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RESUMEN

El punto central del trabajo es la implementacion de una Red Privada Virtual (VPN) en la
Presidencia de Pachuca de Soto Hidalgo, la cual es una red virtual creada dentro de otra
red, generalmente Internet, el intercambio efectivo de paquetes y la calidad del servicio
son de alta importancia en el manejo de redes virtuales privadas. En este proyecto se
muestra las especificaciones y caracteristicas para implementar la red virtual privada,
siendo un tema de actualidad y de gran futuro. Esto con el fin de proveer la configuracion
por software de la Red Privada Virtual.

En el primer capitulo se hace una definicion de conceptos, ademas de plantear el
problema, la justificacion, objetivos particulares y objetivo general, asi como el estado
del arte que es la base tedrica sobre la que se basa el escrito, y la cual se rebate en el
desarrollo del escrito y que forma parte introductoria del mismo.

En el segundo capitulo se investigan los antecedentes y fundamentos de las redes
privadas virtuales, como lo son los protocolos involucrados, el modelo OSI y las
comunicaciones entre sus capas, los tipos de redes que existen entre ellas la que se
maneja en este proyecto la red privada y su inclusion en la internet.

El tercer capitulo constituye la idea central de la tesis, ya que es la configuracion del
servidor, que va desde la instalacion de los servicios basicos como lo es el directorio
activo hasta dar del alta al usuario con los privilegios de conexioén remota por medio del
servidor de VPN.

En el cuarto capitulo se muestran las configuraciones del cliente VPN en 2 sistemas
operativos como Windows y Linux especificamente en Red Hat, se detalla paso a paso
su implementacion, en este mismo capitulo se implementa una pequeia red local (LAN)
con Windows xp configurado como servidor de una red privada virtual de forma sencilla.



En el capitulo cinco se muestra la red fisica de la Presidencia de Pachuca de Soto
Hidalgo, la red general que une con los distintos departamentos de la presidencia, hasta
llegar al site de telecomunicaciones de la presidencia, el cual esta equipado con un
Contrafuego (Firewall) fisico, un servidor lo suficientemente potente para dar servicio las
peticiones de los usuarios, routers para ancaminar y dividir areas dentro de la Presidencia
de Pachuca.

La configuracion de una VPN es una tarea complicada y requiere que el administrador
de una red tenga un nivel alto de conocimientos. Esta tarea se complica ain mas si dentro
de la organizacion existen varias subredes (Intranet) con diferentes politicas de
seguridad. En este trabajo de tesis se propone configurar por software el servidor que
permita facilitar el acceso de los usuarios con privilegios de una forma remota y/o
externa via Internet. El sistema facilitara el trabajo del administrador de redes, y ademas
podrd mostrar los accesos que se estén y/o se hayan realizado dentro de las redes
privadas. Este sistema sera desarrollado en un ambiente Web con el fin de acceder al
mismo desde cualquier navegador de Internet y desde determinada localizacion.
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ABSTRACT

The central point of the work is the implementation of a Private Virtual (VPN) Net in the
presidency of Pachuca de Soto Hidalgo, which is a virtual net created inside another net,
Internet, the effective exchange of packages and the quality of the service are generally
of high importance in the handling of virtual private nets. In this project it is shown the
specifications and characteristics to implement the virtual private net, being a topic of
present time and of great future. This with the purpose of providing the configuration for
software of the Private Virtual Net.

In the first chapter a definition of concepts is made, besides outlining the problem, the
justification, particular objectives and general objective, as well as the state of the art that
is the theoretical base on which the writing is based, and which is rebutted in the
development of the writing and that it is introductory part of the same one.

In the second chapter surrender the antecedents and basics of the private virtual nets they
are investigated, as they are it the involved protocols, the pattern OSI and the
communications among their layers, the types of nets that exist among them the one that
is managed in this project the private net and their inclusion in Internet.

The third chapter constitutes the central chapter of the thesis, since it is the configuration
of the servant that he/she goes from the installation of the basic services as it is it the
active directory until giving from the high one to the user with the privileges of remote
connection by means of the servant of VPN.

In the fourth chapter the client's configurations VPN is shown specifically in 2 operating
systems like Windows and Linux in net hat, it is detailed step-by-step its implementation,
in this same one surrenders a local (LAN) small net it is implemented with Windows XP
configured as servant of a private virtual net in a simple way.

In I surrender him/her five images of the physical net of the Presidency of Pachuca of
noble Soto they are shown, the general net that unites with the different departments of
the presidency, until arriving to the site of telecommunications of the presidency, the one
which this equipped with a physical firewall, a servant the sufficiently potent thing to
give service the petitions of the users, routers for to guide and to divide areas inside the
presidency Pachuca.
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The configuration of a VPN is a complicated task and it requires the administrator of a
net to have a high level of knowledge. This task gets complicated even more if inside the
organization several sub nets (Intranet) exists with different politicians of security. In this
thesis work he/she intends to configure for software the servant that allows to facilitate
the access of the users with privileges in a remote and/or external way Internet. The
system will facilitate the network administrator's work, and he/she will also be able to
show the accesses that you is and/or have been carried out inside the private nets. This
system will be developed in an ambient Web with the purpose of consenting to the same
one from any navigator of Internet and from certain localization.
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CAPITULO |
INTRODUCCION

1.1 Introduccion

En la seguridad de las redes es de suma importancia, los contrafuegos (firewalls). Para la implementacién
de las Redes Privadas Virtuales es necesario conocer algunos conceptos de los cuales han surgido este tipo
de aplicaciones, ademas de plasmar la problematica presentada, los objetivos y finalmente la sugerencia de

la solucion propuesta para dicha necesidad.

1.2 Planteamiento del problema

La Presidencia de Pachuca de Soto Hidalgo es un organismo del sector publico cuyo fin es brindar
servicios a la ciudadania, de lo que mas destacan son tramites de actas de nacimiento, actas de matrimonio,
cartillas de servicio militar, licencias de funcionamiento para negocios, licencias de construcciéon y uso de
suelo, reporte de infracciones, impuesto predial, entre otros; todos estos servicios mencionados hace
aproximadamente cinco afios eran proporcionados en diferentes oficinas pero en el mismo edificio de
ubicacion, es decir, no existia la necesidad de tener acceso a algln reporte, base de datos o simplemente a
los servicios de red desde el exterior porque era suficiente una pequefia red local donde se compartiera la
informacion que algiin servidor publico necesitara o el inmediato traslado a la oficina donde se encontrara
con la informacion requerida. El rapido crecimiento de la poblacién y la necesidad de brindar a la
ciudadania mas y mejores servicios llevo al H. Ayuntamiento a repartir el mismo servicio pero ahora desde
diferentes ubicaciones quedando esto divido en Secretarias. Actualmente el edificio principal cuenta con 3

de ellas, Secretaria de Administracion, Contraloria y General, cinco mas estan distribuidas en diferentes
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instalaciones, la Secretaria de Desarrollo Econémico, Servicios Municipales, Tesoreria, Seguridad Publica,
Transito y Proteccion Civil, Obras Publicas, Desarrollo Urbano y Ecologia, y tres dependencias
descentralizadas como Sistema DIF Municipal, Instituto Municipal contra las Adicciones e Instituto

Municipal de Investigacion y Planeacion.

Existe una Intranet en el Edificio Principal y las Secretarias que estan comunicadas mediante enlace de
microondas y en su caso pueden compartir servicios solo con Obras Publicas y Tesoreria, las dependencias
restantes no cuentan con alguin enlace que permita la centralizacion de la red y la informacion, es decir, una

interconexion que brinde el acceso a la informacion de la red interna desde un punto externo.

Si un servidor publico saliera a alguin municipio o nacién incluso y necesitara informacion confidencial de
inmediato y de manera segura de algun equipo de la Intranet, no seria posible ya que lamentablemente el
servicio de e-mail, chat o correo han sido maleados y estos ya no son seguros. Es interesante pensar en la
posibilidad de llevar a cabo un enlace privado que permita no solo lograr la comunicacion y el traspaso de
informacion entre secretarias si no ir mas alld y establecer una conexion desde cualquier punto del mundo,
para esto es necesario diseflar y marcar un proceso de implantacion que bien pueda guiar a la

configuracion y ejecucion de éste proyecto.

1.3 Justificacion

Todo tipo de personas y organizaciones requieren de metodologias para transmitir o recibir informacion de
forma rapida y eficiente. Ademas que esta informacioén sea segura y esto ha llevado a idear tecnologias y
actualizacion de las ya existentes con el proposito de satisfacer las necesidades de cada organizacion y asi
llevar a cabo una comunicacioén con otros equipos aprovechando al méximo su capacidad. La Presidencia
de Pachuca Soto Hidalgo necesita también una garantia de seguridad en las transferencias de informacién
para evitar que sus datos sean interceptados por personas ajenas a la Institucion. La primera solucion para
satisfacer esta necesidad de comunicacién segura implica conectar redes remotas mediante lineas
dedicadas. Sin embargo, como la mayoria de las compaifiias no pueden conectar dos redes de area local
remotas con una linea dedicada, a veces es necesario usar Internet como medio de transmision. Las redes
de area local (LAN) son las redes internas como la de Presidencia de Pachuca, es decir las conexiones entre
los equipos de una organizacion particular. Estas redes se conectan cada vez con mas frecuencia a Internet
mediante un equipo de interconexion. Muchas veces, necesitan comunicarse por Internet con filiales en

este caso con las Secretarias de la Presidencia de Pachuca de Soto, clientes o incluso con el personal que
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puede estar alejado geograficamente. Una buena solucion consiste en utilizar Internet como medio de
transmision con un protocolo de tinel, que significa que los datos se encapsulan antes de ser enviados de
manera cifrada. Las Redes Privadas Virtuales (VPN), constituyen una tecnologia a la cual se le esta dando
cada vez mayor importancia puesto que permiten la transmision de informacién a grandes distancias sin
necesidad de implantar una compleja y costosa infraestructura de red, y la infraestructura de Presidencia de
Pachuca de Soto Hidalgo cuenta con el hardware requerido para ello. Se dice que esta red es virtual porque
conecta dos redes "fisicas" (redes de area local) a través de una conexioén poco fiable (Internet) y privada
porque sélo los equipos que pertenecen a una red de area local de uno de los lados de la VPN pueden "ver"
los datos. Por lo tanto, el sistema VPN brinda una conexién segura a un muy bajo costo. Sin embargo, no
garantiza una calidad de servicio comparable con una linea dedicada, ya que la red fisica es publica y su
buen funcionamiento depende de factores externos. La Presidencia de Pachuca de Soto Hidalgo requiere de
la implementacion de una VPN porque el crecimiento de la poblacion de Pachuca esta a la par con la
exigencia de los tramites de las distintas areas, dichos documentos e informacién debe manejarse y estar
siempre actual y lo mas a la mano posible , ya que no en un solo edificio se concentran todas las
Secretarias pertenecientes a la Presidencia ,existe una conexion basica de ftp, sin embargo no es posible
captura datos con software especial el cual solo funciona si se estd dentro de la red LAN de la Presidencia,
una VPN seria la solucién. La aplicabilidad de esta tesis practica es para todas las secretarias (Secretaria
General Municipal, Secretaria de Administracion, Secretaria de Contraloria Municipal, Secretaria de
Tesoreria Municipal, Secretaria de Seguridad Publica, Secretaria de Obras Publicas, Secretaria de Servicios
Municipales, Secretaria de Desarrollo Econémico) de Presidencia de Pachuca, y directa e indirectamente a
toda la ciudadania del municipio de Pachuca. Los beneficios generados son: mayor rapidez en los tramites,
actualizacion de las bases de datos en tiempo real, informacion confidencial siempre a disposicion desde
cualquier parte del mundo para el personal con cualidades y privilegios, se podra acceder a la informacioén
en horas no habiles de la presidencia como por ejemplo en la madrugadas, el personal de presidencia podra
terminar de capturar datos fuera del horario laboral para asi incrementar la velocidad de adquisicion de
datos al area respectiva. Por lo anterior la utilidad de esta tecnologia (VPN) en la Presidencia de Pachuca

de soto es grande, conllevando con ello al crecimiento y desarrollo de la entidad.

1.4 Obijetivo General

Proporcionar a la Presidencia de Pachuca de Soto, Hidalgo, un documento, el cual muestre detalladamente

la implementacion por software (Windows server 2003) de una Red Privada Virtual, para que el personal
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con cualidades y derechos accedan a la red interna de modo alambrico o inalambrico via remota utilizando

como medio la internet.

1.5 Objetivos particulares

. Introducir al lector al tema de las Redes Privadas Virtuales mediante resefias
histéricas, conceptos y protocolos de comunicacion.

. Detallar paso a paso la configuracion del un servidor VPN bajo el Sistema Operativo
Microsoft Windows 2003 Server.

e Mostrar la configuracién de un cliente VPN en distintas versiones del Sistema Operativo
Microsoft Windows ademas del Sistema Operativo Linux.

. Dar a conocer la situacion actual de la Presidencia de Pachuca de Soto Hidalgo en cuanto a

Red Interna se refiere y equipos existentes en ella.

1.6 Estado del arte

La humanidad ha tenido la necesidad de comunicarse desde tiempos remotos, pero también de hacerlo de
manera privada, es decir, que el mensaje sélo le llegue a determinados receptores. En las redes de
comunicaciones sucede lo mismo; en especial el Sector Corporativo, donde siempre se ha requerido de la

implementacion de enlaces privados para transportar de forma segura toda su informacion confidencial.

No era tan importante conectarse a Internet por motivos laborables hace unos afios en México y en gran
parte de Latinoamérica, mucho menos pensar en hacerlo en el Estado de Hidalgo, pero a medida que ha
pasado el tiempo, las corporaciones alrededor del mundo han requerido que las redes de area local (Local
Area Network, LAN) trasciendan mas alld del ambito local para poder incluir personal y centros de
informacion de otros edificios, ciudades, estados e incluso otros paises. Lo que pasaba con otras formas de
conectar redes a larga distancia, es que era necesario invertir en hardware, software y en servicios de
telecomunicaciones costosos para crear redes de servicio amplio (Wide Area Network, WAN). Con el uso
de Internet en la actualidad, las corporaciones tienen la posibilidad de dar origen a una red privada virtual
(VPN), que requiere de una inversion relativamente baja utilizando Internet como conexion entre diferentes
localidades o puntos. Las VPN's utilizan protocolos especiales de seguridad que permiten, unicamente al

personal autorizado, obtener acceso a servicios privados de una organizacion, por ejemplo, cuando un
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empleado se conecta a Internet, la configuracion VPN le permite conectarse a la red privada de la

compafiia y navegar en la red como si estuvieran localmente en la oficina.

Una de las necesidades vitales de la empresa moderna, es la de compartir informacién, esencialmente
aquellas empresas que se encuentran dispersas, con sedes en zonas y secciones de negocio que no se
encuentran en el mismo entorno fisico. Hasta el momento, las grandes corporaciones habian solucionado el
problema mediante sistemas de comunicaciéon como lineas punto a punto y sofisticadas instalaciones de
interconexion. Aunque efectivas, estas soluciones quedaban fuera del alcance de empresas de menor

tamafio y con recursos econdémicos y técnicos mas escasos.

Como ejemplo entre muchas otras empresas que han tenido la necesidad de implementar esta tecnologia
tenemos al ITESM, mejor conocido como el TEC de Monterrey, que nacid en 1943 con aspiracion de ser
una institucion educativa formadora y proveedora de profesionales con un alto desempefio laboral en el
ambito de la tecnologia. Con este enfoque, el ITESM inicid el desarrollo de una red de computo en sus
campus que diera acceso a todos sus empleados y alumnos a los servicios internos, ademas de conectividad

entre los diferentes campus.

Tras recorrer una larga brecha del camino, el Tecnologico se enfrentd con el crecimiento constante de sus
instalaciones y personal, fendmeno que generd una mayor demanda en materia de servicios tecnologicos,

en especial la red datos y comunicacion.

Tras la puesta en marcha de la nueva red de informacion, el equipo de ingenieros en telecomunicaciones
del TEC estuvo satisfecho con los resultados, los usuarios podrian intercambiar una cantidad de datos mas

amplia y variada sin ningun contratiempo, ya que su informacion es mas agil y estd mejor protegida.

En esta Institucion, el establecimiento de la VPN para el manejo adicional de voz y videoconferencia es
una de las mejores propuestas en materia de informatica, tanto en materia administrativa como educativa.
Ademas se logré conectar a las oficinas sucursales y a los usuarios remotos utilizando una red publica o
compartida, como Internet, mientras que otorgd la misma seguridad y disponibilidad de una red privada,
factor que coadyuvo al Tecnoldgico de Monterrey a incrementar sustancialmente la interconexion entre los
campus y desarrollar programas de comunicacion de forma inmediata, lo que permitio iniciar el proceso de
consolidacion de servidores y servicios, asimismo, el costo de llamadas de larga distancia disminuy6 un
75%, en comparacion con el uso de conmutadores, siendo uno de los beneficios mas palpables a corto

plazo [23].
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Otro caso relevante surgio en la Universidad Autonoma del Estado de Hidalgo (UAEH), fundada en la
ciudad de Pachuca en febrero de 1869, fue la primera institucion de ensefianza de la entidad, aunque en ese
entonces su nombre era Instituto Literario y Escuela de Artes y Oficios. Desde 1961 a la fecha, la UAEH
ha vivido miltiples e importantes cambios caracterizados por su rapido crecimiento y expansion de cada
una de sus funciones. Entre los servicios universitarios que ofrece estan: biblioteca, centro de computo,

educacion continua, intercambio académico, y videoconferencia.

Desde hace 10 afios, la UAEH realiz6 la implantacién de redes digitales para hacer mas eficiente sus
transmisiones voz, datos y video, que operaban de manera independiente, y eran proveidas y soportadas
por diferentes fabricantes y equipos. Hacia el 2001, ésta universidad se dio a la tarea de homologar,
unificar y estandarizar sus equipos y cableados estructurado, en cuanto a los protocolos y proveedores.
Esto, con la intencion de escalar hacia una solucion mas robusta que permitiera ofrecer aplicaciones de alta

calidad y seguridad a sus alumnos, profesores y personal administrativo.

La UAEH se apoy6 en la empresa Cisco para la implantacion de una red de nueva generacion; puesta en
marcha de toda una plataforma para la sistematizacion de los datos y toma de decisiones; la operacion del
programa de Universidad Virtual y el fortalecimiento de su sistema de telecomunicaciones. Cisco México
proporciond una solucion integral basada en diferentes tecnologias como inaldmbricas, Opticas, de ruteo, de
almacenamiento, seguridad, y de IP (Protocolo de Internet), entre otras. Ante la necesidad de mantener los
servicios educativos a la vanguardia, la universidad realiza la actualizacion tecnoldgica para lograr la
convergencia entre las aplicaciones e informacion, entre sus 27 puntos de la red, distribuidos en el area

metropolitana de Pachuca y del estado de Hidalgo.

La solucion implantada por la universidad debia permitir el acceso a todos los recursos, con los mas altos
niveles de calidad y seguridad, lo que fue posible con la implantacién de un Gateway de Voz y el Cisco
ACS. El disefio de la infraestructura de telecomunicaciones requirié del despliegue de una red de area
metropolitana con enlaces dedicados y VPN’s para conectar y dar acceso de alta velocidad a Internet desde
cualquiera de los campus de la UAEH (centros de investigacion, cuatro preparatorias, nueve dependencias

de educacion superior, rectoria, edificios de servicio social y otras areas).

Gracias a la actualizacion de sus redes, la UAEH ofrece una infraestructura de alta disponibilidad, que da la
certeza de que las aplicaciones, como correo electronico, Internet, videoconferencia o telefonia IP, pueden
operar en el momento que sea requerido, sin tener que depender en su totalidad del apoyo de los ingenieros

de sistemas o asesores técnicos para acceder a la informacion.
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La actualizacion tecnologica y los equipos de alto desempefio brindaron la posibilidad de implementar la
telefonia IP, videoconferencia y aplicaciones H323 (para transportar multimedia sobre redes de area local —
LAN-). Estos servicios ofrecen mayor comunicacion e interaccion entre el campus y 27 puntos, y los mas

de 3,000 usuarios

Las tecnologias implantadas para la Actualizacion tecnologica son:

= 12 switches Cisco power in line 3560 para dar cobertura de telefonia IP a los campus de la
Universidad

= 79 Cisco IP Phones, 55 de ellos son modelo 7940 y 24 son modelo 7960

=  Migracion del gateway de voz, a uno de mayores capacidades

= [ servidor de Autentificacion para el servicio de Internet Inalambrico

= Call manager para administrar los teléfonos IP

= Migracion de los enlaces que se tenian a Enlaces de VPN’s. [24]

Las VPN permiten que los servicios puedan ser utilizados por las personas en una empresa en todo lugar y

en todo momento, garantizando el correcto traslado de la informacion.

La tecnologia que permite hoy en dia la implementacién de una VPN por software o hardware surgi6 con
tecnologia para conexiones remotas, en 1994 una tecnologia usada en NLM llamada iptunnel a tunnel IPX
usando las ip atravez de internet (de un servidor Novell a otro servidor Novell). Este unio6 sitios remotos

llamandosele mas tarde WAN.

Microsoft Point-To-Point Encryption (MPPE) Protocol, este protocolo surgido en el verano de 1999 un

borrador de la IETF el cual se convirtiria en el protocolo PPTP.

En verano de 1.999 Counterpane analizé la revision del protocolo PPTP que habia realizado Microsoft
(PPTPv2). Esta revision soluciona muchos de los problemas de la implementaciéon anterior, pero abre
nuevas vias de ataque y adolece de falta de claridad en cuando a los criterios empleados a la hora de

disefiar el protocolo.
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En el nimero 53 de la revista electronica "Phrack” (08/nov/99) se publicd un interesante articulo sobre las
vulnerabilidades en la implementacion PPTP de Microsoft. Se describen los puntos sefialados en el
documento de Counterpane, asi como un ataque nuevo. Tras un largo proceso como borrador, L2TP (Layer

2 Tunnelling Protocol) pasa a ser una propuesta de estandar en Agosto de 2000.

En el afio 2004 IPSec es el nuevo marco de seguridad IP, definido con el advenimiento del IPv6. Aunque
IPv6 estd muy poco difundido en este momento, la tecnologia marco IPSec se esta utilizando ya, lo que
asegura, entre otras cosas, la interoperatividad de los sistemas de diversos fabricantes. Al menos en teoria.

IPSec integra confidencialidad, integridad y autentificacién en un mismo marco interoperante.

En general, cualquier VPN de nueva creacion deberia utilizar tecnologia IPSec.
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ANTECEDENTES Y FUNDAMENTOS DE
LAS REDES PRIVADAS VIRTUALES

2.1 Introduccion

En los tltimos afios las redes de computadoras se han convertido en un factor critico para cualquier
organizacion. Cada vez en mayor medida las redes transmiten informacioén vital, por tanto es trascendental

que cumplan con atributos tales como seguridad, fiabilidad, alcance geografico y efectividad en costos.

Se ha demostrado que en la actualidad las redes de computadoras reducen en tiempo y dinero los gastos de
las empresas, eso ha significado una gran ventaja para las organizaciones, sobre todo las que cuentan con
oficinas a varios Kilometros de distancia, pero también es cierto que estas redes remotas han despertado la
curiosidad de algunas personas que se dedican a atacar los servidores y las redes para obtener informacion

confidencial. Por lo anterior, la seguridad de las redes es de suma importancia.

2.2 Protocolos de red involucrados con las redes privadas virtuales

Los protocolos de VPN's hacen referencia fundamentalmente a los tres niveles OSI inferiores, fisico, de

enlace y de red. El resto de funciones superiores son asumidas por software de usuario.

Un aspecto resuelto a nivel protocolo, es el encaminamiento de paquetes en la red, y la necesaria
identificacion de entidades emisoras-receptoras dentro de la misma. Para ello, se concede a cada nodo de la
red un cddigo Gnico de identificacion que el resto de nodos puede utilizar para transmitirle informacion.
Estos codigos o direcciones no so6lo se asignan a todos los nodos de red, sino también a las propias redes a
las que pertenecen. La direccion de un nodo suele contener la de su red, de forma que, al emplearla, se

pueda identificar ésta.
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Cada protocolo emplea su propio esquema de direcciones, distinto al de los demas. Por tanto, dichas
direcciones no son fijas, sino que dependen del protocolo empleado. De este modo, como en una red
pueden estar funcionando simultaneamente distintos protocolos, un mismo nodo podra tener varias y
diferentes direcciones para cada uno de ellos. Los protocolos que permiten la comunicacién entre nodos de
distintas redes se denominan "enrutables o encaminables". En caso contrario, o si dicha comunicacion esta

muy limitada, se denominan "no enrutables o no encaminables".

En materia de VPN's, los dos protocolos de red que mas cominmente influyen son TCP/IP, PPTP, IPSec,
L2TP. Gracias al manejo de capas del TCP/IP las VPN pueden hacer uso de la capa de red directamente, ya
que es la capa que mas importancia le torna una VPN, debido al uso de cabeceras que facilitan la

comunicacion entre redes por medio de Internet.

221 TCP-IP

Una VPN utiliza TCP/IP (Protocolo de Control de Transmision / Protocolo Internet,
Transmission Control Protocol/Internet Protocol) debido a que se requiere de Internet
para su funcionamiento. Se utiliza la parte IP para transferir datos de manera que se
encapsula un tipo de paquetes de datos dentro del paquete de datos, no necesariamente
diferente al del paquete original (tunneling) y que establece la comunicacion segura entre
puntos de la VPN. Se describe como trabaja TCP/IP, al ser parecido al trabajo de las
VPN; debido al manejo de cabeceras y de direcciones para que viajen paquetes por
Internet. El término TCP/IP no es una entidad tinica que combina dos protocolos, sino un
conjunto de programas de software mas grande que proporciona servicios de red, como
registro de entrada remoto, transferencia de archivos remota y correo electronico. TCP/IP
se ocupa del manejo de errores en la transmision, de administrar el enrutamiento y
entrega de los datos, asi como de controlar la transmision real mediante el uso de sefiales
de estado predeterminadas. TCP/IP se basa en el concepto de clientes y servidores. Esto
no tiene nada que ver con un servidor de archivos, que da acceso a una estacion de
trabajo sin disco o a una PC. En TCP/IP el término cliente/servidor tiene un significado

sencillo; cualquier dispositivo que inicia comunicaciones se llama cliente y el dispositivo

10
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que responde, servidor. El servidor responde (sirve) a las solicitudes del cliente.

Basicamente esto es lo que hace una VPN pero creando un tinel de encriptacion. [2]

2.2.1.1 Modelo del Protocolo TCP- IP

El protocolo TCP/IP se compone de las siguientes capas: Capa de Aplicacion, Capa de
Transporte, Capa de Enrutamiento (Red) y Capa de Interfase. El sistema operativo
ejecuta los procesos de la capa de aplicacion con privilegio de usuario y los procesos que
pertenecen a las capas "transporte, enrutamiento e interfase" son ejecutados con

privilegio Kernel.

Capa de aplicacion: Su funcidn es proveer servicios de comunicacion a las aplicaciones. Un ejemplo es
el protocolo HTTP, que provee servicios de recobro y envio de paginas web a las aplicaciones capaces de

interpretar el cddigo HTML contenido en dichas paginas.

Capa de transporte: Esta ofrece a la capa de aplicacion dos servicios y es la responsable del envio y
recepcion de los segmentos de datos de la capa de aplicacion. Un servicio consiste en el envio y recepcion
de datos orientado a conexion y el otro del envio y recepcion de datos no orientados a conexion. El
protocolo TCP de la capa de transporte es un servicio orientado a conexion. La unidad de datos que envia
o recibe el protocolo TCP es conocido como segmento TCP. El protocolo UDP de la capa de transporte es
un servicio no orientado a conexion. La unidad de datos que envia o recibe el protocolo UDP es conocido

como datagrama UDP.

Capa de enrutamiento (capa de red): La capa de red es la responsable de proveer los siguientes

servicios a la capa de transporte:

e  Establecer el sistema de direccionamiento logico de la red.
e  Enrutamiento de paquetes. Si un paquete que va a ser enrutado excede la maxima unidad de
transferencia "Maximum Transfer Unit, MTU" de un enlace, la capa fragmenta el paquete para

adaptarse al MTU del enlace y el paquete es ensamblado en la computadora destino.

Durante el proceso de enrutamiento se usa un servicio de conexion no orientado para el envio y recepcion
de paquetes. Esta capa estd compuesta por los protocolos IP, ARP, ICMP. El protocolo IP ofrece el

servicio de direccionamiento légico de la red TCP/IP y el de enrutamiento de paquetes, es por eso que una

11
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VPN usa este protocolo. El protocolo ARP ofrece el servicio de resolucion de direcciones IP con su
respectiva direccion fisica y el protocolo ICMP ofrece el servicio de reporte de errores que pueden ocurrir
durante el enrutamiento de paquetes. La unidad de datos que envia o recibe el protocolo IP se conoce con

el nombre de datagrama IP.

Capa de interfase: Esta capa es importante para una VPN, aunque no tanto como la capa de red. Esta
compuesta por dos capas: capa de enlace (capa de acceso a la red) y capa fisica. La capa de enlace es

responsable de proveer los siguientes servicios a la capa de red:

e Delimita el principio y fin de los frames a ser enviados.
e Establece el sistema de direccionamiento fisico de la red.

e Detecta los errores de envio o recepcion de informacion entre dos o mas computadoras.

La capa de enlace puede ofrecer un servicio de conexion orientado o un servicio de conexiéon no
orientado. Los protocolos DIC, PPP, LLC son protocolos de la capa de enlace. La funcion la capa fisica es
la de hacer uso de la linea de transmision para el envio y la recepcion de los bits contenidos en un frame.
Los protocolos Ethemet y Token Ring son protocolos de la capa fisica. La unidad de envio o recepcion de

datos de la capa fisica se conoce con el nombre de frame. [4]

2.2.1.2 Comunicacién entre capas

El envio y recepcion de datos entre dos aplicaciones, es un proceso de intercambio de datos entre capas
iguales basado en un modelo cliente - servidor. La aplicacion de la computadora 1 es una aplicacion cliente
"Browser / Navegador" que hace uso del protocolo HTTP de la capa de aplicacion y la aplicacion de la

computadora 2 es una aplicacion de servicios de paginas web que hace uso del demonio HTTPD.

Cuando la aplicacion cliente requiere de los servicios de la aplicacion servidor HTTPD, dicha aplicacion
solicita los servicios de red al sistema operativo a través de una interfaz de programacion de servicios TCP-
IP "API socket BSD". Un socket es un descriptor que un proceso cliente utiliza para establecer una
conexion e intercambiar datos con el proceso servidor. Este descriptor sirve para identificar el protocolo, el
proceso-cliente, la direccion-cliente, el proceso- servidor y la direccion-servidor. Establecida la conexion
virtual entre el proceso cliente Navegador - HTTP y el proceso servidor HTTPD pueden comenzar con el
intercambio de datos.

12



CAPITULO Il  Antecedentes y fundamentos de las Redes Privadas Virtuales

Las aplicaciones cliente - servidor dependen de los servicios de las capas de aplicacion, transporte,
enrutamiento y enlace. Cuando una aplicacion usa los servicios de la capa de aplicacion para el envio de
datos, cada capa debe incluir los parametros del protocolo de comunicacion entre capas adyacentes y los
parametros del protocolo de comunicacion entre capas iguales. Cuando cada capa haya incluido los
parametros antes mencionados, los datos de la aplicacion estaran encapsulados. Y cuando los datos
encapsulados llegan a la computadora destino un proceso de desencapsulamiento ocutre en cada capa
estableciendo de esta manera la comunicacion virtual entre capas iguales [4]. En las tecnologias VPN
adoptan un sistema parecido y para ello utilizan TCP/IP y OSI para lograrlo pero adicionando sus propias

cabeceras, aunque podrian de cierto modo utilizar otros protocolos pero no con los mismos resultados.

En la figura 2.1 se observa que los servicios que ofrecen cada una de las capas determinan la manera como

los datos de la aplicacion son enviados y recibidos entre capas iguales.

Computadar 1 Computador 2
S I
Erowser HTTPD

al

Paguete paguete de control

- Servieio orlentade a conexién

4+
4

______________ -
Pagueles paquete de datos
Enrstader 1 Enrstador 2
[Enrulamlentu] [_ E“I"'"“?""'I’“" J l E“wh ] [Ehhl.llarnichtn]

H

it
g

Paguete enviada por el computador 1 al computador 2
Paguete de cantral enviado por &l computadaor 2 al computadar 1

1
-

Figura 2.1 Servicios que ofrece una capa.

El servicio que ofrece una capa puede ser de cuatro tipos:

e Servicio orientado a conexion: Un servicio de conexion orientado se caracteriza por la iniciacion
de la conexion previa al envio y/o a la recepcion de informacion entre capas iguales. Una vez

iniciada la conexion ambas capas pueden comenzar a enviar y/o recibir los datos de la aplicacion.
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Un servicio de conexion orientado es disefiado para corregir errores que pueden ocurrir durante el
envio y/o recepcion de datos, como también es disefiado para controlar el flujo de envio y

recepcion de datos.

Servicio no orientado a conexion: Un servicio de conexion no orientado se caracteriza por el
envio y recepcion de datos sin la previa iniciacién de la conexion entre capas iguales. Es un
servicio que no estd diseflado para corregir errores que puedan ocurrir durante el envio y/o
recepcion de datos ya que este tipo de servicio es utilizado cuando la probabilidad de error durante
el envio y/o recepcion de datos es practicamente nula. Tampoco esta disefiado para controlar el

flujo de envio y recepcion de datos.

Servicio de conexién punto a punto: Consiste en no modificar lo parametros de control de una
capa durante el proceso de enrutamiento de los datos. Por ejemplo el protocolo TCP de la capa de
transporte es un servicio de conexion orientado a conexion y es un servicio de conexion punto a
punto ya que los parametros de control generados por esta capa no son modificados durante el

proceso de enrutamiento.

Servicio de conexion de salto en salto: Consiste en que los parametros de control de una capa
son modificados durante el proceso de enrutamiento de los datos. Por ejemplo el protocolo IP de
la capa de enrutamiento es un servicio de conexion no orientado a conexioén y es un servicio de
conexion de salto en salto ya que los parametros de control generados por esta capa son

modificados durante el proceso de enrutamiento. [4]

222 PPTP

Point-to-Point Tunneling Protocol fue desarrollado por ingenieros de Ascend Communications, U.S.

Robotics, 3Com Corporation, Microsoft, y ECI Telematics para proveer entre usuarios de acceso remoto y

servidores de red una red privada virtual.

Como protocolo de tinel, PPTP encapsula datagramas de cualquier protocolo de red en datagramas IP, que

luego son tratados como cualquier otro paquete IP. La gran ventaja de este tipo de encapsulamiento es que

cualquier protocolo puede ser ruteado a través de una red IP, como Internet.

14



CAPITULO Il Antecedentes y fundamentos de las Redes Privadas Virtuales

PPTP fue disefiado para permitir a los usuarios conectarse a un servidor RAS desde cualquier punto en
Internet para tener la misma autenticacion, encriptacion y los mismos accesos de LAN como si discaran
directamente al servidor. En vez de discar a un modem conectado al servidor RAS, los usuarios se conectan

a su proveedor y luego “llaman” al servidor RAS a través de Internet utilizando PPTP.

Existen dos escenarios comunes para este tipo de VPN:

e El usuario remoto se conecta a un ISP que provee el servicio de PPTP hacia el servidor RAS.
e El usuario remoto se conecta a un ISP que no provee el servicio de PPTP hacia el servidor RAS y,

por lo tanto, debe iniciar la conexion PPTP desde su propia maquina cliente.

Para el primero de los escenarios, el usuario remoto estable una conexiéon PPP con el ISP, que luego
establece la conexion PPTP con el servidor RAS. Para el segundo escenario, el usuario remoto se conecta
al ISP mediante PPP y luego “llama” al servidor RAS mediante PPTP. Luego de establecida la conexién
PPTP, para cualquiera de los dos casos, el usuario remoto tendrd acceso a la red corporativa como si

estuviera conectado directamente a la misma.

La técnica de encapsulamiento de PPTP se basa en el protocolo Generic Routing Encapsulation (GRE), que
puede ser usado para realizar tineles para protocolos a través de Internet. La version PPTP, denominada

GREvV2, afiade extensiones para temas especificos como Call Id y velocidad de conexion.

El paquete PPTP estd compuesto por un header de envio, un header Ip, un header GREv2 y el paquete de
carga. El header de envio es el protocolo enmarcador para cualquiera de los medios a través de los cuales el
paquete viaja, ya sea Ethernet, frame relay, PPP. El header IP contiene informacion relativa al paquete IP,
como ser, direcciones de origen y destino, longitud del datagrama enviado, etc. El header GREv2 contiene
informacion sobre el tipo de paquete encapsulado y datos especificos de PPTP concernientes a la conexion

entre el cliente y servidor.
Por ultimo, el paquete de carga es el paquete encapsulado, que, en el caso de PPP, el datagrama es el

original de la sesion PPP que viaja del cliente al servidor y que puede ser un paquete IP, IPX, NetBEUI,

entre otros. En la figura 2.2 se ilustra las capas del encapsulamiento PPTP.
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Paguete de envio

Header IF

Header GREwZ

Datagrama de carga

Figura 2.2 Capas de encapsulamiento PPTP.

Para la autenticacion, PPTP tiene tres opciones de uso: CHAP, MS-CHAP y aceptar cualquier tipo,
inclusive texto plano. Si se utiliza CHAP, standard en el que se intercambia un “secreto” y se comprueba
ambos extremos de la conexion coincidan en el mismo, se utiliza la contrasefia de Windows NT, en el caso
de usar este sistema operativo, como secreto. MS-CHAP es un standard propietario de Microsoft y resulta
ser una ampliacion de CHAP. Para la tercer opcion, el servidor RAS aceptara CHAP, MS-CHAP o PAP
(Password Autenthication Protocol), que no encripta las contrasefias.

Para la encriptacion, PPTP utiliza el sistema RC4 de RSA, con una clave de sesion de 40 bits; en el caso de
los puerto para éste protocolo se tendra que abrir el puerto TCP 1723 y abrir tambien el protocolo con el Id.
47 (GRE) [36].

2.2.3 1PSec

IPSec trata de remediar algunas falencias de IP, tales como proteccion de los datos transferidos y garantia
de que el emisor del paquete sea el que dice el paquete IP. Si bien estos servicios son distintos, [PSec da
soporte a ambos de una manera uniforme.

IPSec provee confidencialidad, integridad, autenticidad y proteccion a repeticiones mediante dos
protocolos, que son Protocolo de Autenticacion (Authentication Protocol AH) y Encapsulated Security
Payload (ESP).

Por confidencialidad se entiende que los datos transferidos sean solo entendidos por los participantes de la

sesion. Por integridad se entiende que los datos no sean modificados en el trayecto de la comunicacion.

Por autenticidad se entiende por la validacion de remitente de los datos.  Por proteccion a repeticiones se

entiende que una sesion no pueda ser grabada y repetida salvo que se tenga autorizacion para hacerlo.
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AH provee autenticacion, integridad y proteccion a repeticiones pero no asi confidencialidad. La diferencia
mas importante con ESP es que AH protege partes del header IP, como las direcciones de origen y destino.
ESP provee autenticacion, integridad, proteccion a repeticiones y confidencialidad de los datos,

protegiendo el paquete entero que sigue al header.

AH sigue al header IP y contiene diseminaciones criptograficas tanto en los datos como en la informacion

de identificacion. Las diseminaciones pueden también cubrir las partes invariantes del header IP.

El header de ESP permite rescribir la carga en una forma encriptada. Como no considera los campos del
header IP, no garantiza nada sobre el mismo, so6lo la carga.
Una division de la funcionalidad de IPSec es aplicada dependiendo de donde se realiza la encapsulacion de

los datos, si es la fuente original o un gateway:

e El modo de transporte es utilizado por el host que genera los paquetes. En este modo, los headers
de seguridad son antepuestos a los de la capa de transporte, antes de que el header IP sea
incorporado al paquete. En otras palabras, AH cubre el header TCP y algunos campos IP, mientras
que ESP cubre la encriptacion del header TCP y los datos, pero no incluye ningun campo del
header IP.

e El modo de tinel es usado cuando el header IP entre extremos esta ya incluido en el paquete, y
uno de los extremos de la conexion segura es un gateway. En este modo, tanto AH como ESP
cubren el paquete entero, incluyendo el header IP entre los extremos, agregando al paquete un
header IP que cubre solamente el salto al otro extremo de la conexidén segura, que, por supuesto,

puede estar a varios saltos del gateway.

Los enlaces seguros de IPSec son definidos en funcion de Security Associations (SA). Cada SA esta
definido para un flujo unidireccional de datos y generalmente de un punto unico a otro, cubriendo trafico
distinguible por un selector unico. Todo el trafico que fluye a través de un SA es tratado de la misma
manera. Partes del trafico puede estar sujeto a varios SA, cada uno de los cuales aplica cierta
transformacion. Grupos de SA son denominados SA Bundles. Paquetes entrantes pueden ser asignados a
un SA especifico por los tres campos definitorios: la direccion IP de destino, el indice del parametro de
seguridad y el protocolo de seguridad. EI SPI puede ser considerado una cookie que es repartido por el
receptor del SA cuando los parametros de la conexioén son negociados. El protocolo de seguridad debe ser
AH o ESP. Como la direccion IP de destino es parte de la tripleta antes mencionada, se garantiza que este

valor sea Gnico.
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Un ejemplo de paquete AH en modo tiinel se muestra en la figura 2.3:

|IPhd.r| AH | IPhdr2 TCPhdr| Data|

Figura 2.3 Paquete AH en modo tunel.

Un ejemplo de paquete AH en modo transporte se muestra en la figura 2.4:

IFhdr AH TCFPhdr | data

Figura 2.4 Paquete AH en modo transporte.

Como ESP no puede autentificar el header IP mas exterior, es muy ttil combinar un header AH y ESP para

obtener un Transport Adjacency, mostrado en la figura 2.5:

IPhdr| &H | ESF | TCPhdr| data|

Figura 2.5 Transport Adjacency.

La version de entunelamiento seria lo mostrado en la figura 2.6

[Phdr AH B3P [Phdt2 | TCPhdr | data

Figura 2.6 Transport Adjacency version entunelamiento.

Sin embargo, no es mencionado en las RFC que definen estos protocolos. Como en Transport Adjacency,
esto autenticaria el paquete completo salvo algunos pocos campos del header IP y también encriptaria la
carga. Cuando un header AH y ESP son directamente aplicados como en esta manera, el orden de los
header debe ser el indicado. Es posible, en el modo de tunel, hacer una encapsulacion arbitrariamente

recursiva para que el orden no sea el especificado.

Cabe hacer mencion que para el uso de éste protocolo se tendra que hacer uso y abrir el puerto UDP 500 y

los protocolos de Id. 50 (IPSec ESP) y 51 (IPSec AH) [36].
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224 L2TP

Layer-2 Tunneling Protocol (L2TP) facilita el entunelamiento de paquetes PPP a través de una red de
manera tal que sea lo mas transparente posible a los usuarios de ambos extremos del tinel y para las

aplicaciones que éstos corran.

El escenario tipico L2TP, cuyo objetivo es la creacion de entunelar marcos PPP entre el sistema remoto o

cliente LAC y un LNS ubicado en una LAN local, es el que se muestra en la figura 2.7:

| HOME LAN D

‘ Cliente LAC Hﬁ
4, Internet b LNS I

—4 Host Remoto D

LAC
Nube
PSTN | HOME LAN D
4{ Host Remoto I]
LAC

Nube ATM o LNS
Frame Relay

Figura 2.7 Escenario tipico L2TP.

Un L2TP Access Concentrator (LAC) es un nodo que actiia como un extremo de un tinel L2TP y es el par
de un LNS. Un LAC se sitiia entre un LNS y un sistema remoto y manda paquetes entre ambos. Los
paquetes entre el LAC y el LNS son enviados a través del tinel L2TP y los paquetes entre el LAC y el

sistema remoto es local o es una conexion PPP.

Un L2TP Network Server (LNS) actua como el otro extremo de la conexién L2TP y es el otro par del
LAC. El LNS es la terminacion logica de una sesion PPP que estd siendo puesta en un tinel desde el

sistema remoto por el LAC.
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Un cliente LAC, una maquina que corre nativamente L2TP, puede participar también en el tinel, sin usar
un LAC separado. En este caso, estara conectado directamente a Internet.
El direccionamiento, la autenticacion, la autorizacion y el servicio de cuentas son proveidos por el Home

LAN’s Management Domain.

L2TP utiliza dos tipos de mensajes: de control y de datos. Los mensajes de control son usados para el
establecimiento, el mantenimiento y el borrado de los tineles y las llamadas. Utilizan un canal de control
confiable dentro de L2TP para garantizar el envio. Los mensajes de datos encapsulan los marcos PPP y son
enviados a través del tinel.

La siguiente figura 2.8 muestra la relacion entre los marcos PPP y los mensajes de control a través de los

canales de control y datos de L2TP.

Paquete PPP

L2TP Data Message L2TP Control Message
L2TP Data Channel L2TP Control Channel
(Unreliable) (reliable)

Packet Transport (UDP, Frame Relay, ATM, etc.)

Figura 2.8 Relacidn entre marcos PPP y mensajes de control.

Los marcos PPP son enviados a través de un canal de datos no confiable, encapsulado primero por un
encabezado L2TP y luego por un transporte de paquetes como UDP, Frame Relay o ATM. Los mensajes
de control son enviados a través de un canal de control L2TP confiable que transmite los paquetes sobre el

mismo transporte de paquete.

Se requiere que haya ntimeros de secuencia en los paquetes de control, que son usados para proveer el
envio confiable en el canal de control. Los mensajes de datos pueden usar los nimeros de secuencia para

reordenar paquetes y detectar paquetes perdidos.

Al correr sobre UDP/IP, L2TP utiliza el puerto 1701. El paquete entero de L2TP, incluyendo la parte de
datos y el encabezado, viaja en un datagrama UDP. El que inicia un tinel L2TP toma un puerto UDP de
origen que esté disponible, pudiendo ser o no el 1701 y envia a la direccion de destino sobre el puerto

1701. Este extremo toma un puerto libre, que puede ser o no el 1701, y envia la respuesta a la direccion de

20



CAPITULO Il Antecedentes y fundamentos de las Redes Privadas Virtuales

origen, sobre el mismo puerto iniciador. Luego de establecida la conexion, los puertos quedan estaticos por

el resto de la vida del tanel.

En la autenticacion de L2TP, tanto el LAC como el LNS comparten un secreto unico. Cada extremo usa

este mismo secreto al actuar tanto como autenticado como autenticador.

Sobre la seguridad del paquete L2TP, se requiere que el protocolo de transporte de L2TP tenga la
posibilidad de brindar servicios de encriptacion, autenticacion e integridad para el paquete L2TP en su
totalidad. Como tal, L2TP s6lo se preocupa por la confidencialidad, autenticidad e integridad de los
paquetes L2TP entre los puntos extremos del tinel, no entre los extremos fisicos de la conexion.

El uso de éste protocolo requiere de la apertura del puerto TCP 170.1. [36]

2.3 Modelo OSI

OSI (Open Systems Interconection/ Interconexion de sistemas abiertos) es otro protocolo
utilizado por las VPN y se usa para describir el uso de datos entre la conexion fisica de la
red y la aplicacion del usuario final. Este modelo es el més conocido y el més usado para
describir los entornos de red [6]. Una de las necesidades mas deseables de un sistema de
comunicaciones es el establecimiento de estandares, sin ellos s6lo podrian comunicarse
equipos del mismo fabricante que usen la misma tecnologia. La ISO (Intemational
Organisation for Standarisation) ha generado una gran variedad de estandares, donde la
norma ISO- 7494 define el modelo OSI, este modelo ayuda a comprender mejor el
funcionamiento de las redes de computadoras. OSI no garantiza la comunicacion entre
equipos pero pone las bases para una mejor estructuracion de los protocolos de
comunicacion. No existe ninglin sistema de comunicaciones que los siga estrictamente,
siendo la familia de protocolos TCP/IP la que mas se acerca. El modelo OSI describe
siete niveles para facilitar las interfaces de conexion entre sistemas abierto, en la tabla 2.1

se puede ver con mas detalle. [5]

Nivel | Nombre Funcién Dispositivos y protocolo
1 Fisico Se ocupa de la transmision del flujo de bits a | Cables, tarjetas y
través Cables, tarjetas y el medio repetidores (hub)
RS-232, X.21

21



CAPITULO Il Antecedentes y fundamentos de las Redes Privadas Virtuales

Enlace

Divide el flujo de bits en unidades con formato
(tramas)  intercambiando  estas  unidades
mediante el empleo de protocolos.

Puentes (bridges). HDLC
y LLC

Red

Establece las comunicaciones y determina el
camino que tomaran los datos en la red. Aqui se
adicionan cabeceras extras VPN o son
modificadas.

Encaminador (router). IP,
IPX.

Transporte

La funcion de este nivel es asegurar que el
receptor reciba exactamente la  misma
informacion que ha querido enviar el emisor, y a
veces asegura al emisor que el receptor ha
recibido la informaciéon que le ha sido enviada.
Envia de nuevo lo que no haya llegado
correctamente.

Pasarela (gateway).

UDP, TCP, SPX.

Sesion

Establece la  comunicaciéon  entre  las
aplicaciones, la mantiene y la finaliza en el
momento adecuado. Proporciona los pasos
necesarios para entrar en un sistema utilizando
otro. Permite a un mismo usuario, realizar y
mantener diferentes conexiones a la vez
(sesiones).

Pasarela.

Presentacion

Conversion entre distintas representaciones de
datos y entre terminales y organizaciones de
sistemas de ficheros con caracteristicas
diferentes.

Pasarela.

Aplicacion

Este nivel proporciona unos  servicios
estandarizados para poder realizar unas
funciones especificas en la red. Las personas que
utilizan las aplicaciones hacen una peticion de
un servicio (por ejemplo el envio de un archivo).
Esta aplicacion utiliza un servicio que le ofrece
el nivel de aplicacion para poder realizar el
trabajo que se le ha encomendado (enviar el
archivo).

X.400

Tabla 2.1 Funcion, dispositivos y protocolos del modelo OSI.
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La comunicacion seglin el modelo OSI siempre se realizara entre dos sistemas tal cual se desea segln el
funcionamiento de una VPN, y mas si es a muy larga distancia, sino, no tendria sentido una VPN.
Supongamos que la informacion se genera en el nivel 7 de uno de ellos, y desciende por el resto de los
niveles hasta llegar al nivel 1, que es el correspondiente al medio de transmision (por ejemplo el cable de
red) y llega hasta el nivel 1 del otro sistema, donde va ascendiendo hasta alcanzar el nivel 7. En este
proceso, cada uno de los niveles va anadiendo a los datos a transmitir la informacion de control relativa a
su nivel, de forma que los datos originales van siendo recubiertos por capas de datos de control. De forma
analoga, al ser recibido dicho paquete en el otro sistema, segun va ascendiendo del nivel 1 al 7, va dejando
en cada nivel los datos afladidos por el nivel equivalente del otro sistema, hasta quedar unicamente los
datos a transmitir. La forma de enviar informacion en el modelo OSI tiene una cierta similitud con enviar
un paquete de regalo a una persona, donde se ponen una serie de papeles de envoltorio, una o mas cajas,

hasta llegar al regalo en si. [5]

Emisor Paquete Receptor
Aplicacion C7 Datos Aplicacion
Presentacion C6C7 Datos Presentacion
Sesion C5C6C7 Datos Sesion
Transporte C4C5C6C7 Datos Transporte
Red C3C4C5C6C7 Datos Red

Enlace C2C3C4C5C6C7 Datos Enlace
Fisico C2C3C4C5C6C7 Datos Fisico

Tabla 2.2 Comunicacion entre capas del modelo OSI.

Los niveles OSI se entienden entre ellos, es decir, el nivel 5 enviara informacion al nivel 5 del otro sistema
(l6gicamente, para alcanzar el nivel 5 del otro sistema debe recorrer los niveles 4 al 1 de su propio sistema
y el 1 al 4 del otro), de manera que la comunicacion siempre se establece entre niveles iguales, a las
normas de comunicacion entre niveles iguales es a lo que llamaremos protocolos. Este mecanismo asegura
la modularidad del conjunto, ya que cada nivel es independiente de las funciones del resto, lo cual
garantiza que a la hora de modificar las funciones de un determinado nivel no sea necesario reescribir todo

el conjunto. [5]
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2.4 Enlaces Privados antes de la aparicion de las Redes Privadas Virtuales

Los enlaces privados brindan seguridad en la transmision de datos de extremo a extremo, siendo esta su
principal caracteristica. Se valen siempre de una red de transmision para conectar sus partes (en algunos
casos existe una red de conmutacion). Estos enlaces pueden ir desde los 9600bps (en el caso de una
conexion conmutada usando un modem analogo de 9600bps) hasta el orden de los Gigabps (usando redes

oOpticas, con equipos de transporte de ultima generacion).

2.4.1 Tipos de Enlaces Privados

Las redes de computadoras se han valido de los enlaces privados para interconectarse a través de grandes
distancias geograficas. Antes de la aparicion de las VPN habian existido solo dos tecnologias de enlaces
WAN, los enlaces dedicados, y los enlaces conmutados. Dentro de los enlaces dedicados caben topologias
tales como Clear Channel, Frame Relay y ATM. Aunque se sabe que Frame Relay usa conmutacion de
paquetes y ATM usa conmutacion de celdas, en este trabajo se clasifican como enlaces dedicados, dado
que para el usuario la conmutacioén es transparente. Dentro de los enlaces conmutados estan los analogos

que van desde 2400bps hasta los 56 kbps y los digitales RDSI de 64 kbps y 128 kbps.

2.4.1.1 Enlaces Dedicados

Los enlaces dedicados, como su nombre lo indica, son conexiones permanentes punto-punto, o punto-
multipunto, que se valen de una infraestructura de transporte (Capa 1) o de transporte y conmutacion (Capa
1 y 2) del modelo TCP/IP o del modelo OSI. Los primeros son comunmente llamados enlaces Clear

Channel y los segundos son enlaces Frame Relay o ATM. [3]

Clear Channel: Clear Channel es un enlace donde solo interviene la red de transporte del proveedor de
servicios. Para el mercado corporativo cominmente van desde los 64 kbps hasta los 2048 kbps, en pasos
nx64. Para el mercado de proveedores de servicio van desde alcances "E1" hasta "OC-3" y superiores. En
la tabla 2.3 se observan los alcances de transmision desde OC-1 hasta OC-768 asi como su

correspondencia entre redes SONET y SDH. [3]
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SONET SDH Mbps

0C-1 51.84

0C-3 STM-1 155.52

0C-12 STM-4 622.08

0C-48 STM-16 2455.32 (= 2.5 Gbps)
0C-192 STM-64 9953.28 (= 10 Gbps)
0C-768 STM-256 39813.12 (= 40 Gbps)

Tabla 2.3 Equivalencia entre sistemas SONET y SDH.

Los enlaces Clear Channel ofrecen un throughput efectivo casi del 100% ya que no usan ningun tipo de
encapsulacion de nivel 2, es decir, no hay cabeceras de ningln tipo. Estos enlaces son entregados en
interfaz "E1" balanceada o desbalanceada con trama G.703, o en interfaz serial de datos V.35. La compaiiia
(o cliente) debe tener un puerto disponible DTE que cumpla con las especificaciones técnicas del equipo de
comunicaciones entregado por el proveedor. La mayoria de los equipos que se usan para recibir los enlaces
Clear Channel por parte del cliente son routers o switches de nivel 3, que se encargan de manejar los
niveles 2 y 3(2). Las topologias de los enlaces Clear Channel son robustas pero a su vez estaticas. Esto
significa que para aumentar o disminuir el alcance del enlace es necesario cambiar equipos o manipularlos
localmente. El enlace Clear Channel fue la primera tecnologia WAN que se adoptd usando la
infraestructura de voz PCM de los operadores de telefonia locales, nacionales e internacionales. Por venir
de una tecnologia que no habia sido pensada para transmitir datos fue superada rapidamente por otros tipos
de tecnologias como Frame Relay y ATM. La figura 2.9 muestra un esquema basico, donde se observa la

transparencia para una organizacion del enlace contratado. [3]

MNxG4 MxE4
- n:E1 n:E1 -
m STM-n STM-n [
- -
= Red de =
- Transporte -
- -
- -
Sitio 1 Sitio 2

Figura 2.9 Enlace tipico Clear Channel. Esquema Basico.
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Frame Relay: Frame Relay es un protocolo WAN de alto rendimiento que trabaja en la capa fisica y de
enlace de datos del modelo OSI. Frame Relay fue disefiado originalmente para trabajar con redes ISDN.
Frame Relay es una tecnologia de conmutacion de paquetes, que permite compartir dindmicamente el
medio y el ancho de banda disponible. La longitud de los paquetes es variable para hacer mas eficiente y
flexible las transferencias de datos. Estos paquetes son conmutados por varios segmentos de la red hasta
que llegan hasta el destino final. Todo el acceso al medio en una red de conmutaciéon de paquetes es
controlado usando técnicas de multiplexacion estadistica, por medio de las cuales se minimiza la cantidad
de demoras y/o colisiones para acceder al medio. Frame Relay es una evolucion de las redes X.25, no hace
retransmision de paquetes perdidos, caracteristicas que si ofrecia su antecesor ya que en los afios 70 (época
en la que aparece X.25) los medios fisicos no eran tan confiables como los de hoy dia, y por tanto se
necesitaba mayor robustez. Todas las ventajas que ofrecen los medios actualmente, han posibilitado a

Frame Relay ofrecer un alto desempefio y una gran eficiencia de transmision. [3]

Dispositivos Frame Relay: Los equipos usados en una red Frame Relay se dividen en dos categorias:

Equipos Terminales de Datos (DTE's) y Equipos Terminales de Circuitos de Datos (DCE's).

e DTE: Son considerados equipos terminales de una red especifica, son routers, computadoras
personales, terminales o bridges. Estos equipos se localizan en las premisas del cliente y en la

mayoria de los casos son propiedad de los mismos

e DCE: Normalmente son dispositivos propiedad del carrier. El propdsito de los equipos DCE's es
proveer o generar seflales de reloj y conmutar los paquetes de la red. Son llamados packet switchs

o conmutadores de paquetes.

En la conexion entre los dispositivos DCE y DTE intervienen dos componentes, uno de nivel fisico y otro
de nivel de enlace de datos. En el nivel fisico se definen todas las caracteristicas fisicas, eléctricas y
mecanicas entre los dos, y el nivel de enlace de datos define todas las especificaciones Frame Relay o

Frame Relay LMI segun sea el caso. [3]

Circuitos Virtuales Frame Relay: Frame Relay es una tecnologia WAN que usa enlaces orientados a
conexion, significa que una comunicacion se define entre un par de dispositivos y que cada conexioén
existente en la red tiene un identificador asociado particular. Este servicio es implementado usando

circuitos virtuales bidireccionales, que son conexiones ldgicas creadas entre dos dispositivos DTE a través
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de la red conmutada de paquetes Frame Relay. Los circuitos virtuales Frame Relay se dividen en dos

categorias: circuitos virtual es conmutados (SVC's) y circuitos virtuales permanentes (PVC's).

Circuitos Virtuales Conmutados (SVC's): Los SVC's son conexiones temporales que se usan cuando la
transferencia de datos entre un par de dispositivos DTE, es esporadica a través de la red Frame Relay. Los

SVC's tienen 4 estados operacionales:

e (all Setup: Cuando se realiza la negociacion y el establecimiento de un circuito virtual entre dos
DTE's.

e Data Transter: Cuando los datos entre los dos DTE’s son transmitidos sobre el circuito virtual.

e Idle: Cuando la conexion entre los dos DTE's esta todavia activa, pero no hay trafico de datos. Si
por cierto periodo de tiempo el circuito se encuentra en este estado, se procede a terminar la
conexion.

e (Call Termination: Cuando el circuito virtual entre los dos DTE's es terminado.

Si después de terminado el circuito los dispositivos DTE's necesitan transmitir mas datos,

se debera establecer un nuevo SVC, y asi sucesivamente.

Circuitos Virtuales Permanentes (PVC's): Los PVC's son conexiones establecidas permanentemente,
que se usan donde la transferencia de datos es continua entre dos dispositivos DTE. Este tipo de
conexiones no requieren hacer una llamada de configuracion ni de terminaciéon como en los SVC's. De

hecho los PVC's siempre operan en uno de los siguientes dos estados:

e Data transfer: Cuando los DTE's estan intercambiando trafico.
e Idle: Cuando no hay transferencia de datos, pero la conexion sigue activa. A diferencia de los

SVC's, un PVC puede estar indefinidamente en este estado y el enlace no es terminado.
Identificadores de Conexién de enlace de datos (DLCI)

Los circuitos virtuales Frame Relay son identificados por DLCI's. Los valores de los DLCI's son asignados
por el proveedor de servicio y tienen solo significado a nivel local, esto quiere decir que en una red Frame
Relay pueden existir varios DLCI's con el mismo valor, pero no puede haber varios DTE's con un mismo

DLCI conectados al mismo Packet Switch.
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ATM (Asynchronous Transfer Mode)

El Modo de Transferencia Asincrono es un estdndar que desarrollo la Union Internacional de
Telecomunicaciones (ITU-T) para transmitir multiples tipos de servicios, como voz, video y datos usando
técnicas de conmutacion de celdas pequeiias, de tamafio fijo sobre redes publicas. Las redes ATM son, al

igual que las redes Frame Relay, orientadas a conexion.

Funcionamiento de las Redes A TM

ATM es una tecnologia de multiplexacion y conmutacion de celdas que combina los beneficios de una red
de conmutacién de circuitos (capacidad garantizada, retardos constantes) y de una red de conmutacion de
paquetes (flexibilidad y eficiencia para trafico intermitente). Permite transmisiones desde unos pocos Mbps
hasta cientos de Gbps. Su naturaleza asincrona, la hace una tecnologia mas eficiente que las sincronas
como TDM. En TDM a los usuarios se les asigna un timeslot, y ninglin otro cliente puede transmitir en ese
timeslot aunque el propietario no transmita, por lo que no es muy eficiente. En ATM los timeslots siempre
estan disponibles y se asignan por demanda basandose en la informacion que contienen las cabeceras de las

celdas.

Formato de una celda ATM

ATM transmite informacioén en celdas donde cada una contiene 53 octetos o bytes. Los primeros 5 bytes
conforman la cabecera y los 48 restantes contienen la informacion del usuario o payload, tal como se ve en
la figura 2.10; las celdas son unidades de tamafio fijo. El tamafio pequefio de cada celda hace que la
transmision de voz y la de video sean de calidad, dado que el trafico no tolera retardos producidos por

esperar paquetes de gran tamafio. [3]

5 48

HEADER PAYLOAD

A
h

Figura 2.10 Formato basico de una celda ATM.
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Dispositivos ATM

Una red ATM se compone de dos tipos de dispositivos: switches ATM y terminadores ATM. Un switch
ATM se encarga de recibir las celdas entrantes provenientes de otro switch ATM, leer y actualizar las
cabeceras de cada celda y de direccionar la celda hasta llegar a su destino final. Los terminadores ATM
(sistemas finales) son dispositivos que proveen un adaptador de interfaz de red ATM, por lo general estan

en las premisas del cliente.

En ATM hay dos tipos de interfaces: la UNI (user-network interface) que conecta un terminador con un

switch ATM y la NNI (network-node interface) que conecta dos switches ATM. [3]
Conexiones Virtuales ATM

Las redes ATM son redes orientadas a conexion, por lo que se tienen que configurar canales virtuales
(VC's, Virtual Channels) a través de la red para una transferencia de datos adecuada. Haciendo la analogia

con Frame Relay, un canal virtual equivale a un circuito virtual.

En ATM existen dos tipos de conexiones: los caminos virtuales (Virtual Paths, VP's), los cuales son
identificados por medio de VPI's (Virtual Path Identifiers), y los canales virtuales, los cuales son
identificados con una combinacion de VPI's y de VCl's (Virtual Channel Identifier). Un camino virtual es
una suma de canales virtuales, donde cada uno de los cuales es conmutado transparentemente sobre la red

ATM. La figura 2.11 muestra la relacion entre VC's y VP's. [3]

Canal Fisico Camino Virtual (VP)

\ | Canal Virtual (VC)
> T

Figura 2.11 Canales Virtuales (VC) dentro de Caminos Virtuales (VP).
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2.5 Tipos de Red de Computadoras

Como en casi todos los ambitos de la computacion, hay varios tipos de redes de computadoras que son
definidas por tamafio, espacio, utilidad, cobertura, conexion y propiedad. Es por eso que en la figura 2.12

se ilustran algunos de estos tipos de redes.

* Red de Area Local (LAN)
* Redes de Area Metropolitana (MAN)
9 * Cobertura * Redes de Area Extensa (WAN)

* Redes de Escritorio (DAN)

* Redes Globales (GAN)

b &b b db

Tipos de Red
de

Computadoras

) * Propiedad

* Privadas
Virtuales

* Privadas

Figura 2.12 Tipos de Redes.

2.6 Definicion de Red Privada Virtual

Una Red Privada Virtual (VPN, Virtual Private Network) es un proceso de comunicacion cifrada o
encapsulada que transfiere datos de un punto a otro de manera segura; la seguridad de los datos se logra
gracias a una tecnologia robusta de cifrado, y los datos que se transfieren pasan a través de una red abierta,
insegura y enrutada. Las redes privadas virtuales "son una estructura donde el cifrado, la autenticaciéon y la
confidencialidad pueden coexistir y operar". Desde un punto de vista mas simple, una VPN es un método
para conectar redes, utilizando Internet para transportar datos; lo que quiere decir que enlaza computadoras

y redes entre si. Es virtual, debido a que toda la informacion que viaja a través de la red se realiza mediante
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Internet; y es privada, porque los datos se encriptan por medio de un protocolo de timel. Este wltimo

asegura la transferencia de informacion a través de la VPN de una compaiia. [9]

Los ingenieros de Enterasys Network dicen que, la VPN utiliza técnicas de cifrado y criptografia y esta
considerada como una solucién punto a punto que es adecuada para un amplio margen de aplicaciones,

tales como:

e Road warrior: Usuario mévil que puede conectarse desde cualquier lugar a su red corporativa.

e Horne Office: Permite a cualquier empleado trabajar desde su casa.

e Branch Office: Posibilita a un grupo de empleados trabajar desde oficinas remotas.

e Business to Business Partners: Establece e interconecta recursos de informacion con los

principales socios comerciales de una empresa. [9]

De cualquier forma, el sistema de Red Privada Virtual es la mejor opcién para conectar sucursales y
oficinas entre ellas. Asi se pueden intercambiar archivos, facturas, contratos y todo tipo de datos sin tener
que pedirlos, y directamente de la maquina que hace de servidor. En algunos casos los requisitos minimos
para que funcione correctamente, son que la maquina "Usuario VPN" tenga una conexioén a Internet,
igualmente que la maquina "Servidor VPN"; esta conexion debe tener un ancho de banda considerable para
que los problemas a la hora de pasar datos sean nulos; las conexiones mas recomendadas son el ADSL o el
cable, pero si no se tiene acceso a este tipo de conectividad, se pueden utilizar de velocidades inferiores
como por ejemplo una linea RDSI. Como tultimo requisito el cliente y el servidor deberan de tener una IP
fija. En la Figura 2.13 se muestra un sistema de Red Privada Virtual entre una intranet de usuarios que se

conectan al "Servidor VPN", es decir, una conexioén simple entre Usuario -Servidor. [10]

Usuarios de
la VPN

4

'.ﬂ Senvider de acceso
ﬂ " a internet {I5F)

INTERMET Firewall

Otros usuarios
de la red

Figura 2.13 Sistema de Conexidn simple Usuario - Servidor.
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En este caso especifico, el sistema VPN cuenta con un "TUnel" de encriptacion de 128 bits y un
"Firewall"; el primero aisla a los otros usuarios de la red y el segundo protege al servidor de la entrada de
IP's que no son de la misma VPN. De esta manera solo tienen acceso los usuarios que el "Servidor VPN"
tiene afiadidos como clientes con su correspondiente IP. Este sistema de conectividad privada es la forma
mas economica y fiable del mercado para mantener conectados diversos puntos (computadoras) de

cualquier parte del mundo. [10]

Una VPN es una red corporativa implantada sobre una red de recursos de transmision y conmutacion
publicas, que utiliza la misma gestiéon y politicas de acceso que se utilizan en las redes privadas. En la
mayoria de los casos la red publica es Internet, pero también puede ser una red ATM o Frame Relay. Puede
definirse como una red privada que se extiende, mediante procesos de encapsulacion y cifrado
(encriptacion) de los paquetes de datos a distintos puntos remotos, mediante el uso de unas infraestructuras

publicas de transporte, como la Internet. [8]

Red Privada Virtual, es una red privada (red con acceso restringido) construida sobre la infraestructura de
una red publica (recurso publico, sin control sobre el acceso a los datos), normalmente Internet. Asi que, en
vez de utilizar enlaces dedicados o redes de paquetes (como X.25 y Frame Relay) para conectar redes
remotas, se utiliza la infraestructura de Internet. Para los usuarios la forma como estan conectadas es

transparente. [7]

Una Red Privada Virtual es un servicio que transforma la Internet en una red global segura para dirigir
negocios y comercios, ya que hace posible conectar los recursos y componentes de una red a otra en
lugares distantes, con el fin de compartir y transmitir la informacion de forma segura y confidencial entre
la empresa y sus sucursales, socios, proveedores, distribuidores, empleados y clientes utilizando una red
publica como canal para comunicar los datos privados.

Una Red Privada Virtual en IP, es una conexion privada entre dos o mas computadoras que intercambian
trafico privado a través de una red publica compartida como Internet. Esta tecnologia permite a las
organizaciones extender sus servicios de red, a través de Internet, hacia sus sucursales y usuarios remotos

creando una WAN (Wide Area Network) privada via Internet. [13]

2.7 Requerimientos basicos de las VPN

Por lo general, al implementar una soluciéon de red remota, una compafiia desea facilitar un acceso

controlado a los recursos y a la informaciéon de la misma. La solucion debera permitir la libertad para que
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los clientes roaming o remotos autorizados se conecten con facilidad a los recursos corporativos de la red
de area local (LAN) asi como las oficinas remotas se conecten entre si para compartir recursos ¢
informacion (conexiones de N). Por ultimo, la solucion debe garantizar la privacidad y la integridad de los
datos al viajar a través de Internet ptiblico. Lo mismo se aplica en el caso de datos sensibles que viajan a
través de una red corporativa. Por lo tanto, como minimo, una soluciéon de VPN debe proporcionar lo

siguiente:

Autenticacion de usuario. La solucién debera verificar la identidad de un usuario y restringir el acceso de
la VPN a usuarios autorizados. Ademads, deberd proporcionar registros de auditoria y contables para

mostrar quién accedi6 a qué informacion y cuando.

Administracion de direccion. La solucion debera asignar una direccion al cliente en la red privada, y
asegurarse de que las direcciones privadas se mantengan asi.
Encriptacion de datos. Los datos que viajan en una red publica no podran ser leidos por clientes no

autorizados en la red.

Administracion de llaves. La solucion debera generar y renovar las llaves de encriptacion para el cliente y

para el servidor.

Soporte de protocolo multiple. La soluciéon deberd manejar protocolos comunes utilizados en las redes
publicas; éstos incluyen Protocolo de Internet. Una solucion de VPN de Internet basada en un Protocolo de
tunel de punto a punto (PPTP) o un Protocolo de tinel de nivel 2 (L2TP) cumple con todos estos

requerimientos basicos, y aprovecha la amplia disponibilidad de Internet a nivel mundial. [12]

2.8 VPN de acceso remoto.

(Remote Access VPNs). Provee acceso remoto a la intranet o extranet corporativa a través de una
infraestructura publica, conservando las mismas politicas, como seguridad y calidad de servicio, que en la
red privada. Permite el uso de multiples tecnologias como discado, ISDN, xDSL, cable, o IP para la

conexion segura de usuarios moviles, telecommuters o sucursales remotas a los recursos corporativos.
Caracteristicas:

e  Outsourcing de acceso remoto
- llamadas locales o gratuitas (n° 900)

33



CAPITULO Il Antecedentes y fundamentos de las Redes Privadas Virtuales

- ubicuidad del acceso
e Instalacion y soporte del PS (Proveedor de servicio)
e  Acceso Unico al nodo central (elimina la competencia por puertos)
e Tecnologias de acceso RTC, ISDN, xDSL
e Movilidad IP
e Seguridad reforzada por el cliente

- AAA en el ISP proporciona 1° y posiblemente 2° nivel de seguridad.

2.9 VPN de intranet.

Vincula la oficina remota o sucursal a la red corporativa, a través de una red publica, mediante enlace
dedicado al proveedor de servicio. La VPN goza de las mismas cualidades que la red privada: seguridad,
calidad de servicio y disponibilidad, entre otras.

Caracteristica:

e Extiende el modelo IP a través de la WAN compartida.

2.10 VPN de extranet.

Permite la conexion de clientes, proveedores, distribuidores o demas comunidades de interés a la intranet

corporativa a través de una red publica (ver figura 2.14 "Extranet VPN"). [12]

PN - PN -

Internet

Sateway

Fremud-
Intranet

Figura 2.14 "Extranet VPN”".

Firewvall

Caracteristicas:

e Extiende la conectividad a proveedores y clientes
- sobre una infraestructura compartida

- usando conexiones virtuales dedicadas
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e Los pharters tienen diferentes niveles de autorizacion

- access control lists, firewalls, filtros, segin decida la empresa.

2.11 VPN Solucién por Software

Estos sistemas son ideales para las situaciones donde los dos puntos de conexién de la VPN no estan
controlados por la misma organizaciéon, o cuando los diferentes cortafuegos o routers no son
implementados por la misma organizacion. Este tipo de VPN's ofrecen el método mas flexible en cuanto a
el manejo de trafico. Con este tipo, el trafico puede ser enviado a través de un tinel, en funcion de las
direcciones o protocolos, en cambio en los VPN por hardware, todo el trafico es enrutado por el tunel.

Podemos hacer un enrutamiento inteligente de una manera mucho mas facil.

El Protocolo de Tunel Punto-a-Punto (Point to Point Tunneling Protocol) es un protocolo que Permite
establecer conexiones con tineles PPP, a través de una red IP, creando una VPN. La Compaiiia Microsoft,
ha implementado sus propios algoritmos y protocolos con soporte PPTP, el Microsoft PPTP, y este es uno
de los mas ampliamente extendidos, por la popularidad de los Productos Microsoft (Windows 98/ME,
NT4, 2000, XP, vista, 2000 Server, 2003 Server, ISA Server 2004 y 2006, 2008 Server) los cuales llevan

incluidos de serie estos protocolos.

Tenemos por ejemplo a las soluciones nativas de Linux (Debian, Fedora and Red Hat Enterprise Linux
(RHEL), Gentoo, Mandriva, Slackware, SUSE Linux Enterprise / OpenSUSE, Ubuntu y los Unix en
general. Todos ellos ocupan codigo abierto como OpenSSH (es un conjunto de aplicaciones que permiten
realizar comunicaciones cifradas a través de una red, usando el protocolo SSH), OpenVPN(es una solucion
de conectividad basada en software: SSL (Secure Sockets Layer)) y FreeS/Wan(utiliza una implementacioén
estandarizada de IPSec (o Protocolo de Internet de Seguridad)). En tanto que para los clientes GNU/Linux,
el programa a usar es el pptp-linux, que sirve para acceder a servidores VPN corriendo GNU/Linux, o

distribuciones Windows.

Ademas de Apple - Mac OS X Server y algunas de las herramientas que nos proporciona cisco para la
configuracion del cliente, “Cisco VPN Client” para Windows, Mac y Linux.
Es importante sefialar, que ademas requieren otro conjunto de componentes. Estos componentes son

simples requisitos que garantizan que la red sea segura, esté disponible y sea facil de mantener.
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Luego de realizar analisis comparativos entre las soluciones para configurar VPNs basadas en software y
hardware se decidid que este proyecto se base en los tipos de soluciones basados en software ya que
mediante la combinacion de ciertos factores, brinda mayores beneficios tanto en seguridad y desempefio
como en costos a los usuarios de presidencia de pachuca de soto hidalgo.

Algunas de las herramientas que nos proporciona cisco para la configuracion del cliente son “Cisco VPN

Client” para Windows, Mac y Linux.

Microsoft proporciona desde Windows NT, 2000 server, 2003 server y version beta de prueba el server

2008, ISA Server 2006 de Microsoft como servidor VPN.

2.12 VPN Solucién por Hardware

Como ya se sabe, los dispositivos de red Cisco cuentan para su administracion con un software de sistema
operativo llamado IOS (Sistema operativo de internerworking) mediante el cual es posible realizar las

configuraciones necesarias de los dispositivos. Como por ejemplo el router Cisco 3640, Cisco 2620

El algoritmo de encripcion a utilizar es el DES o Estandar de Encripcion de Datos, por sus siglas en inglés.
Es un esquema de encripcion de llave secreta basado en el algoritmo Lucifer de IBM. Los dispositivos
Cisco usan el algoritmo DES para encriptacion clasica, encriptacion de IPSEC y para los cortafuegos

(Firewalls) PIX.

2.12.1 Equipos para Redes privadas virtuales

VPN Gateway: Dispositivos con un software y hardware especial para proveer capacidad a la VPN. Varias
funciones son optimizadas sobre varios componentes de software y hardware. Algunos ejemplos de esto
tenemos Alcatel 7130,Altiga C10, VPN—1 Gateway, Lucent VPN Gateway, Intel Shiva Lan Rover VPN
Gateway Plus, TimeStep Permit/Gate 4620 y VPNet VPNware VSU—1010, las cuales incluyen el software
y hardware necesario para realizar y administra VPN. Acatel 7130 Gateways de VPN

S6lo Software: El software esta sobre una plataforma PC o Workstation, el software desempefia todas las

funciones de la VPN. Algunos ejemplos de esto el Sistema Operativo Windows 9x, ME, NT, 2000 y XP
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Basado en Firewall: Funciones adicionales son agregadas al firewall para habilitar capacidades de VPN.
Algunos ejemplos de esto son los modelos PIX de Cisco como 506, 515, 525 y 535. Cisco 535 Secure PIX
Firewall 535

Basado en Router: Funciones adicionales son agregadas al router para habilitar capacidades de VPN, las
cuales se encuentran en el IOS de los router de Cisco como los modelos 804, 806, 827, 905, 1710, 1720,
1750, 2611, 2621, 2651, 3620, 3640, 3660, 7120, 7140 y 7200. Aunque los router son mejores que los
concentradores, existen algunos capaces de realizar VPN como los modelos 3005, 3015, 3030, 3060 y

3080.

2.13 Conexion de las redes sobre Internet

Existen dos métodos para utilizar VPN a fin de conectar redes de area local a sitios remotos:

Uso de lineas dedicadas para conectar una sucursal a una LAN corporativa. En lugar de utilizar un
circuito dedicado de arrastre extenso entre la sucursal y el hub corporativo, tanto los ruteadores del hub de
la sucursal corno el corporativo pueden emplear un circuito dedicado local e ISP local para conectarse a
Internet. El software VPN utiliza las conexiones ISP locales y el Internet publico, con el propésito de crear

una red privada virtual entre el ruteador de la sucursal y el del hub corporativo.

Uso de una linea de marcacion para conectar una sucursal a una LAN corporativa. A cambio de que el
ruteador en la sucursal realice una llamada de larga distancia (0 1800) a un NAS corporativo o externo, el
ruteador en la sucursal puede llamar al ISP local. El software VPN utiliza la conexion al ISP local para

crear una red privada virtual entre el ruteador de la sucursal y el del hub corporativo, a través de Internet.

Note que en ambos casos las facilidades que conectan la sucursal y la oficina corporativa a Internet son
locales; se recomienda que el ruteador del hub corporativo que actua como un servidor VPN se conecte a
un ISP local con una linea dedicada. Este servidor VPN puede estar listo 24 horas al dia para trafico VPN

entrante. [12]

2.14 Conexion de computadoras sobre una intranet

En algunas redes corporativas los datos departamentales son tan sensibles, que la LAN esta fisicamente

desconectada del resto de la intranet corporativa. Aunque esto protege la informacion confidencial del
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departamento, crea problemas de acceso a la informacion para otros usuarios que no estin conectados en

forma fisica a la LAN separada.

Las VPN permiten que la LAN del departamento esté fisicamente conectada a la intranet corporativa, pero
separada por un servidor. Notese que el servidor VPN no esta actuando como un ruteador entre la intranet

corporativa y la LAN del departamento.

Un ruteador interconectaria las dos redes, lo que permitiria que todos tuvieran acceso a la LAN sensible.
Pero al utilizar una VPN el administrador de sé6lo los la red puede asegurar que solo los usuarios en la
intranet corporativa, que tienen el nivel adecuado (basado en una politica de lo que necesiten saber dentro
de la compaiiia), pueden establecer una VPN con el servidor VPN y tener acceso a los recursos protegidos
del departamento. Ademas, todas las comunicaciones a través de la red efectos VPN pueden encriptarse
hay que de confidencialidad de datos. Tomar en cuenta que los usuarios que no tienen el nivel adecuado no

podran ver la LAN del departamento. [12]

2.15 Conclusiones

La realidad es que las VPN aseguran el envio de informacién en todos los caminos y en cualquier

circunstancia en que sea requerida la seguridad de la misma, como ya vimos en este capitulo las VPN se

hacen de diferentes artificios para lograr lo que en la actualidad es, una red con los beneficios que la

informacion en una organizacion requiere para ser transmitida.
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CAPITULO Il
IMPLEMENTACION DEL SERVIDOR
VPN

—

3.1 Introduccién

Ahora se procedera a la implementacion de la configuracion de la Red Privada Virtual en el servidor de
Presidencia de Pachuca de Soto, para ello se aplicara todo lo relacionado con los capitulos anteriores, se
instalara el servicio de VPN paso a paso basado en un Windows Server 2003 ya que es el sistema operativo
que se tiene instalado en el servidor de la Presidencia, sobre dicho servidor tiene instalado 2 tarjetas de red
y un soporte de hardware suficiente para las demandas de los usuarios en presidencia que van desde una
base de datos como por ejemplo el sistema de administracion “Tonalli” entre otros servicios de red,
impresoras, archivos, y algunos otros.

Es importante hacer mencion que para la implementacion de este proyecto se debe tener acceso total al
servidor, ademas de que la configuracion de algunos componentes requeriran del reinicio de este vy,
considerando que todo el personal debe estar comunicado no se realizard en horas laborales del H.

Ayuntamiento.

3.2 Configuracion de las tarjetas de red del servidor VPN

"'g\. Conexiones de red

archiva Edicicin Yer Eawaritos Herramientas Oipriones avanzadas Avuda

£ el i 3 - T | ' Busqueda Carpetas | = sk D ) | -

Direccion I“_:, Conexiones de red

Asistenkte

| {Asistente para conexion Nuewa;

f id |
s

LAM o Internet de alta velocidad

_D§| conexion exkerna = conexion local
L Habilitadas ) Direccian no walida
= Tarjeta de red Fast Ethernet ... —"J M MIC Fast Ethernet PCI Familia ...

Figura 3.1 Conexiones de red.
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Dentro del ment inicio se da clic en la opcion conexiones de red y ahi se encontraran las dos tarjetas de
red, para la aplicacion estas se renombraran a conexion externa; la que permitira acceso a Internet y que
usa una I[P WAN, la segunda tarjeta red sera denominada conexion local que es de donde se toma la salida

para distribuir los servicios internos de presidencia entre ellos el Internet, figura 3.1.

Propiedades de Protocolo de Internet (TCP/1 =l

General I

Puede hacer gue la configuracion IP se asigne automaticamente si su
red es compatible con este recurso. De lo conkrario, necesita consulkar
con el administrador de la red cudl es la configuracidn IP apropiada.

" obrener una direccidn IF automaticamente

—{*" Usar la siguiente direccidn 1P

Direccidn IP: 200 . 23 . 242 . 193

Mascara de subred: I 255 255 255 . 0
Puetta de enlace predeterminada: I . . .

= obtener la direccitn del servidor RS autom aticamente

—{* Usar las siguientes direcciones de servidor DRNS:

Servidor DMS preferido: I . . .
Servidar DMS alternativa: I . . .

Dpciones avanzadas, .. |
Acepkar I Zancelar I

Figura 3.2 Propiedades TCP/IP, conexion externa.

Dar clic derecho a la conexidn externa, entrar a las propiedades del protocolo TCP/IP de lo cual se
supondra la siguiente direccion IP 200.23.242.193 y un mascara 255.255.255.0 ya que por seguridad y

reglamento interno de presidencia no se mostraran los reales, figura 3.2

Propiedades de Protocolo de Internet (1) 3 = |

General I

Puede hacer gue |la configuracion IP se asigne automaticamente si su
red es compatible con este recurso. De lo conkrario, necesita consultar
con el adminiskrador de |a red cual es la configuracion IP apropiada.

i ghtener una direccidn IP aukomaticamente

— % Uzar |a siguiente direccidn IF:

Direccidn IP; 192 . 168 . 0 . 1
Ma=scara de subred: I 255 . 255 . 255 . 0
Puerta de enlace predeterminada: 192 . 168 . 0 . 1

) obtener la diteccion del servidor DS automaticaments:
—f{* Usar las siguientes direcciones de servidor DMNS:

Servidor DMNS preferido: 192 168 . 0 . 1]

Servidor DMS alternativo: I . . .

Opciones avanzadas... |
Acepkar I Cancelar I

Figura 3.3 Propiedades TCP/IP, conexion interna.
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En seguida accesar a las propiedades del protocolo TCP/IP de conexion local con lo cual se supondra la
siguiente direccion IP 192.168.0.1, mascara 255.255.255.0, puerta de enlace 192.168.0.1 y en DNS se
asignara como preferido 192.168.0.1, figura 3.3.

3.3 Asistente para configurar funciones tipicas del Server 2003

B Administre su servidor o =] 3|
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¢ Mas herramientas
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tareas administrativas que realiza a diario. A puderysoporte befico
- Microsaft Techhet
. Ma s han agregado funciones 5 este servidor. Pars agregar )
una Funcién, haga dlic en Agregar o quitar una funcisn. Kits de implementacion v
recursas

Liska de tareas administrativas
comunes

Comunidades de Windows
erver
Lo nueva

Pragrama Strategic Technology
Pratection Program

[ Mo mostrar esta pagina al iniciar sesién

dnicie| | & [ || # Administre su servidor [ % W% 05:27 pm

Figura 3.4 Administrador del servidor.

En el menu inicio se debera buscar la opcion Administre su servidor, ya accesado a esta opcion en seguida
se da clic en la flecha verde que indica agregar o quitar funcion. (Figura 3.4), en seguida la figura 3.5 se
nos dard un aviso de los procedimientos que tuvimos que haber realizado antes de comenzar con la

configuracion, instalar médems, conexion de cables, acceso a Internet, etc.

Asistente para configurar su servidor

Pasos preliminares
Puede asegurarse de que canfigurd correctamente su servidor completanda los siguisntes pasos antes de
cantinuar.

Antes de continuar, comprusbe que ha realizada los siguientes pasos.
®  Instale todos los médems v las tarietas de red.

Conecte todos los cables necesarios.

Si desea usar este servidor para la conexion a Internet, conéctese a Internet ahora.

Active todos los periféricos, como por ejemplo, impresoras v controladores externos.

Tenga disponible el CD del programa de instalacion de Windows Server 2003 o sepa la ruta de
instalacidn de la red.

Cuands haga dic en Siguiente, el asistente buscars las conexiones de red.

T a0 Avass |

Figura 3.5 Asistente de configuracion.
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Asistente para configurar su servidor 2

Espere hasta que el asistente detecte su configuracion de red. La conexion de cada
red en este servidor puede bardar unos minukos,

Detectando configuracion de conexion local, ..

Figura 3.6 Deteccion de red.

El asistente comenzara a detectar las conexiones de red como se muestra en la figura 3.6.

| Asistente para configurar su servidor i

Opciones de configuracion
Puede agregar un conjunto comun de funciones a este servidor o puede personalizar este servidor mediante la
especificacion de las funciones que se van a agregar o quitar,

Configurar este servidor usando:

@ Configuracion bipica para un servidor principal

Simplificar la instalacién de una nueva red agreganda un conjunte de Funciones comunes para un servidor
principal, Esta opcidn configura este servidor como controlador de dominio mediante la instalacion del
servicio de directorios Active Direckary e instala el servidor DNS v el servidor DHCP {si es necesario) para
la adrninistracidn de direcciones IP; configura el enrutamiento de red v activa un servidor de seguridad,

€ Configuracion personalizada

Personalizar este servidor agregando las funciones que desea que realice, como por ejemplo, servidor de
archivos, servidor de impresian o servidor de aplicaciones, También puede usar esta opcidn para quitar
desde este servidor funciones.

< Afras I Siguiente = I Cancelar Avuda

Figura 3.7 Configuracién tipica.

En la figura 3.7 Dejar seleccionada la opcion configuracion tipica para un servidor principal.
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Asistente para configurar su servidor i .

Nombre de dominio de Active Directory
Un dominio de Active Directory se identifica por un nombre DRE,

Escriba el nombre DNS completo para el nuevo dominio.,

Mombre de dominio de Active Directory:

pachuca,com|

Ejemplo de un nombre DNS completa: smallbusiness. local

Al usar la extensidn "local" &l final del nombre de dominio de Active Directory, el dominio interno
permanecers separado de su dominio de Internet.

< Afras I Siguiente = I Cancelar

Avuda

Figura 3.8 Nombre de dominio.

Se solicitard un nombre para directorio activo (Active Directory), en este teclear “pachuca.com” o el

nombre que desee el administrador, también puede iniciar el asistente directamente ejecutando el archivo

ejecutable Dcpromo.exe desde el cuadro de dialogo Ejecutar, figura 3.8

Asistente para configurar su servidor

Nombre NetBios
Los clientes con versiones de Windows distintas de Windows 2000, Windows %P v la Familia de servidores
Windows Server 2003 wtilizaran el nombre de dominio NetBIOS,

El nombre MetBIOS predeterminado proviene del nombre de dominio DMS,

Mombre de dominio DMNS:

pachuca.com

Para cambiar el nombre MNetBIOS predeterminado, escriba un nombre nueva en el siguiente cuadro de texta,

Mombre de dominio NetBIOS:

< Akras I Siguiente = I Cancelar

Ayuda

Figura 3.9 NetBios.
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Posteriormente en nombre de dominio NetBios (Sistema Basico de Entrada/Salida de red) teclear

PACHUCA, figura 3.9.

Asistente para configurar su servidor

Reenviando consultas DNS
Un servidor DNS designado coma reenviador resuelve consultas DMNS que este servidor no puede resalver,

Este servidor podria recibir consulbas DNS {solicitudes para traducir direcciones IP en nombres de equipa)
que no puede resalver, Puede configurar este servidor para que envie estas consultas a otro servidor
DS, denominado reenviadar,

Si su conexidn de Internet la proporciona un proveedor de servicios de Internet (ISP), pongase en
contacko con el ISP para conocer la direccidn del reenviador correspondiente. Sino utiliza un ISP,
péngase en contacko con su administrador de red para conocer la direccidn,

iDesea gue eske servidaor reenvie consultas DMS sin resolver?

€ 5, reenviar consulkas al servidor DNS con la siguiente direccidn IP:

< Akras I Siguiente > I Cancelar Ayuda

Figura 3.10 Reenviar consultas DNS.

Como se muestra en la figura 3.10 se debera elegir no reenviar consulta de DNS.

Asistente para configurar su seryidor

Resumen de las selecciones
Wer v confirmar las opciones seleccionadas,

Resumen:

Ejecutar el Asistente para instalacidn del servidor de enrutamiento v acceso remato {configura el enrutamiento)
Instalar servidor DHCP {si es necesaria)

Instalar Active Directory v servidor DNS (configurar este servidor como un controlador de dominio)

Crear el siguiente nombre de dominio completo: pachuca.com

Para cambiar su seleccidn, haga clic en Akrds. Para continuar configurando esta funcién , haga clic en Siguiente,

< Atrés Siguiente = Cancelar Avuda

Figura 3.11 Resumen, servicios adicionados.
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Al dar siguiente en la figura anterior se muestra un resumen de los servicios seleccionados, figura 3.11.

Asistente para la instalacion del servidor de enrutam

Conexion a Internet NAT
Puede seleccionar una interfaz existente o crear una nueva interfaz de solicitud de

marcado para equipos clientes a fin de conectarse a Internet.

1% Utilizar esta interfaz publica para conectarse a Intemet:

MHombre | Diescripcién | Direccidn IP
conexion externa Tareta de red Fast Eth... 200.23.242.133
conexion local MIC Fast Ethernet PCI 1592168.01

" Crear una conexidn a Internet de marcado a peticitn

Una interfaz de marcado a peticidn e activa cuando un cliente uza Internet.
Seleccione esta opcidn si el servidor se conecta con un madem o usandao el
protocolo punto a punto a través de Ethernet. El Aszistente para interfaz de marcada
a peticidn se iniciara al final de este asistente.

I Habilitar seguridad en |a interfaz selecoionada configurando un servidor de segundad basico:

Un zervidor de zeguridad basico impide que uzuarios sin autorizacion obtengan
acceso a este servidor a través de ntemet.
Fara obtener mas informacion acerca de interfaces de red. wea Avuda de enutamiento
Y SCCES0 remota.

¢ fbras I Siguiente > I Cancelar I

Figura 3.12 Internet NAT.

El asistente cuestiona cual es la tarjeta de red que se conectara a internet, se debera elegir la tarjeta de
conexion externa, también se puede elegir crear una conexion a internet de marcado a peticién o elegir

habilitar el servidor basico de seguridad si es que lo tiene previamente configurado, figura 3.12.

ente para la instalacion del servidor de
Finalizacion del Asistente para
instalacion del servidor de

Ha completado con éxito el Aszistente para instalacion de
Servidor de enrutamiento p acceso remoto.

Resurnen:

MNAT configurada para la siguiente interfaz de "‘!
Interet: conexion exterma

=

Fara habilitar servidores para responder a solicitudes de
Internet, configure las asignaciones de puerto v actualice
su zervidor de seguridad. Para obtener méas informacidn
acerca de asignaciones de pu i
szervidores de seguridad, vea: e tarmie
Para cernar este asistente, haga clic en Finalizar.

< Akrds I Finalizar l Cancelar

Figura 3.13 Finalizacion del asistente.
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Por tultimo hacer clic en Finalizar, figura 3.13.

Asistente para configurar su servidor I ) ﬂ

- . =

Progreso de configuracidn del servidor Iu,!

Se estan llevando a cabo las siguientes acciones seleccionadas, I‘
L

Asignar direccidn IP estatica:

Instalar servidor DHCP

Instalar Active Directory

Instalar servidor DS

Mo se reenviaran consultas DNS.

Configurar v activar dmbito DHCP: 192.168.0.10 a 192,168.0.254
Autorizar servidor DHCP en Active Directory

LLSssCq

Establecer un contexta de nombre de aplicacidn en Active Directory en este controlador
de dominio para las aplicaciones de cliente TAPL

Progreso de configuracion del servidor:

La configuracion del servidor Finaliza.

= fitras Cancelar I Ayuda

Figura 3.14 Resumen, servicios adicionados.

Al finalizar el asistente y después del proceso de instalacion de las funciones se muestra un resumen de los

servicios instalados aunque falte aun configurar algunas opciones manualmente, figura 3.14.

ente para configurar su sej 3 x|

Este servidor ahora esta configurado

Se configurd correctamente este servidor para realizar las funciones tipicas de
un servidor principal,

Consulbe los pasos siquientes de esta Funcidn

Para ver el registro de los cambios, consulke el registro de Configuracidn de su
servidar,

Para cerrar este asistente, haga clic en Finalizar,

= Afras Finalizar Cancelar | Ayuda

Figura 3.15 Indicacién de termino de configuracion.

Finamente se indica que el servidor esta configurado. Figura 3.15.
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3.4 Configuracion DNS

La configuracion del DNS indicara el acceso al servidor mediante una pagina o direccion IP, para ello se

seguira la siguiente ruta inicio/herramientas administrativas/DNS y dar clic para accesar, figura 3.16

\g Administre su servidor
simbolo del sistema

(__/ Enplorador de Windows
W e

Adminisirador

Todos los programas ¥

=) Administracién de equipos

gh] Administracion de servidores

2y Administrador de chisteres

& Administrador de equilibrio de cargs de red

¥4 Administradar de Internet Information Services (I15)
& Administrador de Microsoft SharePoint

% Administrador de Servicios de Terminal Server

Lamipc
3 Bonei de cantral

# Administre su servidar

4 Asistente para configurar su servidar
B Asistentes de Micrasoft (NET Framework 1.1
B Configuracién de Microsoft \NET Framewark 1.1

& configuracién de Servicios del Terminal Server

O pHce

BN Directiva de seguridad de dominio

U2 Impresaras v Faxes

‘% Directiva de seguridad del controlador de dominio

&) ayuda v soparte kécnico

- Buscar

777 Egecutar..

<% Dominios y confianzss de Active Directory
T e e e

B3 Entidad emisora de certificados

©# | E-thitorios remotas

Interfaz de Wweb para Administracién remota
B! Licencias de Terminal Server

@ Origenes de datos (ODEC)

@ otorgamiento de licencia

#Bb Programa de instalacion de los Servicios de instalacio. .
BT rendimiento

6n de Internet

@ servicio dea

cerver sesin [ apacer B serveas

|#imicio | & =

J 8 Administre su servidor

Servicios de componentes
& 0716 p.m

Figura 3.16 Configuracion DNS.

El DNS se tiene que configurar antes o después de instalar el DA en el servidor. En el

caso de instalarlo después de la instalacion del directorio activo en el servidor, una de las

preguntas que nos hard al promocionar el servidor es si queremos que el asistente nos

instale el DNS y pondra que

es la opcion recomendada, en esta opcion le diremos que lo

configuraremos nosotros manualmente. En la consola de DNS crearemos una zona

directa nueva.En el arbol que se despliega elegir zona de busqueda directa/pachuca.com,

figura 3.17.

_;_ dnsmgmt - [DNSFREEWARE" Zonas de bidsqueda directa'pachuca.com]

,Jg,‘ Archivo  Accidn  Mer

Yentana

Ayuda

s | a@EXERE (2| BB @

(2, Dhs
= FREEWARE
E1-[#] visor de sucesos
Sucesos DNS
213 zonas de bisqueda directa
[ chuca. com

pachuca.com 13 registros

Mormbre
] msdcs
D _sites

_tep

= _udp
(0 bomainbnszones
C ForestDnszZones
TAPISDirectory
igual que la carpeta principal)
igual que la carpeta principal)

[ Tipo [ Datos |

Inicio de autoridad (SOA)
Servidor de nombres (MS)

[29], freeware . pachuca.co...
Freeware.pachuca.corm,

(igual que la carpeta principal})  Host () 192.168.0.1
(iqusl que la carpeta principal)  Host (A) 200.23.242.193
Z] freeware Host (&) 192,168.0.1
freeware Host (A 200,23.242,193

Figura 3.17 Busqueda directa (A).
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Dar clic derecho sobre pachuca.com y se debera elegir Host nuevo (A), figura 3.18

1, Archivo  Accion Yer

Veptana  Avuda

;_ dnsmgmt - [DNS'FREEWARE" Zonas de hiisqueda directa’,pachuca.com]

=10l x|

JRETES)

cra@EXFRBR|dEH

ENT

Todas las tareas

Ver
Muewva ventana desde agui

Eliminar
Actualizar
Exportar lista. ..

Propiedades.

Ayuda

pachuca.com 13 registros
B B FREEWARE Mombre | Tipo | Diatos
B @ Wisor de sucesos @ nics
- Sucesns DS B3 sites
Zonas de blsqueda directa =
4l _msdes,pachuca,com ep
- (3 _udp
-3 Zonas de blsqu.  Ackualizar atchivo de datos del servidar
wolver a cargar
Host nue: i
Alias nuevo (CHAMED, .. J] Inicio de autoridad (SOA) [29], Freewars.pachuca,ca,.,
Muesva inkercambio de coreen (MR),.. j] Servidor de nombres (NS freeware, pachuca.com,
Diominio nuevo, .. 1 Host(A) 192.168.0.1
Delegacion nueva. .. 1 Host (A) 200.23.242.193
Registros nuevos. ., Host (&) 192.168.0.1
Host (&) 200.23.242,193

(Crea un nuevo registro de recurso de host,

Figura 3.18 Busqueda directa (B).

En el nombre del nombre de dominio FQDN (nombre de dominio totalmente calificado) se escribira www

y en la direccion ip, colocar la ip homologada 200.23.242.193. Una direccion FQDN se caracterizara por

una direccion completa y tnica de tipo www.domaine.com , figura 3.19.

Mombre de dominio completo (FODM):

I WA

Marbre (si estd en blanco se usa el nambre del dominio principal);

I i, pachuca, com,

Direccion IF:

|2nn 23242 193

[T Crear reqistra del puntera { PTR) asoriada

] Permitir & cualquier usuario aukenticado actualizar registros

DMS con el mismo nombre de propietario

Agregar host I

Cancelar

Figura 3.19 Nuevo Host.
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En el siguiente cuadro se indica que el host fue creado satisfactoriamente, figura 3.20.

CEE—— |

-
\‘Ij) El registro host v, pachuca.com Fue creado con &xito.,

Figura 3.20 Registro exitoso del Host.

Ahora se prosigue a configurar la zona de busqueda inversa, la zona inversa lo que nos hace es traducir las

direcciones IP en nombres de maquinas, para lo cual se dara clic derecho y en el subment se elegira zona

nueva, figura 3.21.

2 dnsmgmit - [DNS\FREEWARE Zonas de hisqueda inversa] =10] x|
A archivo  Acdén  Wer  Veptana  Awuda |;|i|£|
o (BE(EB2](8 E@

j;’;_‘ DMS Zonas de basgueda inversa

= FREEWARE
£l Visor de sucesos .
44| Sucesos DNS “y Agregar una Zona nueva
£ (3 Zonas de blisqueda directa
i _msdcs,pachuca, com

El sisterna de nombres de dominios (DMS) permite a un espacio de nombre DMNS ser dividido en zonas.
Cada zona almacena informacidn acerca de uno o més dominios DMS contiguos.

rl en el mend Accidn, haga dlic en Zona nueva.

wer 3
Mueva ventana desds agui

Actualizar

iuda

Figura 3.21 Busqueda inversa.

En el cuadro de dialogo desplegado se debera seleccionar la opcion de zona principal y en seguida dar clic

en siguiente, figura 3.22.

Asistente para crear zona nueya R x|
Tipo de zona Q
El servidor DMNS es compatible con varios tipos de zonas v almacenamientos, .

Seleccione el tipo de zona que quiere crear:

Crea una copia de una zona que puede actualizarse direckamente en este servidor,
" Zona secundaria

Crea una copia de una zona que va existe en otro servidor. Esta opcion ayuda a

equilibrar el proceso de carga de los servidores primarios ¥ proporciona tolerancia a
errores,

" Zona de cadigo auxiliar
Crea una copia de zona que contiene salo servidor de nombres (M5, inicio de

autoridad {3081 v quizd registros de adherencia de host {43, Un servidor que
contiene una zona de caddigo auxiliar no tiene privilegios sobre dicha zona.

¥ almarcenar la zona en Active Directory (solo disponible si el servidor DMS &s un
controlador de dominio)

= Atras I Siguiente = I Cancelar Avuda

Figura 3.22 Nueva zona.
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En la figura 3.23 muestra el ambito de replicacion de zona de Active Directory, en la primera opcion, todos
los servidores DNS del bosque de Active Directory Replica datos de zona en todos los servidores DNS que
se ejecutan en controladores de dominio del bosque de Active Directory. Todos los servidores DNS del
dominio de Active Directory: Replica datos de zona en todos los servidores DNS que se ejecutan en
controladores de dominio del dominio de Active Directory. Esta opcion es la configuracion predeterminada
para la replicacion de zonas DNS integradas en Active Directory de la familia Windows Server 2003.
Todos los controladores de dominio del dominio de Active Directory: Reproduce datos de zona en todos
los controladores de dominio del dominio de Active Directory. Si desea que los servidores DNS de
Windows 2000 carguen una zona de Active Directory, debera seleccionar esta opcion para esa zona. Todos
los controladores de dominio de una particion de directorio de aplicaciones especificada: Reproduce datos
de zona de acuerdo con el ambito de replicacion de la particion de directorio de aplicaciones especificada.
Para que una zona se pueda almacenar en la particion de directorio de aplicaciones especificada, el servidor
DNS que alberga la zona debe estar inscrito en dicha particion. Para obtener mas informacion, vea Crear
una particion de directorio de aplicaciones DNS y Incluir un servidor DNS en una particion de directorio

de aplicaciones DNS.

Cuando vaya a decidir la opcién de replicacion que se debe elegir, tenga en cuenta que cuanto mas amplio
sea el &mbito de replicacion, mayor serd el trafico de red originado por la replicacion. Por ejemplo, si elige
la replicacién de datos de zona DNS integrada en Active Directory en todos los servidores DNS del
bosque, se producird mucho mas trafico de red que si se replican los datos de zona DNS en todos los
servidores DNS de un solo dominio de Active Directory de ese bosque. Se elegird la tercera opcion de

arriba hacia abajo, y consecuente dar clic en siguiente, figura 3.23.

Asistente para crear zona nueva i =

Ambito de replicacion de zona de Active Directory
Puede seleccionar como desea gue se repliguen los datos DMNS por la red.

Seleccione cdmo quiere que se repliguen los datos de zona:

" Para todos los servidores DS en el bosgue pachuca.com de Active Directory

{7 Para todos los servidores DMNS en el dominio pachuca.com de Active Direckarsy

i Para todos los controladores de dominio en el dominio pachuca.com de Active
Directory i

Elija esta opcidn si la zona debe ser cargada por servidores DMNS de Windows 2000
que se estan ejecutando en los controladores de dominio que s& encuentran en el
rnisrno dorninic.

" Para todos los controladares de dominio especificadas en el Ambito de la siquisnte
particion de directorio de aplicacion:

IT.&'\F’ISDirE—::tUry.pachuca.cgm ;I

< Atras I Siguiente > I Cancelar I Ayuda I

Figura 3.23 Ambito de replicacion.
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El dato critico, y el que va a hacer que esto funcione correctamente es el siguiente. Nos pedira que le
introduzcamos el nombre de la zona de busqueda inversa. Aqui deberemos introducir el rango de ip que
maneja nuestro escenario. A continuacion debemos especificar la zona de blsqueda inversa que debera
resolver nuestro servidor DNS; indicamos el identificativo de red "200.23.242", para que nuestro servidor
DNS haga resolucion inversa de cualquier direccion 1.P. "200.23.242.x"; cuando completemos dicha "id.
de red", observaremos que en "Nombre de la zona de busqueda inversa" se mostrard el nombre

"242.23.200.in-addr.arpa"clic en siguiente, figura 3.24.

Asistente para crear zona nueya T il

Nombre de la zona de bisqueda inversa ?
Ina zona de bisqueda inversa traduce direcciones IP en nombres DG, ‘

Para identificar la zona de bisqueda inversa, escriba el Id, de red o &l nombre de la zona,
* 1d. dered:

IEEID 23 242

ElId de red es la parte de la direccion IP que pertenece a esta zona, Escriba el Id, de
red en su orden normal (no en el inverso),

5iusa un cero en el Id de red, aparecera en el nombre de la zona, Por ejemplo, & Id
de red 10 crearia la zona 10.in-addr, arpa, v el Id de red 10,0 crearia la zona
0,10.in-addr. arpa,

" Mombre de la zona de hiisqueda inversa;
242, 23,200,in-addr . arpa

Para obtener mas informacion acerca de como crear una zona de bisqueda inversa, haga
clic en Avuda,

< fitras I Siquiente > I Cancelar fyuda

Figura 3.24 Blsqueda inversa.

El tipo de actualizaciones que vamos a permitir en la zona, en un principio solo permitiremos las
actualizaciones dindmicas. Si nos encontramos con algun tipo de problema, ya deberemos realizar un
estudio a ver si debemos modificar este parametro.Como lo muestra la figura 3.25 se debera elegir la

primera opcion recomendada para un directorio activo.
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Asistente para crear una zona nueva XI

Actualizacion dinamica
Puede especificar si esta zona DMS aceptard actualizaciones seguras, no seguras
o na dinamicas.

Las actualizaciones dindmicas permiten gue los eguipos cliente DNS se registren v
actualicen dindmicamente sus registros de recursos con un servidor DNS cuando se
produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

" Permitir stlo actualizaciones dindmicas sequras (recomendado para Active Directory)i
Esta oprion sdlo esta disponible para las zonas que estan integradas en Active Directory,

€ Permitir todas las actualizaciones dindmicas (seguras y no seguras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los clientes,

& Esta opcidn representa un serio peligro para la seguridad porque permite
aceptar actualizaciones desde origenes que no son de confianza.

" Mo admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dinamicas de registros de recurso, Tiene que
actualizar sus registros manualmente,

< Atras I Siguiente = I Cancelar Ayuda

Figura 3.25 Actualizacion dinamica.

Por tltimo dar clic en finalizar el asistente, figura 3.26.

Asistente para crear zona nueva _?Ej

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva, Ha especificado la siguiente corfiguracion:

Mombre: 242,23,200.in-addr . arpa
Tipo: Principal integrado en Active Directory

Tipo de bisqueda: Inversa

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dinamicamente. &
continuacion, compruebe la resolucion de nombres con
nslookup,

Para cerrar este asistente v crear la zona nuewva, haga clic
en Finalizar,

< ftrds Finalizar Cancelar Avuda

Figura 3.26 Finalizacion del asistente.

Ahora en el arbol desplegado elegir zona de busqueda inversa/zona nueva y con clic derecho se elegira

nuevo puntero (PTR), figura 3.27.
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_L_ dnsmgmt - [DNS'FREEWARE"Zonas de liisqueda inversa',200.23.242.x Subnet]

,31 Archivo  Accidn  Ver Mentana  Ayuda

¢= |E@EXESRE R B

$_| DNS 200,23,242.x Subnet 2 registros
= FREEwRRE

Mombre | Tipo | Datos
& @ o;de suce;:lss tigual que la carpeta principal) Inicio de autoridad (S04 [1], freeware,pachuca.com. ...
=@ énasuf:lzszsdsqueda e E] tigual que la carpeta principal) Servidor de nombres (NS} freeware. pachuca.com.

g _msdcs.pachuca.com
-zl pachuca.com

= 2

=L Zonas de bisqueda inversa

Acbiualizar archivo de datos delservidor
Volver a cargar

Alias nuevo (CHAMED. ..
Dominio nuewva.,..
Delegacidn nueva...
Reqistros nuevos...

Todas las tareas »

Yer 4
Mueva ventana desde agui

Eliminar
Actualizar
Expartar lista...

Propiedades

Ayuda
Crear un nuevo registro de recursos depmormers,

Figura 3.27 Nuevo puntero.

En la pantalla que desplegada se debera teclear 193 en la IP del host, y en nombre de host

www.pachuca.com, también existe la posibilidad de marcar la opciéon de permitir a cualquier usuario

autenticado actualizar los registros DNS. Dar clic en aceptar y se cierra la ventana, figura 3.28.

Nuevo registro de recursos ] 21x1

Puntero (PTR) I

Mdmero IP del hostk:
20023 242 193

Mombre de dominio completa {FQDM):
| 193,242,23,200. in-addr, arpa

Mombre de host:

Iwww.pachuca.c0m| Examinar... |

I Permitir a cualquisr usuario aukenticada actualizar todos los registros
DMS con el mismo nombre. Esta configuracion sélo se aplica a registros
DNS para un nombre nuevo.,

Acepkar I Cancelar

Figura 3.28 Registro de recursos.
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3.5 Configuracion DHCP

Cuando montamos una red, o cuando migramos alguna y tiene direccionamiento fijo nos acordamos de lo
bueno g seria tener montado un servidor DHCP y olvidarnos del tema de ir puesto por puesto modificando
cualquier dato de red. E1 DHCP sirve para ahorrar trabajo a un administrador de red, se configuran las IP’s
desde el servidor, se establece un rango de direcciones IP a asignar a los puestos y ya esta, podemos incluir
ademads, todos los datos que nos interesen a parte de la IP, como por ejemplo, cual es la puerta de enlace,
DNS, WINS y muchos mas. Podemos asignar el tiempo de duracion de las IP's en los cliente, por defecto
son § dias. Podemos reservar IP's por direcciones MAC. Y ver el listado de direcciones IP asignadas.La
configuracion del DHCP es fundamental para que el servidor pueda proveer de una configuracion opcional
a la computadora cliente y asi asignar una direccion automaticamente para que pueda ser parte de la red,

para su configuracion se debe seguir la ruta Inicio/Herramientas Administrativas y clic en DHCP

(=) Administracion de equipos
afi] administracién de servidores
8y Administrador de clisteres
g Administrador de equilibrio de carga de red
¥4 Administrador de Internet Information Services (115}

@ Adrministrador de Microsoft SharePoint

o = &P administrador de Servicios de Terminal Server
\g Administre su servidor 5! Mi PC # Administre su servidor
‘j Asistente para configurar su servidor

Simbolo del sistema G* Banel de control ¥ B nsistentes de Microsoft . NET Framewark 1.1
B Configuracidn de Microsoft NET Framework 1,1

i '/ Explorador de Windows - & Configurarion de Servicios del Terminal Server
= = w
I Impresoras y Faxes =
‘y S ﬁ] Directiva de seguridad de dominio
i
¥ 9) Ayuda v soporte bécnico ﬁ] Directiva de seguridad del controladaor de dominia
[ s : 2 oo
oc de notas
I') Buscar eE Dominias ¥ confianzas de Active Direckory
777 Ejecctar. . B Ervutamienta y accesa remoto

2 Entidad emisora de certificados

[ Escritorios remotos

Inkerfaz de Web para Administracion remata

B Licencias de Terminal Server

Origenes de datos (ODEC)

&% otorgamienta de licencia

ﬁ Programa de instalacidn de los Servicios de instalacid...
BT Rendmiento

QB Servicio de autenticacidn de Internet

Corerssin [] pacar o Soicos
= @ Servicios de componentes
Iﬁ[nizin J & B J -1 Administre su servidor I i % 0m29pm.

Figura 3.29 Ruta DHCP.

Todos los programas— »

El arbol desplegado debe de ser parecido al de la figura 3.30.
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8 pHep .

Archivo  Accion  Wer  Avuda

«smB28

[0 orice DHCP
R @ freeware,pachuca.com [132,168,0,1] Contenid de DHCP | B
(1 Ambit [192.168,0.0]Scopet @Freeware.pachuca.com [192.168.0.1] Activo

([ Conjunto de direcciones
EE, Cancesiones de direcciones
: E@ Reservas

[ Optiones ds dmbito

----- I:E Opriones de servidor

Figura 3.30 Despliegue del DHCP.

Se puede dar clic derecho en ambito y ver sus propiedades, aqui se podrd cambiar el nombre del ambito y

darle una descripcion, el rango de IP del DHCP y la duracion de la concesion de dichas para los clientes,

figura 3.31.
21|

Gereral I DMNS I Opciohes avanzadasl

D Ambito

Mombre de
ambito:

S cope’
Direccidn IP inicial'l 192.168. 0 .10

Ditecoicn 1P final: | 192 168 . 0 . 254

M Zscara d i
Suﬁgg_a L5 285, 265,255 . 0 Longitud: 24

Duracidn de la concesidn para clientes DHCP

% Limitada a;
dias horas minutos:

o= B =0 =

= Sin limite

Descripoion. |

Aceptar I Cancelar I Aplicar I
Figura 3.31 Propiedades de &mbito DHCP.

3.6 Configuracion del enrutamiento y acceso remoto

Al agente encargado de realizar este encaminamiento de informacion entre redes se conoce como
enrutador pudiendo ser de tipo hardware si es un dispositivo fisico dedicado al encaminamiento y de tipo
software en caso de propdsito general que ejecutan 16gica de encaminamiento. El acceso remoto permite a
los clientes conectarse a los recursos de una red como si estuviesen fisicamente conectados a la misma.

Debe existir un agente encargado de recibir la peticion del cliente, autentificarla y autorizarla, permitiendo
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el acceso. Windows 2003 proporciona el servicio RRAS (Routing and Remote Access Service) que
permite efectuar enrutamiento entre redes LAN, WAN y VPN (Virtual Private Network) sin la necesidad
de disponer de un dispositivo encaminador dedicado, enrutamiento y acceso remoto se debe establecer
debido a que proporciona servicios de enrutamiento de multiprotocolo LAN a LAN, LAN a WAN, red
privada virtual (VPN) y traduccién de direcciones de red (NAT). Enrutamiento y acceso remoto estd
destinado a administradores del sistema que ya estén familiarizados con protocolos y servicios de
enrutamiento, y con protocolos enrutables como TCP/IP. Para ello se debe ingresar a herramientas

administrativas/enrutamiento y acceso remoto, figura 3.32.

=), Adrministracitn de equipos
¢li] Administracion de servidores
Admiristrador de clisteres
@ Administrador de equilibrio de carga de red
%3 administrador de Internet Information Services [115)
8] admnistodor do icrost Sercpoint
¥ administrador de Servicios de Terminal Server

J Administre su servidor wimipc - Administre su servidor

simbolo del sistema [ Eanei < control

4 Asistente para configurar su servidor

e asistentes de Micrasoft .NET Framework 1.1
¥ Configuracion de Microsoft JNET Framework 1,1

¢/ Explorador de Windows Configuracién de Servicios del Terminal Server

=
|y Tmpresoras v Faxes O pHoP
15 = ) Directiva de sequridad de dominio
i
L @) Bvudda y sopert= técnico ) Diractiva de sequridad del controlador de dominio
2
= 2 s
Bloc de notas

@ J) Sl @8 Dominios y confianzas de Active Directory

7] Eiecutar... L Bt

{E Entidad emisora de certificados

(3 Escritarios remotos

Interfaz de web para Administracién remaka

B Licendas de Terminal Server

= origenes de datos (ODEC)

&%y otorgamiento de licencia

#B) Programa de instalacidn de los Servicios de instalacis...
{88 Rendimiento

= Servidio de autenticacin de Internet

cervar sesion  [B) apagar B servicos
§ servidios de componentes
|#imicio | & (2 | 9 Administre suservidor | = G 07:37 .

Figura 3.32 Ruta Enrutamiento y acceso remoto.

Tados los programas

Se desplegara un arbol con estructura parecida a la figura 3.33.

é Enrutamiento y acceso remoto = ﬂl

Archivo  Accion  Yer  Ayuds

@@

Enrutamiento y acceso remoto

Estado del servidor
1 [3) FREEWARE (lacaly Este es el Enrutamiento y acceso remoto
B Interfaces de red
=B Enrutamiento IP
E General Use Enrutarniento v acceso remoto para configurar lo siguiente:

Enrutamiento ¥ acceso remoto proporciona acceso remotn seguro s redss privadas,

g Rutas sstaticas + Una conexidn segura entre dos redes privadas.

= + Una puerta de enlace de Red privada virtual (VPN),
E, Servidor de seguridad bésico o NAT
%" Directivas de acceso remoto

£ Registro de acceso remoto + Traduccitn de direcciones de red (NAT),

+ Un servidor de acceso remoto de acceso telefdnico.

* Enrutamiento LAM.
+ Un servidor de seguridad bdsica,

Para agregar un servidor de Enrutamiento ¥ acceso remoto, en el mend Accidn, haga
clic en Agregar servidor.

Para obtener mds informacién acerca de |a configuracidn de un servidar de
Enrutamiento v acceso remoto, los escenarios de implementacién v la solucién de
problemas, consulte Avuda.

Figura 3.33 Estructura.
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De la figura 3.34 se daré clic derecho en el servidor en este caso Freeware y de nuevo clic en deshabilitar

Enrutamiento y acceso remoto, figura 3.34.

= Enrutamiento y acceso remoto

Archivo Accion Wer  Awuda
e | B[E B 2

=
|} Enrutamiento v acceso remato Enrutamienta IP
i35 Estado del servidor T |

Configurat i hatilitar Enrutamiento’sy acceso remoto

4 il
e idad bésico o NAT

Eliminar
Actualizar

Propiedades

Avuda

Figura 3.34 Deshabilitar enrutamiento y acceso remoto.

Ya deshabilitado el enrutamiento se procede a habilitarlo de acuerdo al asistente.

3 Enrutamiento y acceso remoto |8 x|

frchivo  Accion  Ver Ayuda

&9 | BE XED @

:EI Enrutamiento v accesa remoto FREEWARE (local)

% Estado del servidar ﬂ
ERDEREEWARE (ocd]) Configurar el Servidor de enrutamiento y acceso
remoto

Para configurar el enrutamiento v el acceso remoto, en el meni Accion, haga clic en
Configurar, después en Habilitar enrutamiento y por dltimo en accesa remoto,

Para obtener mds informacidn acerca de la configuracian de un enrutamienta y
acceso remota, los escenarios de implementacion v 1a solucidn de problemas,
consulte Avuda,

Figura 3.35 Configurar enrutamiento.

De la figura 3.36 se dara clic en siguiente.

57



CAPITULO Il Implementacién del servidor VPN

tente para la instalacion del servidor de en

remoto

otras clientes.

Este es el Asistente para instalacion
del servidor de enrutamiento y acceso

Este asistente le apuda a configurar el servidor para que
pueda conectarse a otras redes v permitic conexiones de

Haga clic en Siguiente para continuar,

4 Afras

Cancelar

Figura 3.36 Finalizacion del asistente.

Después de elegir siguiente se elige acceso a red privada virtual (VPN) y NAT, con lo cual se permitira la

conexion de los clientes atreves de Internet figura 3.37.

Asistente para |

Configuracién

personalizar este servidor,

Puede habilitar cualesquiera de las siguientas combinaciones de servicios o pusds -

nstalacién del servidor de enri

-~

Fara obtener mas informacion acerca de estas opciones. vea Swuda de enutamiento v

Acceso remoto [acceso telefénico o red privada virtual]

Fermitir a clientes rematos conectarse a este servidor a iavés de una conexidn de
acceso lelefénico o una conexien segura a Intemet de red privada vitual [PM).

Traduccién de direccicnes de rad [NAT]

Permitir & clientes internos conectarse a lnternet usando una direccidn P plblica.

#cceso ared privada wirtual VPR » NAT]

Fermitir gue log clientes remotos se conecten a este servidor a traves de Intermet p que
loz clientes locales se conecten a lnternet usando una sola direccidn IP publica.

Conexion gegura entre dos redes privadas

Conectar esta red a una red remota, como a una oficing sucursal

Configuracién personalizada

Seleccionar cualquier combinacion de caracteristicas disponibles en Enmatamiento

» acceso remoto.

ACCesn remotbo.

<swds [ Siguierte> | Cancelar |

Figura 3.37 VPN y NAT.

En la siguiente pantalla se debera elegir la conexion externa como interfaz a internet y que permitird a los

clientes entrar peticion de acceso al servidor, clic en siguiente, figura 3.38.
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Asistente para instalacion del servidor de enrutamies

Conexion VPN .
Fara permitir que los clientes WPMN e conecten a este servidor, al menos una &J
interfaz de red debe estar conectada a Internet.

Seleccione la interfaz de red que conecta este servidor a Internet.

Interfaces de red:

| Direccin 1P

| Descripcidn

Mambre

2 Ett
conexion local MIC Fast Ethemnet PCIF...  192.168.0.1

[~ Habilitar sequridad en la interfaz seleccionada configurando un servidor de sequrida
Un zervidor de seguridad basico impide que usuarios gin autorizacion obtengan acceso
a este servidor a traves de Internet.

Para obtener mas informacion acerca de interfaces de red, vea Avuda de enrutamiento y

< Alras I Siguiente > I Cancelar

Figura 3.38 Conexion VPN.

De la siguiente ventana elegir Automaticamente, si es que tenemos configurado el DHCP correctamente, o

elegir asignar un intervalo de direcciones manualmente, enseguida clic en siguiente, figura 3.39

Asistente para instalacion del servidor de enrutamis

Asignacion de direcciones IP .
Puede seleccionar el método para asignar direcciones IP a clientes remotos. &J

AComo desea que se asighen laz direcciones IP a loz clientes remotos?

Si uza un =ervidor DHCP para aszignar direcciones aseglrese de que esta
configurado comectamente. 5i no wtiliza un servidor DHCP, este servidor generara

las direcciones.

 De un intervalo de direcciones especificado

< filras I Siguiente » I Cancelar

Figura 3.39 Asignacion de direcciones.
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Es importante elegir no usar la configuracion de un servidor RADIUS, este protocolo de autenticacion y
autorizacion para aplicaciones de acceso a la red o movilidad IP no se aplica. Utiliza el puerto 1813 UDP
para establecer sus conexiones. Marcar la primera opcion y con ello permitir que el enrutamiento y acceso

remoto autentifique las solicitudes de conexion, clic en siguiente, figura 3.40.

Asistente para instalacion del servidor de enruta

Administrar servidores de acceso remoto miltiples :
Las solicitudes de conesidn pusden autenticarse localmente o reenviarse a un g]»
servidor de Servicio de usuano de acceso telefonico de autenticacion remota
[RADIJS] para su autenticacidn.

Aunque Enrutamiento p acceso remoto puede autenticar solicitudes de conesian,
grandes redes que incluyen varios servidores de acceso remoto usan a menudo un
servidor RADIUS para realizar la autenticacidn central.

Si estd uzando un zervidor RADIUS en zu red. puede configurar este servidor para
reenviar solicitudes de autenticacidn al servidor RADILIS

iDesea configurar este servidor para que trabaje con un servidor BADIUS Y

= Mg, usar Enrutamiento » acceso remoto para sutenticar las solicitudes de conexidre

© Si. configurar este servidor para que trabaje con un servidor BADIUS

< fatras I Siguistite > I Cancelar

Figura 3.40 Administrar servidor RADIUS.

Después de siguiente se finaliza el asistente, figura 3.41.

ente para la instalacion del se or de enrutamien F ACCES

Finalizacion del Asistente para
instalacion del servidor de

Ha completado con éxito el Aziztente para instalacion de
Servidor de enrutamiento v accesa remato.

Resumen:

Laz clientes WP 2e conectan a la siguishte interfaz -
publica: conexion externa

A loz clientes BAS v WPN e lez azigna la siguiente red
para el direccionamiento; conexion local.

Las conexiones del clients se aceptan y ze autentican vi

Antez de gue los usuarios ze puedan conectar, las cuentas

de usuario deben agregarze localmente o a través de Active
Directory. Para obtener més informacidn acerca de cuentas

de usuario, vea Bpyda de ento 1 accesn remotc.

Para cerar este asisterte, haga clic en Finalizar.

< Atrds I Finalizar I Cancelar

Figura 3.41 Finalizacion del asistente.
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El arbol de enrutamiento ahora quedara parecido al de la figura 3.42.

£ Enrutamiento ¥ acceso remoto J_E

fdrchivo  Acdon Wer  Ayuda

9| BEXER B

B Enrutamienta y accesd remaka FREEWARE (local)

% Estado del servidor
B el

FREEWARE Enrutamiento y acceso remoto estd configurado en
B Pugrtos

este servidor
E Clientes e accesoremotn 0} Este servwdqr ya se confiqurd utilizando el Asistente para la |nsta|acl|0n de]}serV|dur
L= 3 de enrutamiento y acceso remato, Para realizar cambios en la configuracion actual,
|_-]---5_En_rutam|ento IP selzccione un elemento del &rbol de consola v, en el mend Accidn, haga clicen
Propiedades,

% Rlien it - Para obtener mas informacidn acerca de la configuracin de un enrutamienta y
% hgente de retransmisidn CHCP acceso remota, los escenarios de implementacion y la solucian de problemas,
B Iahp consulte Ayuda de enrutamiento v acceso rernoto,

521 Servidor de sequridad bisico o HAT
%9 Directivas d accesa remato
D Registro de acceso remoto

Figura 3.42 Enrutamiento y acceso remoto.

3.7 Creacion de un usuario en el directorio activo

Active Directory proporciona la exclusiva funcién de administrar las identidades en Windows Server 2003
junto a las muchas identidades que estan dispersas en otros sistemas y plataformas, ademas de su habilidad
de controlar las directivas de seguridad y el acceso a otros recursos. Como resultado, Active Directory
puede ser utilizado como un depdsito autdcrata para las identidades, para informacion sobre autenticacion y
autorizacion que puede ser extendida a otras aplicaciones, sistemas y plataformas.
Ahora un usuario puede acceder de forma segura a los recursos de otros dominios con un solo inicio de
sesion. Adicionalmente el directorio activo maneja usuarios, grupos o computadores como objetos
definidos en ¢l beneficiando sustancialmente a la empresa. Las cuentas de usuarios que gestiona Active
Directory son almacenadas en la base de datos SAM (Security Accounts Manager), pero AD no so6lo
almacena informacién sobre los usuarios, sino que también mantiene informacion sobre servidores,
estaciones de trabajo, recursos, aplicaciones, directivas de seguridad, etc. Por todo esto la instalacion del
Directorio Activo en nuestro servidor Windows 2003 es imprescindible si queremos sacar a nuestro
sistema operativo servidor, todo el partido posible.
Se comenzara la creacion del los usuarios siguiendo la siguiente ruta herramientas administrativas/usuarios
y equipos de active directory, figura 3.43.
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stre su servidor

J Admi

S!MiPE

Simbolo del sistema

i ;’ Explorador de Windows

‘% Impresoras v faxes

‘Uj Paink
@ Bloc de notas

Todos los programas  +

!‘) Avuda y sopotte béico

).) Buscar

@ Ejecutar...

Cerrar sesion @ Apagar

LR ESEROET WO .S e d S B « o 50D

Iltilnic J é @

J I administre su servidor

Administrador de Internet Information Services (I15)
Administrador de Microsoft SharePoint
Administradar de: Servicios de Terminal Server
Administre su servidar

Asistente para configurar su servidor

Asistentes de Microsoft NET Framework 1.1
Configuracion de Microsoft JMET Framework 1.1
Configuracion de Servicios del Terminal Server
CHCP

Directiva de seguridad de dominio

Directiva de seguridad del controlador de dominia
D3

Dominios v confianzas de Active Direckary
Enrutamiento y acceso remoto

Entidad emisora de certificados

Escritarios remotos

Intetfaz de Web para Administracidn remota
Licencias de Terminal Server

Origenes de datos (ODBC)

Ckargamienta de licencia

Programa de instalacion de los Servicios de instalacid. ..
Rendimiento

Servicio de autenticacidn de Internat

Servicios

Servicios de componentes

Sistema de archivos distribuido

Sitios ¥ servicios de Active Direckory

Wisor de sucesos ﬂ 07:56 p.m.

Figura 3.43 Ruta Active Directory.

Ahora dar de alta a un nuevo usuario que tendra acceso con permisos de VPN, figura 3.44.

v Yentans

Ayuda

JEIET
| =t

EEE A

CEBTE D |

<% Usuarios v equipos ds fictive Director:
(1 Consultas guardadas

=@ pachuca,com

(231 Builtin

[ Computers

&8 Domain Controllers

(L] ForeignSecurityPrincipals

| — ]

€7 administradores de esquema

!ﬁndm\nistradores de arganizacidn
Admins, del dominio

!ﬁcuntro\adores de dominio

€7 Dnsadmins

mDnsUpdateProxy

€7 Equipos del dominia

mHelpServicesGroup

7115 wPG

anvitado

€7 Invitados del dominio

% IUSR_FREEWARE

{5 TWwaM_FREEWARE

€7 Publicadores de certificados
mServidores RAS e IAS
QSUPPORTJSEB'HSED
!ﬁTe\netChents

€7 Usuarios de DHCP
ﬁUsuamos del dominio

mPrupietanos del creador de directivas...

Users 32 ohistos

Hombre [ Tipes [ Descripeién |
€ administradar Usuario Cuenta para la administra...
!ﬁndm\nistradores de DHCP Grupo de sequri,.,  Miembros que kisnen acce, .,

Grupo de sequri...
Grupo de sequi
Grupo de sequri.
Grupo de sequri,
Grupo de sequri...
Grupo de sequri...
Grupo de sequri...
Grupo de sequri...
Grupo de sequri...

Administradores designad...
Administradores designad...
Administradores designad...
Todos los cantroladores d...
Grupo de administradores ...
Clientes DNS que kienenp...
Todas los servidores v est...
Grupo para el Centro de a...
Grupo de procesos de bra...

Usuario Cuenta para acceso Como. ..
Grupo de seguri...  Todos los invitados del do...
Usuario Cuenta integrada para ac...
Usuaria Cuenta integrada para el ...

Grupo de sequri...
Grupo de sequri...
Grupo de sequri...
Usuario

Grupo de sequri...
Grupo de sequri...
Grupo de sequri...

Laos miembras de este gru...
Los miembros de este gru...
Los servidores de este ar...

Esta es una cuenta de pro...
Miembros de este grupo ti...
Miembros que tienen acce. .
Todos los usuatios del da...

i Inicio. J am

J -1 administre su servidor <7 Usuarios y equipos de...

Figura 3.44 Nuevo usuario (A).
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En la siguiente ventana como se muestra dar clic derecho en users/nuevo/usuario.

-.4 Usuarios y equipos de Active Directory

<% Archivo  Accion  Yer Ventana  Ayuda
o | amE B xFRE 2B vaga
[ Usuarios v equipos de Active Director: | Lisers 22 obistos
D Consulras quardadas Mombre | Tipo | Descripcidn |
= E:ET‘E:OW ﬂ Adminiskrador Usuario Zuenta para la administra. ..
(2 Computsrs ﬁindm\nistradores de DHCP Grupo de seguri...  Miembros que tienen acce...
B Do e !ﬁndm\nistradores de esquema Grupo de seguri...  Administradores designad...
{23 ForsignSecurityPrincipals !ﬁndm\nistradores de organizacion Grupo de seguri...  Administradores designad...
L) (. !ﬂndm\ns. del dominio Grupo de seguri...  Administradores designad...
Delegar contral... )adores de dominio Grupo de seguri...  Todos los controladores d...
Buscar l:vins Grupo de segquri...  Grupo de administradores ...
ERAl s Grupo de sequri...  Clientes DS que kienen p...
B Grupo de sequri...  Todas los servidores v est...
Todas las tareas ¢ (bl Grupo de seguri...  Grupo para el Centro de a...
Ver » fr::fgrgparsm Grupo de segquri.., Grupo de procesos de tra...
Mueva ventana desde agui Blins de cola de MSMES Usuario Cuenta para acceso Ccomo...,
iarupo de seguri...  Todos los invitados del do...
Actualizar g0 Usuario Cusnta integrada para ac...
Exportar lista... Usuario Usuario Cuenta integrada para el i,
Prapledades SR . Grupo de ssguri...  Los mismbros de este gru...
jores d certificadns Grupo de sequri...  Los miembros de este gru. .
Ayuda res RAS & 145 Grupo de sequri...  Los servidores de este gr...
SUPPORT_388945a0 Usuario Esta es una cuenta de pra...
€7 TelnetClisnts Grupo de sequri... Miembros de este grupo b,
€7 Usuarios de DHCP Grupo de sequri...  Miembros que tienen acce. ..
€7 Usuarios del dominio Grupn de sequri...  Todos los usuarios del do...

Figura 3.45 Nuevo usuario (B).

Se requisitaran los datos como por ejemplo el nombre del usuario sus iniciales, apellidos y
automaticamente el sistema dard un nombre completo en base a los 3 primeros datos introducidos, lo
siguientes es el nombre de inicio de sesion con la posibilidad de cambiar el nombre de inicio de sesion para
loguearse en sistemas de 16 bits o anteriores a Windows 2000, ya que si no hace esto habra conflictos por
simbolos o extension del nombre de usuario no soportadas en estas versiones. En seguida clic en siguiente,
figura 3.46.

i

g Crear ern:  pachuca.comdlsers

Mombre: Ipaco Iniciales: IDC

Apelidos: Icoco

Mombre completo: Ipaco pC. COCO

MNombre de inicio de sesidn de usuario;
IDaCD | @pachuca com - I

Mombre de inicio de sezion de usuario [anterior a Windows 2000];
|PACHUCAY [paco

< fbias I Siguiente » I Cancelar

Figura 3.46 Ingresar datos del usuario.
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Ahora se debe considerar que la contrasefia debe contener letras y numeros ya que si es muy simple la

seguridad del servidor no aceptard el password, cabe mencionar que se puede

habilitar la opcion de

cambiar la contrasefa al iniciar una nueva sesion, que el usuario pueda cambiar la contrasefia, la contrasefia

nunca caduca o la deshabilitar la cuenta si es que el usuario ha infringido alguna norma, una vez hecho esto

dar clic en siguiente, figura 3.47.

Nuevo objeto - Usuario I x|

g Crearen:  pachuca.com/Users

Contrazefia;

LConfirmar contrazefia:

[T Elusuario debe cambiar la contrasefia al iniciar una sesidn de rusyvo

[T Elusuanio no puede cambiar la contrazefia

¥ iLa contiasefia nunca caducs

™ La cuenta estd deshabilitada

Cancelar

< Alras I Siguiente > I

Figura 3.47 Contrasefia.

La ultima figura mostrara el resumen del usuario creado con todas las caracteristicas habilitadas, dar clic en

la opcidn atras para cambiar algtin dato o finalizar, figura 3.48.

Muevo objeto - Usuario _j ﬁl

g Crear er:

pachuca.com/Uzers

Cuando haga clic en Finalizar, s& creara el siguiente objeta:

Mombre completa: paco pe. cocao ‘I
MHombre de inicio de sesidn del usuano: paco@pachuca. com
L& contrasefia nunca caduca

=

< fitrds i Finalizar Cancelar I

Figura 3.48 Resumen de los datos del usuario.
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Ya que el usuario ha sido creado posicionarse sobre el usuario creado, y dar clic derecho sobre él, se

selecciona la opcion propiedades, figura 3.49.

<% Usuarios y equipos de Active Directory

<3 archivo  Accion  wer Ventana  Ayuda
e A@EBXEFHE R TS

@ Usuarios ¥ equipos de Active Director | Users 23 objetas

:-D Cansultss guardadas Nambre I Tipo | Descrincion A
i € ndminstrador Ustiaris ot

E @8 Corputars ﬁzadmimstradores de DHCP Grupo de sequ ADVEQET.Q un grupa. ..

e €7 administradares de esquema Grupo de seq.  Deshabllitar cuenta

{2 Domain Controllers o

-0 ForsigrsecurityPrincipals € administradores de organizacisn Grupo de sequ Restablecer contrasefia. ..

" €32 audmins. del dominio Grupo de seq Mover...
€7 Controladores de dominio Grupo de sequ Abrir 13 pagina principal
€T onsAdmins Grupo de seq. Enwlar correo
€5 CnslipdateProxy Grupode seal oo >
R Equinas del daminia Grupo de seql
€7 HelpServicesGroup Grupo de sequ Corkar
s wes Grupo de seg. Eliminar
€ Invitado Usuario Cambiar nombre
€ 1rvitados del dominio Grupo de seq.
€ 1USR_FREEWARE Usuario —
€ 1wAM_FREEWARE Usuario
€5 o Usuario
€ Propietarins del creadar de directivas..,  Grupo de sequri,..  Los mismbras de este gru...
€7 Publicadores de certificados Grupo de sequri...  Los miembros de este gru...
€ servidores RAS & 165 Grupo de sequri,..  Los servidores de este gr...
€2 5UPPORT 38804540 Usuario Esta es una cuenta de pro...
€ Telnerclients Grupo de sequri,..  Mismbros de ests grupo b,
€7 Usuarios de DHCP Grupo de sequri... Miembros gue tienen acce...
€ Lisuarios del daminio Grupo de sequri,..  Todos los usuarios del da. .,

« | »
Figura 3.49 Propiedades del usuario.

En las propiedades del usuario dirigirse a la pestafia marcado y se debera elegir permitir acceso o denegar,
hay pestafias como la General, donde lo interesante es tener bien puesto sus datos y el "Nombre para
mostrar”, en la pestafia "Cuenta", podemos indicar en que horas del dia puede iniciar sesién, en que
equipos puede iniciar sesion, cuando le caduca la cuenta de usuario, la de control remoto es para el uso
exclusivo de los servicios de TS (Terminal Server), si queremos que este usuario controle remotamente
sesiones de otros usuarios, y si necesita permiso del usuario a controlar, si queremos que sélo vea o que
también controle la sesion, en la Ruta de acceso al perfil: Si tenemos perfiles méviles, aqui indicar cuando
el usuario inicie sesion de donde cogera los datos del perfil, la de perfil de servicios de Terminal Server es
igual que la de perfil y solo se aplicara cuando un usuario inicie sesién en un Terminal Server (TS). Es
importante marcar la ultima opcioén, que es donde le daremos permiso a un usuario para que inicie sesion o
no en un servidor de TS, en "Miembro de" es a que grupos pertenece el usuario, Si queremos que cuando
un usuario inicie sesion en un servidor de TS en vez que vea el escritorio tenga acceso sélo a un programa
determinado se le indica el path y el ejecutable y ya estd. Ademas tenemos las opciones de que se instalen
las impresoras del usuario en el servidor para cuando le de a imprimir imprima por las suyas, en la pestafia
sesion Finalizar una sesion desconectada: Una sesion desconectada es cuando se cierra la ventana del

cliente de TS sin haberle dado a cerrar sesion, es el tiempo que se espera hasta que se finaliza la sesion.
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Limite de sesi6n activa: El tiempo maximo que puede estar logueado un usuario sin cerrar sesion.

Limite de sesion inactiva: El tiempo maximo que puede estar cerrada una sesion desconectada en el

servidor TS.

Cuando se alcanza el limite de una sesién o se pierde la conexion: Que hace el servidor cuando un usuario

desconecta la sesion o cuando no tiene conexion con el servidor. Si la deja desconectada o la finaliza.

Permitir volverse a conectar: Cuando se desconecta una sesion y se tiene que volver a conectarse el
usuario, desde donde se le deja volver a conectarse, si solo desde su puesto o desde cualquier otro PC.

Finalmente al terminar de rellenar cada una de las opciones dar clic en aceptar y cerrar la ventana, figura
3.50.

| Propiedades de paco pc. coco ] ed |
: Entarno I Sesiones I Contral remata I Perfil de Servicios de Terminal Server | COM+ |
General I Direccion I Cuenta I Perfil I Teléfonosl Organizacion I Miembro de ~ Marcado

— Permiza de acceszo remota [acceso telefdnica o red privada wirtual]————————————————

€ Negar acceso

€ Contralar accesa & traves de la directiva de acceso remoto

I™ | Comprobareld: de quier (lama:

— Dpciones de devalucidn de llamada

@ Sin devolucidn de llamada

" Establecido por quien llama [sdlo Servicios de enrutamiento p acceso remaotal

= Siempre devolver la lamada a: I

™| Bsigran una dirscicn [P estatica | i i i

| Aplicanrutas estéticas

Definir rutas para habilitar en esta conexidn de marcada. Butas estiticas. |

Aceptar I Cancelar | Aiplicar |

Figura 3.50 Pestafia marcado.

Ahora ya se tiene implementado el servidor, configurado y listo para recibir peticiones de VPN, para el
siguiente capitulo se tratara como crear un cliente remoto con diferentes sistemas operativos. La figura 3.51
muestra como desde una PC remota con IP 200.23.242.194 se conecta al servidor por medio de VPN y el

servidor por medio del servicio de DHCP asigna a dicho cliente una IP 192.168.0.19, y con ello ya se esta

dentro del sistema.
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INDDWS" system32'.cmd.exe

Microsoft WYindows RP [Uersidn 5.1.26001
G) Gopyright 1985-2801 Microsoft Corp.

C:sDocuments and Settings“sAdministradorXipconfig

Configuracidon IP de Windouws

fdaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS

Direccién IP 200.23.242.194
Mascara de subred 255.255.255.8
Puerta de enlace predeterminada

Adaptador PPP tesis

Sufijo de conexidn especifica DNS

Direccion IP 192.168.0.19
Mascara de subred 255.255.255.255
Puerta de enlace predeterminada 192.168.8.19

C:sxDocuments and SettingssAdministrador’_

Figura 3.51 Muestra de la conexion PPP.

3.8 Seguridad en la VPN

La seguridad interna de la red es, las mas veces, menospreciada por sus administradores. Muy a menudo,
dicha seguridad incluso no existe, permitiendo a un usuario acceder facilmente al equipo de otro usuario
utilizando debilidades bien conocidas, relaciones de confianza y opciones predeterminadas. La mayor
parte de estos ataques necesitan poca o ninguna habilidad, poniendo la integridad de una red en riesgo. La
mayoria de los empleados no necesitan y no deben tener acceso al resto de equipos, funciones
administrativas, dispositivos de red, etcétera. Sin embargo, debido a la cantidad de flexibilidad necesaria
para la funcion normal, las redes internas no pueden permitirse una seguridad maxima. Por otro lado, sin
ninguna seguridad, los usuarios internos pueden ser una importante amenaza para muchas redes
corporativas. Un usuario de la empresa ya tiene acceso a muchos recursos internos y no necesita evitar
cortafuegos u otros mecanismos de seguridad que previenen que las fuentes no confiables, como usuarios
de Internet, accedan a la red interna. Dichos usuarios internos, equipados con mucha habilidad, pueden
penetrar satisfactoriamente y conseguir derechos de administracion remota de red mientras que asegura
que su abuso sea dificil de identificar o incluso de detectar. Una pobre seguridad de red también significa
que, si un informantico externo fuerza un equipo de su red, podra acceder al resto de la red interna mas
facilmente. Esto habilitaria a un atacante sofisticado leer y posiblemente filtrar correo y documentos
confidenciales; equipos basura, haciendo creer en pérdidas de informacion; y mas. Por no mencionar que
entonces utilice su red y recursos para volverse e iniciar el ataque a otros sitios, que cuando sean

descubiertos le apuntaran a usted y a su empresa, no al informatico.
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Es por lo anterior la importancia de la seguridad, la Autenticacion y Encripcién son conceptos basicos
utilizados en seguridad. La autenticacion es utilizada para asegurar que todos los usuarios pueden
identificarse para auditorias o permisos de acceso. Es un método para verificar que el emisor y el receptor
sean realmente quienes pretenden ser, y desde luego, que estén autorizados. Por su parte, la encripcion
provee confidencialidad de la informacion. Es el resultado de la utilizacién de algoritmos matematicos
para convertir informacion legible en informacion ilegible o cifrada. Quienes estan involucrados en una
comunicacion segura tienen que ser autenticados al principio de su sesion con el objeto de establecer una
relacion de confianza entre ellos. Como parte de este proceso, las llaves de encripcion/desencripcion son
generadas e intercambiadas. Esas llaves son usadas por los puntos de comunicacion finales para transmitir

mensajes sobre el ambiente o equipo no confiable.

Una seguridad manejada por los sistemas operativos de Windows server asi como clientes incluido Linux
es KERBEROS. Kerberos es un protocolo utilizado en el directorio activo de validacion de identificacion,
basado en una variaciéon del Needham—Schroeder; se llama asi por un perro de varias cabezas de la
mitologia griega que solia cuidar la entrada al averno (supuestamente para mantener fuera a los
indeseables). Kerberos se disefio en el M.I.T. para permitir a los usuarios de estaciones de trabajo el acceso
a recursos de una manera segura; su principal diferencia respecto del protocolo de Needham—Schroeder es
el supuesto de que todos los relojes estan bastante bien sincronizados. La arquitectura de Kerberos esta

basada en tres objetos de seguridad: Clave de Sesion, Ticket y Autenticador.

Existen tres protocolos principales que son de proposito para construir VPN’s [Kosiur, 1998], son:

e [PSec,
e PPTP,y
e [2TP

Estos protocolos definen como los paquetes son encapsulados y como se forman los tineles, asi de como
los paquetes son asegurados. Los protocolos de seguridad también ofrecen un acuerdo entre los que envian
y reciben informacion en la VPN, ya que son necesarios para manejar y administrar los secretos y métodos

de autenticacion.
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IPsec — IPSecurity El protocolo TCP/IP no incluye caracteristicas de seguridad inherentemente. Para
proporcionar al paquete de IP un nivel de seguridad, la IETF ha estado desarrollando en protocolos IPSec.
El primer protocolo que abarca IPSec, para autenticacion y encripcion de datagramas IP, fue publicado por
la IETF como RFCs 1825 al 1829 en 1995. IPSec se ha implementado extensamente para poner en
ejecucion las Redes Privadas Virtuales. IPSec es la abreviacion de IP Security, es un conjunto de
protocolos que se usan en el intercambio seguro de paquetes en la capa IP, utiliza dos modos de cifrado:
transporte y tinel. El modo del transporte cifra solamente la porciéon de los datos (carga 1til) de cada
paquete, y la cabecera sale intacta. El modo del tiinel seguro cifra ambos. En la recepcion un dispositivo
IPSec esclavo desencripta cada paquete. Maneja dos tipos de cabeceras segun el caso: el AH para la
autenticacion (Autenthication Header) y el ESP (Encapsulating Security Payload) para la encripcion. Esta
construido alrededor de un nimero de tecnologias de algoritmos criptograficos que proveen
confidencialidad, integridad en datos y autenticacion: Diffie-Hellman, Llave Publica, DES y certificados
Digitales. Para que IPSEC trabaje, los dispositivos que envian y de recepciones deben compartir una clave
publica. Esto se logra con un protocolo conocido como Protocolo de asociacion de Seguridad en Internet y
Administracion de llave (ISAKMP/Oakley), que permite que el receptor obtenga una clave publica y

autentifique el remitente usando certificados digitales.

3.9 Conclusiones

Como se detalld en este capitulo, la implementacion de un servidor VPN es compleja y es importante
tomar en cuenta la instalacion de los servicios que la VPN por su naturaleza utiliza para funcionar con
exactitud. Estas funciones fueron detalladas suponiendo que en el servidor no habian sido instaladas al
igual que la implementacion del servidor, es decir se realizé la configuracion tomando como si estuviera

recién instalado el Windows Server.
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CAPITULO IV
CONFIGURACION DEL CLIENTE VPN

4.1 Introduccion

Cada vez es mas habitual moverse en escenarios en donde se requiere el acceso a recursos remotos desde
cualquier lugar, incluso recursos que no estan disponibles directamente en Internet, pero si en nuestra
intranet. Una VPN permite un bajo coste de implementacion. Por ejemplo, en cualquier sistema operativo
podemos encontrar software para establecer una sesion como cliente, porque soportan el protocolo IPSec.
Aunque sea una forma lenta de comunicacién (es necesario cifrar y encapsular los datos) resulta
insignificante con las velocidades que nos brinda hoy la banda ancha. Es extremadamente escalable, con un
solo servidor, cualquier cliente puede conectarse desde cualquier lugar, y, sobre todo, es muy
seguro.Mediante una VPN podemos acceder de forma segura a todos los recursos de nuestra intranet
usando una conexion publica como Internet y trabajar como si estuviésemos en la red local. La mejor
forma de entender y ver como funciona es creando el cliente VPN, y eso es lo que se hard en este capitulo.

La PC cliente de un servidor de VPN realizado en diferentes sistemas operativos.

4.2 Configuracion del cliente VPN en Windows XP

Windows XP (cuyo nombre en clave inicial fue Whistler) es una linea de sistemas operativos que fueron
hechos publicos el 25 de octubre de 2001 por Microsoft. Se considera que estan en el mercado 400
millones de copias funcionando. Las letras "XP" provienen de la palabra experience ("experiencia" en
espaiiol). Es por ello que es el sistema mas usado en los equipos de computo de la Presidencia de Pachuca
de Soto Hidalgo. Los ordenadores que ejecutan Windows XP Professional son ordenadores clientes. Los

ordenadores clientes pueden compartir recursos, como archivos, impresoras y conexiones a Internet,
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creando o accediendo a una red. Es recomendable que se actualice la version de XP al sp2 o al sp3 para

evitar problemas de seguridad en el sistema.

e Se abre la carpeta de "Conexiones de red" y en el ment Archivo se selecciona "Nueva conexion"
como se muestra en la figura 4.10. En el asistente para conexion nueva se elige "Conectarse a la
red de mi lugar de trabajo" la cual es una red de negocios usando la VPN para que puedan trabajar

desde casa, oficina de campo u otra ubicacion, dar clic en el boton siguiente.

Asistente para conexidn nueva L'U
Tipo de conexion de red l'
£0ué desea hacer? & U Xp

() Conectarse a Intemnet
Conectarse a Intemet para poder examinas el Web y leer comren elechianica.

& Congctarse a la red de mi lugar de trabajo
Conectarse a una red de negocios (usando acceso telefdnico o red
privada vitzal] para que pueda Wabajar desde casa. oficina de campo u
obra ubicacion

() Configurar una red doméstica o de oficina pequefia

Conectarse a una red doméshica o de oficina pequeria existente o configuran una
NUEYaL

() Configurar una conexién avanzada
Conectarse a oo equipo directamente utlizando su puerto serie, paralelo o de
nfrarrojos. o configuras este equipo para que obros equipos puedan conectarse
aél

| <awss || siguierte> | [ Cancela |

Figura 4.1 Tipo de conexion de red.

e  Seleccionar "Conexion de Red Privada Virtual" figura 4.2, y después pulsar siguiente.

Asistente para conexion nuewa L'
Conexion de red U
iCamo desea conectarse a I3 red en su hugar de: biabapo? g l'U Xp

Crean la conexan siguients:

(O Conesitn de acceso telefémico

Conectarze uzando un madem p una linea telefdnica analdgca o una linea
telefdreca IS DN (R ed digital de servicios intesgrados, RDS 1L

O i

una conexidn de red privada virtual [YPN) a través de

Intenret.

<arss ) Siguiente> | | Carceta |

Figura 4.2 Conexién de red privada virtual.
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En la siguiente ventana, se debera marcar la opcion "no usar conexion inicial" a menos que se requiera que
con la vpn se utilice otra de las conexiones a internet, si se indica que al activar esta conexion se active
antes otra conexion, por ejemplo una conexion telefonica, se conectara primero a Internet y luego se
establecera la VPN. Si se dispone de cable o ADSL no es necesario activar ninguna de estas conexiones.
Tampoco lo es si se esta conectado a Internet cuando se activo la conexion VPN o no se requiere que €sta

marque ninguna conexion.

Por ultimo indicar la direccion IP del servidor VPN como se muestra en la figura 4.3, esta es la direccion
IP publica, es decir, la que tiene en Internet en el momento de establecer la conexion entre los clientes y el

servidor.

Asistente para conexign nueva [_'U
Seleccidn de servidor VPN
£Cwal ez &l nombre o direccidn del servidor de red poivada vitusl WPH]? - U ‘xp

Ezcniba el nombre del host o la deeccidn de protocolo Intemet [IP) del equipo o red a la
que se ecté conectando.

Mombre del host o direccion IP [p. & microsoft.com o 157.54.0.1):
80.103.152.79

| <camss || Siquierte> | [ Cancelsr |

Figura 4.3 Nombre del host o direccién IP del servidor.

e Al finalizar el asistente ya se tendrd la conexion lista para activarse. Ahora debemos indicar el
usuario y password que se ha activado en el servidor y ya se podra conectar con el servidor como
se muestra en al figura 4.4. Si el servidor VPN se conecta a Internet usando un modem o Cable la
IP puede cambiar (IPs dinamicas) por lo que serd necesario indicarle la IP que tiene en cada

momento.
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Conectarse a Cliente VPN . =) ['U

Mombre de slex
usuAanio;

Contiassiia;  eessssssss]

] Guaedar este nombre de usuaiio y contrasefia para los
sigustrlas LsLAGOS

[ conestar | [ Cancelar | [ Propiedades || &yuda |

Figura 4.4 Conexion del cliente VPN.

Ahora ya se tiene la conexion VPN lista para funcionar.

Si se esta trabajando con conexiones lentas (médem de 64kbs o similar) la VPN también ird lenta. Es
recomendable disponer de conexiones de banda ancha para aprovechar todos los privilegios que ofrecen
este tipo de conexiones. Para realizar las comunicaciones usando la VPN se deberan usar las IPs de la
VPN, es decir, ademas de la IP de Internet que tiene el servidor y los clientes se han generado otras IPs
internas de la VPN, pues esas se deberan usar para comunicarnos con los equipos de la VPN, estas se
obtendran como las habituales, pero en el icono de la nueva conexion que aparece en la barra de
notificacion (junto al reloj).En conexiones lentas, el Explorador de Windows no sera capaz de mostrar los
otros equipos de la red, o le llevara mucho tiempo, en ese caso, se podrd acceder a ellos escribiendo en la
barra de direcciones del Explorador de Windows "\\ip_en_la VPN" o "\\nombre maquina" de la maquina a
la que se quiere acceder, por ejemplo, si la IP (en la VPN) de la otra maquina es 169.254.3.117 se tendra
que escribir \\169.254.3.117 en la barra de direcciones del Explorador de Windows y de esta forma ya se
tendra acceso a los ficheros e impresoras de la maquina indicada. Para usar otros recursos, como servidores
de base de datos, etc. Simplemente se debera usar la IP en la VPN de la maquina destino. Ademas, si los
equipos no tienen realizada la configuracion de red adecuadamente, o tienen mal asignados los permisos
puede ocurrir que no se pueda acceder a recursos. Esto no es un problema de la VPN sino de como se
tienen establecidos los permisos en cada ordenador, al igual que pasa en una red local. Por ultimo, y como
recomendacion final, es aconsejable mantener el equipo actualizado e instalar los parches y services packs
que va publicando Microsoft. Al tratarse de un servicio de red es muy vulnerable a ser atacado y si no esta
convenientemente actualizado la red podrd ser victima de ataques, o los datos quizds no viajen lo

suficientemente seguros como se espera.
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4.3 Configuracion de una VPN en Linux del lado del cliente

Red Hat Enterprise Linux es compatible con IPsec para la conexion entre hosts y redes remotos utilizando
un tinel seguro en un transportador de red comun tal como la Internet. IPsec se puede implementar usando
una conexioén host-a-host (una computadora a la otra) o de red-a-red (una LAN/WAN a la otra). La
implementacion IPsec en Red Hat Enterprise Linux utiliza el Intercambio de Llaves en Internet (IKE), el
cual es un protocolo implementado por el Internet Engineering Task Force (IETF), a ser usado para la
autenticacién mutua y asociaciones seguras entre sistemas conectandose.

Una conexion IPsec se divide en dos fases logicas. En la fase 1, un nodo IPsec inicializa la conexion con el
nodo o red remota. El nodo/red remota verifica las credenciales del nodo solicitante y ambos lados
negocian el método de autenticacion para la conexion. En sistemas Red Hat Enterprise Linux, una
conexion IPsec utiliza el método de llave pre-compartida o pre-shared key de autenticacion de nodo IPsec.
La fase 2 de la conexion IPsec es donde se crea una asociacion de seguridad (SA) entre nodos IPsec. Esta
fase establece una base de datos SA con informacion de configuracion, tal como el método de encriptacion,
parametros de intercambio de llaves secretas y mas. Esta fase maneja realmente la conexion IPsec entre
nodos y redes.

La implementacion de Red Hat Enterprise Linux de IPsec utiliza IKE para compartir las 1laves entre hosts a
través de la Internet. E1 demonio racoon de manejo de llaves se encarga de la distribucion e intercambio
de llaves IKE.

En la figura 4.5 se puede ver la pantalla del escritorio en la cual posicionaremos el cursor en el icono del
sombrero que dice aplicaciones, la ruta de acceso a la configuracion de red en Linux Red Hat, se debera

dar clic en aplicaciones, configuracion de sistema, red.

=

Equipo

& Configuracién de servidores
&, ApadifEliminar aplicacicnes

@ Autenticacion
@ Configuracién de Red Hat Network

J Contrasefa de root

&3 Accesorios +| @) Deteccién de la tarjeta de sonido
[ oot s SR

& Graficos »| B 1dioma
28 Henamientas del sistema B Impresion

&) Intemet == Logical Volume Management
EZ Preferencias I3 Nivel de seguridad
[f3) Sonidoy video B Panalla de registro
@B Avuca

) Examinador de archivos Configuracion de dispositivos y conexiones de red

[#) Usuarios y grupos | Tl

3 visualizacién | @ un 23 de oct, 19.34 @

>
>
>
>

2% Servidores de red

Figura 4.5 Configuracion de dispositivos y configuraciones red.
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Configuracion del cliente VPN

En la figura 4.6 se muestran las pestafias de configuracion de red

' Configuracion de Red E]@@
Archive Perfil Ayuda

& B ® : ¢ =3

© MNuevo Modificar Copiar Borrar - Activar Desactivar

Dispositivos | Hardware | IPsec | DNS |Hg515 |

— ﬂ | Seguramente querra configurar dispositivos de red

asociados con hardware fisico. Los dispositivos l6gicos
miiltiples pueden ser asociados a una pieza de hardware.

Perfil |E5tad0 |Di5p05iti\|50hren0mbre |Tip0

Linux

Perfil activo: | Comiin

Figura 4.6 Configuracion de red.

Seleccionar la pestafia con el protocolo Ipsec y dar clic en activar figura 4.7

Configuracion de Red
Archive Perfil Ayuda

# e @ @
| Nuewvo Modificar Copiar Borrar - Activar

Dis positivos | Hardware |I | DNS | Heosts |

= B 83

Desactivar

redHat

Q{; Puede configurar los tiuneles |IPsec y las

conexiones de host a host aqui.

Perfil | Tipo | Destino I Sobrenombre

Perfil activo: | Comun

Figura 4.7 Pestafia configuracion IPsec.
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e Dar siguiente en la ventana de configuraciones ipsec figura 4.8.

Configuraciones IF sec

Ahora se le guiard a través de la configuracidn
de la conexidn [Psec.

g
&

l.ﬂmdu o Apris ] B> Adelante

Figura 4.8 Configuraciones IPsec.

e Asignar un sobrenombre para la conexion y también existe la posibilidad de activar el inicio del

dispositivo al iniciar el ordenador figura 4.9

~] Configuraciones IPsec

Sobrenombre - IPsec

~

redhat

Por favor introduzca un sobrenombre para |la conexion:

Sobrenombre: | PACHUCAVPN |

] Activar el dispositivo cuando se inicia el ordenador

® Qancelar| | QALFEIS ‘ ‘ PAQeIante

Figura 4.9 Sobrenombre IPsec.

En la figura 4.10 IPsec se puede configurar para conectar un escritorio o estacion de trabajo a otro a través
de una conexion host-a-host. Este tipo de conexion utiliza la red a la cual estan conectados los hosts para
crear un tunel seguro entre ellos. Los requerimientos de una conexion host-a-host son minimos, como lo es
la configuracion de IPsec en cada host. Los hosts solamente necesitan una conexion dedicada al

transportador de red (tal como la Internet) y Red Hat Enterprise Linux para crear la conexion IPsec. IPsec
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también se puede configurar para conectar una red completa (tal como una LAN o una WAN) a una red
remota a través de una conexion red-a-red. Una conexion de red-a-red requiere la configuracion de
enrutadores IPsec en cada lado de las redes conectantes para procesar y enrutar la informacion de forma
transparente desde un nodo en una LAN a otro nodo en una LAN remota. En este caso utilizar encriptacion
de red a red (VPN).

E] Configuraciones IPsec E]@ET
IPsec - Tipo de conexién &
Seleccione el tipo de conexion: redhat

() Encriptacién de host a host
(@) Encriptacion de red a red (VPN)

3 Cancelar ‘ | < Atras ‘ | bAQeIanteé

Figura 4.10 Nombre de conexidn.

e  Seleccionar un modo de encriptacion en este caso a través de IKA (racoon) figura 4.11

[+] Configuraciones IPsec =Jl2

IPsec - Modo de encriptacion

~

redhat

Seleccione el tipo de encriptacion:

(O Encriptacién manual con una llave fija

@ Seleccion del modo de encriptacion automatica a través de IKA (racoon) L 'y
mux

® Cancelar | | Awis | | P> Adelante

Figura 4.11 Modo de encriptacion del protocolo IPsec.
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En la parte de Red local, introduzca la informacion siguiente informacion:
Direccion de red local: La direccion IP del dispositivo en el enrutador IPsec conectado a la red privada.
Méscara de subred local: La mascara de la subred de la direccion IP de red local.

Puerta de enlace de red local: La puerta de enlace para la red privada.

Introducir los datos de la configuracion de red local figura 4.12

Configuraciones IPsec B E1E)

IPsec - Red local

Por favor introduzca sus configuraciones de red local:

Direccién de red local: | 192.80.52.23 |

Méscara de subred local: | 255.255.255.0 |

Puerta de enlace local: | 192.80.52.23] | Linux

‘ ® gancelar| ‘ < Atras ‘ ‘ > Adelante ‘

Figura 4.12 Configuracion IPsec red local.
En la parte de Red remota, ingrese la siguiente informacion:

Direccion IP remota: La direccion IP publicamente direccionable del enrutador IPsec para la otra red

privada.

Direccion de red remota: La direccion de red de la subred privada detras del otro enrutador IPsec.
Méscara de la subred remota: La mascara de la subred de la direccion IP remota.

Puerta de enlace remota: La direccion IP de la puerta de enlace para la direccion de red remota.

Insertar de los datos de red del servidor remoto al cual se quiere conectar como cliente figura 4.13
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Configuraciones IPsec

IPsec -Red remota

Por faver introduzca sus configuraciones de red remota:

Direccion |P remota: |192.56.80.20

Direccion de red remota: |www.pachuca.gab.mx

Mascara de subred remota: |255.255.255.U

Puerta de enlace remaota: |192.50.80.2d

® Cancelar 'ﬂ Atras PAgelante

Figura 4.13 Configuraciones IPsec.

e El siguiente paso es generar la llave de autenticacion y nos da la opcion de ingresar una o que el

mismo asistente la genere figura 4.14

Configuraciones IPsec

IPsec - Llaves

Por favor especifique sus llaves o genérelas.
Las llaves son simétricas, por lo tanto su colega remoto necesita tener la misma llave.

Liave de autenicacién 47bd38b8fed4a0f09076 | Generar |

8 Cancelar ﬂjras > Adelante

Figura 4.14 Llave de autenticacion.
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Al final se muestra un resumen con los datos de la configuracion figura 4.15

F

Configuraciones IPsec =)= *

IPsec - Resumen

Ha seleccionado la siguiente informacion:

~

IPsec.RemoteNetwork=www.pachuca.gob.mx redhat
IPsec.|Psecld=PACHUCAVPN
IPsec.EncryptionMode=auto
IPsec.LocalNetwork=192.80.52.23
IPsec.ConnectionType=Net2Met
IPsec.|KEKey=d7bd38b8fe44a0f09076
IPsec.LocalGateway=192.80.52.23
IPsec.LocalMetmask=255.255.255.0
IPsec.RemotelPAddress=192.56.80.20
IPsec.RemoteNetmask=255.255.255.0
IPsec.OnBoot=false
IPsec.RemoteGateway=192.50.80.20

‘Qancelaf‘ ‘ < Atras ‘ ‘ o Aplicar

Figura 4.15 IPsec resumen.

Volver a la pestafia de configuracion figura 4.16 de [Psec y ahi muestra la conexion del tinel ipsec

realizada

Z] Configuracion de Red E]@@
Archive Perfil Ayuda

: & e @ ¢ *

Z Muevo Moedificar Copiar Borrar = Activar Desactivar ~
Dispositivos | Hardware [IPsec [DNS [Hosts | I'Edhat

:f-),i Puede configurar los tuneles IPsec y las

conexiones de host a host aqui.

Perfil activo: Comun (modificado)

Figura 4.16 Tanel IPsec configurado.
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= Se Guardan los cambios figura 4.17

Pregunta

@ system-config-network:

Ha realizado algunos cambios en su configuracion.
Para activar la conexion IPsec PACHUCAVPN, debera
guardar los cambios.

iDesea continuar?

& si

Figura 4.17 Guardar cambios de la configuracidn.

e Y Dar en aceptar en la ultima pantalla figura 4.18

Informacicon

. sy stem-config-network:
—

Los cambios han sido guardados. =~
Estos pueden no tener efecto hasta re hat
que reinicie los servicios de red.
o Aceptar |
) - . -7 I-"'J L’
Figura 4.18 Aceptar la configuracion. Linux

4.4 Instalacion y configuracién de un cliente PPTP en Windows Vista

Windows Vista ofrece una infraestructura avanzada centrada en el trabajo, aplicaciones moviles de
productividad y una experiencia de primera para la diversion digital en casa, todo ello en un tnico
producto. Windows Vista Ultimate brinda todas las caracteristicas ofrecidas en Windows Vista Home
Premium, incluidos Windows Media Center, Windows Movie Maker con compatibilidad para alta
definicion y Windows DVD Maker. También ofrece todas las caracteristicas de Windows Vista Business,
por ejemplo, las redes de empresa, las herramientas de administracion centralizada y las caracteristicas
avanzadas de copia de seguridad del sistema, estas caracteristicas son de gran importancia para la creacion
del cliente VPN. Y, aparte de todo lo anterior, Windows Vista Ultimate dispone de todas las nuevas
caracteristicas de seguridad y proteccion de datos que otorgan a Windows Vista un grado excepcional de
confiabilidad. Desde el boton Iniciar, hacer clic en Conectar a aparecera la siguiente ventana mostrando

todas las redes a las que se puede conectarse:
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Seleccionar una red a la que conectarse

Mostrar [ Tede |

Conexiones de red inalambricas ~ B
ey

7& UPWNET2G Red con seguridad habilitada !!!j]

7&5 UPWMET Red no segura !ﬂﬂ F
- .

_&" edurcam Red con seguridad habilitada !ﬂj]

Configurar una conexién o red
Abrir Centro de redes y recursos compartidos

[ Conectar ] [ Cancelar |

Figura 4.19 Configurar una conexion de red.

En la figura 4.19 aparece el enlace Configurar una conexion de red. Se tiene que hacer clic sobre él y

emergera una nueva ventana figura 4.20.

U @ onfigurar una conexidn o red
-

Elegir una opcidén de conexion

‘h Conectarse manualmente a una red inalambrica
o Elegir esto para conectarse a una red oculta o crear un nuevo perfil inalambrico.

|| s Configurar una red ad hoc inalambrica (de equipo a equipc)
&~ Configurar una red temporal para compartir archivos o una conexién de Internet.

Configurar una conexion de acceso telefénico
Conectarse a Internet mediante una conexion de acceso telefdnico.

Conectarse a un area de trabajo

(Configurar una conexion de acceso telefonico o VPR a su area de trabajo.

® Conectarse a una red de area personal (PAM) Bluetooth
Configurar una conexién a una red o dispositivo habilitado para Bluetooth.

I Siguiente I[ Cancelar

Figura 4.20 Conectarse a una area de trabajo.

En la ventana se debera escoger la opcion de Conectarse a un area de trabajo y dar Clic en el boton

Siguiente.
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@ % _Conectarse a un drea de trabajo
. .

-

:COmo desea conectarse?

=+ Usar mi conexion a Internet (VPN)
Conectarse mediante una conexién a una red privada virtual (VPM) a través de Internet.

N @ B

< Llamar directamente
Conectarse directamente a un ndmero de teléfono sin usar el Internet.

A e

;Qué es una conexidn VPMNT

Cancelar

Figura 4.21 ; CoOmo desea conectarse.

En la nueva ventana figura 4.21 elegir la opcion Usar mi conexion a Internet (VPN).

=T

@ 'E’" Conectarse a un area de trabajo

Antes de conectarse a su lugar de trabajo...
Debe conectarse primero a Internet, ;Cdmo desea conectarse a Internet?

) Usar esta conexion:
Conexion de banda ancha
Usar siempre esta conexidn
) Crear una conexién a Internet nueva

@ Decidir mas tarde

[ Siguiente ][ Cancelar

Figura 4.22 ;Como desea conectarse a Internet?

En la figura 4.22 debera marcar la casilla 'Decidir mas tarde'. Ahora se solicitan los datos de la conexion.
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Escriba la direccién de Internet a la que se conectara

El administrador de red puede darle esta direccidén.
Direccion de Internet: VpRn.upv.es

Mombre del destino: VPM ala UPY

[T Usar una tarjeta inteligente

@ [] Permitir que otras personas usen esta conexidn

Esta opcidén permite el uso de esta conexidn para cualquier persona con acceso a este
equipo.

[T Mo conectarse ahora; configurar para conectarse mas tarde

[ Siguiente 3[ Cancelar ]

e

Figura 4.23 Escribir la direccion de internet a la que se conectara.

En el campo 'Direcciéon de Internet' se introduce el nombre del servidor de tuneles pachuca.com y en el

campo Nombre del destino' se debe escoger un nombre descriptivo para la conexion figura 4.23 dar clic en
el boton 'Siguiente’.

Ahora llega el momento de autenticarse como usuario:

@ ¥ Conectarse a un drea de trabajo )

Escriba el nombre de usuario y la contrasefia

Mombre de usuario: asEgur

Contrasefia: sessesessrsesarsane F
[T Mostrar caracteres
[T Recordar esta contrasefia

Dominio (opcionall: UPVNET

Figura 4.24 Nombre de usuario y contrasefia.

Ahora se debe introducir el nombre de usuario, contrasefia y dominio (PACHUCA, ALUMNO, AAA).
Clic en el botén 'Crear', ya solo se debe tener en cuenta que se debe de permitir la conexion en el firewall

que maneje ya sea el propio del sistema o firewalls de terceros figura 4.24.
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=LY %
@ %Y Conectarse a un drea de trabajo
La conexion esta preparada para su uso
‘A e
Mecesita configurar una conexién a Internet antes de poder conectarse.

Figura 4.25 Finalizacion del asistente.

Clic en el boton 'Cerrar' figura 4.25.

45 Conclusiones

La configuracion de la VPN del lado del cliente fue, como se detalld en este capitulo de manera sencilla y
funcionable, el pardmetro mas relevante que vale la pena retomar y considerar para realizar el acceso es
que en el Servidor ya se halla dado de alta el usuario con su nombre y su contrasefa.

Ya una vez realizada la conexion se podra tener acceso a los recursos compartidos y disponibles del
servidor. Los clientes VPN representan una gran solucion cuanto a seguridad, confidencialidad e integridad
de los datos y practicamente se ha vuelto un tema importante, debido a que reduce significativamente el
costo de la transferencia de datos de un lugar a otro, el unico inconveniente que pudieran tener las VPN es
que primero se deben establecer correctamente las politicas de seguridad y de acceso porque si esto no esta

bien definido pueden existir consecuencias serias.
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CAPITULO V
ESTRUCTURA DE LA RED DE
PRESIDENCIA DE PACHUCA DE SOTO
HIDALGO

5.1 Introduccion

En toda red existen computadoras para correr programas de usuario (aplicaciones). Muchas de ellas
comunmente son usadas via red remota o para llevar a destinos locales y remotos. El disefio completo de
la red se simplifica notablemente cuando se separan los aspectos puros de comunicacion de la red (la
subred), de los aspectos de aplicacion (los hostales). Las lineas de transmision (conocidas como circuitos,
canales o troncales), se encargan de mover bits entre maquinas. Los elementos de conmutaciéon son
ordenadores especializados que se utilizan para conectar dos o mas lineas de transmision. La red de
Presidencia de Pachuca de soto Hidalgo esta estructurada pensando en un crecimiento a corto, mediano y
largo plazo, lo cual garantiza la vida util de la infraestructura y aplicaciones futuras como lo es la Red

Privada Virtual.

5.2 Red general de datos de Presidencia de Pachuca de Soto Hidalgo.

En las figuras 5.1 y 5.2 se muestra el diagrama general de la red de datos de presidencia municipal de
Pachuca de soto hidalgo y la ubicacién de las secretarias. Secretaria General Municipal: Provee a la
ciudadania de la informacién relacionada a la Administracién Publica Municipal para transparentar el
manejo de los recursos, favoreciendo la rendicion de cuentas a la ciudadania de forma oportuna, veraz y
confiable. Secretaria de Administracion: La Secretaria de Administracion es la dependencia que tiene por
objeto la aplicacion y control de los procesos y acciones de apoyo a la operacion de los servicios
municipales a través de las areas de Informatica; Recursos Humanos, Compras, Concursos y Licitaciones;

Servicios Basicos de Conservacion y Limpieza de Instalaciones, Control y Mantenimiento Vehicular con el



CAPITULOV Estructura de la Red de Presidencia de Pachuca de Soto Hidalgo

fin de promover la productividad, eficiencia y eficacia de las Dependencias del Municipio, al contar las
areas con el personal y los recursos materiales necesarios para la eficaz operacion de la Administracion
Municipal. Secretaria de Contraloria Municipal, Secretaria de Tesoreria Municipal, Secretaria de Seguridad
Publica: es la que Garantiza los servicios de seguridad publica, vialidad y proteccion civil con apego a
derecho, estableciendo politicas, sistemas y programas para la prevencién e inhibicion del delito; el
desarrollo de las vias de circulacion de moviles; y el auxilio, recuperacion y apoyo a la ciudadania.
Secretaria de Obras Pablicas: es la que Responde con eficacia y eficiencia a las exigencias actuales de la
sociedad en atencion a sus demandas para impulsar el crecimiento, la belleza y la modernidad que requiere
la ciudad y asi incrementar el nivel de beneficio para su poblacion. Secretaria de Servicios Municipales:
tiene como compromiso atender las necesidades de la ciudadania, ofreciendo servicios de calidad con
calidez, coadyuvando en la generacion de un ambiente de confianza y certidumbre entre la sociedad y la
administraciéon municipal. Secretaria de Desarrollo Econémico: es la instancia donde la voz de los
empresarios y la sociedad civil es valorada para generar politicas publicas en materia econdmica que
habran de efectuarse en el municipio de Pachuca. Todas estas secretarias estan intercomunicadas por
medio de una antena de microondas instalada en el cerro de cubitos, cuentan con conexion a Internet,
“Casa Rule” cuenta con un E1 de 2 megas de velocidad, las demas con acceso de minimo de un mega con
el servicio de Prodigy Infinitum. Cuenta la red de presidencia d Pachuca de soto hidalgo con un total de

288 equipos en red incluido el servidor.

77 Mips

753 e 17 Msps
| 95 Equipos
Et ginternet 2Mbps)

Serviclos
Municipales

= 14 Equipos

173 e 11 Mbps
Cubitos

Ohras
Puniicas 143 dle 71 Mbps

=] 5¢ Faquicos

= oIF
12 de 11 Mbps = 27 Equipos
Q 3 L= oo Equipos =

Desarrolio

= RN Soneirmie, atiotelicefeelihy

Seguridag Pablics

Figura 5.1 Diagrama general de Red de datos.
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www.pachuca.gob.mx

Estado Actual de Red con Internet

Figura 5.2 Estado actual de Red con internet.

5.3 Site de Telecomunicaciones

Figura 5.3 Rack del Site de Presidencia de Pachuca de Soto Hidalgo.
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En la figura 5.3 se encuentra el rack dentro del Site de presidencia de Pachuca, el cual cuenta con PATCH

PANEL, que es arreglo de conectores hembra RJ 45 que se utiliza para realizar conexiones cruzadas

(diferente a cable cruzado) entre los equipos activos y el cableado horizontal. Permite un gran manejo y

administracion de los servicios de la red, ya que cada punto de conexion del patch panel maneja el servicio

de una salida de telecomunicaciones, permite interconexion entre equipos por tanto deben ser de primera

calidad debido a que por sus puntos transitan sefiales de alta velocidad.

La idea del Patch-Panel ademas de seguir estandares de redes, es la de estructurar o manejar los cables que

interconectan equipos en una red, de una mejor manera.

Caracteristicas

La ventaja de los patch panels modulares, es que aceptan las mismas rosetas que se ubican en los
puestos de trabajo en cualquier orden, tipo y color.

Poseen ademas un opcional para montar en pared, o se puede utilizar directamente para instalar en
rack con frente estandar de 19".

Tienen la ventaja de ser modelos compactos permitiendo ahorrar el espacio disponible en el rack.
Utilizando el correspondiente ordenador de patch cords y etiquetando cada puerto con su
correspondiente puesto de trabajo, se asegura una perfecta administracion de la red una vez
concluida la instalacion. Por tanto se tiene un control y registro sobre los equipos con
determinados servicios. Las caracteristicas claves de un sistema de cableado abierto son que todos
las tomas (salidas para conexion) del area de trabajo son idénticamente conectados en estrella a
algun punto de distribucion central, usando una combinaciéon de medio y hardware que puede
aceptar cualquier necesidad de aplicacion que pueda ocurrir a lo largo de la vida del cableado;
para lo cual estos elementos se prestan de forma oportuna y eficiente para la transmision de datos,

voz, video, etc.

Figura 5.4 Servidor ubicado en el site de presidencia de Pachuca de Soto Hidalgo.
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En las figuras 5.3 y 5.4 se observa el Site de telecomunicaciones de la presidencia de Pachuca de Soto

Hidalgo.

Figura 5.6 Vista frontal de los routers cisco 2600 y cisco 3700.
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En las figuras 5.5 y 5.6 se encuentran los routers cisco 2600 y cisco 3700, hardware para interconexion de
redes de las computadoras que opera en la capa tres (nivel de red) del modelo OSI. El router interconecta
segmentos de red, o algunas veces hasta redes enteras. Hace pasar paquetes de datos entre redes tomando
como base la informacién de la capa de red, El Cisco 2600 y el 3700 son modular multiservice routers,
ofrecen versatibilidad, integracion, y poder para ramificar las oficinas de presidencia de Pachuca. Con 50
modulos de redes e interfaces, la arquitectura modular de los routers Cisco Series facilmente permite

interfaces para ir ascendiendo o acomodar la expansion de red.

Figura 5.7 Firewall cisco pix 506 E.

El firewall cisco pix 506 E figura 5.7 se encarga de cerrar puertos para evitar intrusiones no deseadas y
dejar puertos abiertos con accesos solo de entrada/salida o ambos, proporciona un alto grado de seguridad,
facil de instalar y con un rendimiento sobresaliente. Le permite proteger rigurosamente la red interna del
mundo exterior con una completa proteccion de seguridad, la Presidencia de Pachuca de Soto Hidalgo a
bloqueado los puertos 135 - 137 - 138 - 139 - 445 - 5000 — 1900 entre otros por seguridad, algunos solo

tienen salida de datos pero no de entrada .
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Figura 5.8 Access Point.

En la figura 5.8 se muestra el Access Point Wireless-G de Linksys que tiene Velocidades de transferencia
de datos hasta de 54 Mbps en el modo Wireless-G (802.11g) y hasta 11 Mbps en el modo Wireless-B
(802.11b). La funcién de configuracion mediante un botdn permite una configuracion inalambrica segura y
sencilla. Seguridad inalambrica avanzada: encriptacion WPA de 128 bits, filtrado de MAC, este equipo se
ha instalado en Presidencia de Pachuca para proporcionar acceso inaldmbrico a determinados usuarios

moviles.

ol 5 =

i et
Figura 5.9 Patch panel y switches 3com.
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El Site de presidencia cuenta con 2 Switch 3com de 24 puertos dando servicio a 46 equipos de computo en
presidencia de Pachuca, su auto-negociacion ajusta la velocidad del puerto con la del dispositivo de
comunicacion. Cualquiera de los 24 puertos del switch puede ofrecer Ethernet 10BASE-T para usuarios
con requerimientos promedio de ancho de banda, o Fast Ethernet 100BASE-TX para usuarios de potencia
con conexiones de red mas nuevas como la de base 1000-tx, que conectan los cables utp cat 5 al usuario

final de las diferentes aéreas internas de Presidencia, figura 5.9.

Figura 5.10 Equipo SDSL Watson 4.

El equipo SDSL de la familia WATSON 4 transmite y recibe sefiales digitales de 2 Mbit/s sobre un solo
par de cobre sobre distancias de hasta 6 kilometros y utiliza el codigo de linea CAP. Posibles interfaces a

su equipo son E1 (G.703/G.704), V.35, V.36 y X.21, actualmente solo se usa para eventos especiales.
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Figura 5.12 Tellabs 8110.

La unidad de terminal de red es el Tellabs 8110 que proporciona Telmex para el enlace a internet, figura

5.12.
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Figura 5.13 Servidor de Presidencia de Pachuca de Soto Hidalgo.

El servidor de la Presidencia de Pachuca de Soto

Arquitectura escalable creada para los procesadores de doble niicleo futuros, Escala de desempeiio de alto
nivel con bus de sistema de 800 MHz, dual, independiente y con correccion de errores (crc), E/S rapida y
flexible, latencia de memoria reducida y E/S PCI Express, Desempefio mejorado y menor consumo de
energia con la memoria DDR2, colocandosele 2 memorias de 2 gigas haciendo un total de 4 gigas
funcionando a una frecuencia de 800 MHz con disipadores térmicos y tecnologia de correccion de errores,
memoria con disponibilidad extremadamente alta, reforzada contra cualquier error debido al sistema RAID
de memoria integrado, la compatibilidad con modulos de conexion en caliente, bajo consumo de energia
cuando la plataforma estd inactiva o con una carga de trabajo moderada gracias a la Conmutacion segun
demanda (DBS), Capacidad de crecimiento con la Tecnologia de memoria ampliada Intel® 64 (Intel®
EMO64T). Proteccion adicional contra una clase determinada de ataques de virus malintencionados con la
tecnologia del Bit de desactivacion de la ejecucion. 2 disco duros sata II, uno de ellos alberga el sistema
operativo y el otro base de datos, este tipo de discos proporciona una velocidad de 300 mb por segundo de
informacion, girando a una velocidad de 10,000 rpm, una fuente de poder de 1200 watts termaltake con la

suficiente capacidad para soportar dispositivos actuales y un crecimiento a futuro. La placa madre es una
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S3000AHV de Intel con 1 x PCI Express x8, 1 x PCI Express x4, 2 x PCI 32-bit 33MHz, Controlador
Grafico: ATi ES1000 - con 16MB, 6 puertos usb 2.0. 2 tarjetas de red Intel 82573E/V Ethernet Gigabit
10/100/1000 Mbps. Un lector 6ptico de DVD LG. Este servidor Se encarga de administrar a los usuarios
asignando permisos y delimitando accesos, tiene instalado Microsoft Windows 2003 server, un procesador

Intel Xeon de 3.2 gigas de doble nucleo, figura 5.13.

5.4 Conclusiones

A lo largo de la historia los ordenadores (o las computadoras) nos han ayudado a realizar muchas
aplicaciones y trabajos, el hombre no satisfecho con esto, buscé mas progreso, logrando implantar
comunicaciones entre varias computadoras, o mejor dicho: "implantar Redes en las computadoras"; hoy en
dia la llamada Internet es duefa de las redes, en cualquier parte del mundo una computadora se comunica,
comparte datos, realiza transacciones en segundos, gracias a las redes. En los Bancos, las agencias de
alquiler de vehiculos, las lineas aéreas, instituciones gubernamentales y casi todas las empresas tienen
como nucleo principal de la comunicacion a una RED. Gracias a la denominada INTERNET, familias,
empresas, y personas de todo el mundo, se comunican, rapida y econémicamente. Las redes agilizaron en
un paso gigante al mundo, por que grandes cantidades de informacion se trasladan de un sitio a otro sin
peligro de extraviarse en el camino. La red estructurada de presidencia de Pachuca de soto Hidalgo cuenta
con la tecnologia adecuada para los servicios que ofrece, un disefo factible para la implementacion de una

Red Privada Virtual.
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CONCLUSIONES

Es necesario que el ingeniero comprenda los conceptos basicos de la red privada virtual para que tenga un
buen criterio en el disefio de estos elementos. Gracias a la combinacion de la tecnologia actual y las nuevas
técnicas de ingenieria es posible producir un elemento estructural de economia, eficiencia y seguridad,
lograndose asi disefios de comunicacion muy eficientes. Existen instituciones, empresas entre otros que
solo son posibles gracias al empleo de la tecnologia comunicativa. En esta tesis se investigd solamente
sobre la implementacion de la VPN en Presidencia municipal de Pachuca de soto por ser de suma utilidad
segun datos arrojados, sin manejar planos estructurales, mas que de los de la propia red instalada ya que
por seguridad no se presentan en la culminacién. Las VPN representan una gran solucion para las empresas
e instituciones en cuanto a seguridad, confidencialidad e integridad de los datos y practicamente se ha
vuelto un tema importante en las organizaciones, debido a que reduce significativamente el costo de la
transferencia de datos de un lugar a otro. Como vemos, la creacion de una VPN ha dado solucion a la
mayoria de los retos que le habiamos impuesto. Ahora, gracias a que podemos tener direcciones IP
correspondientes a una misma subred IP, podemos cumplir el punto de requisitos que nos pedia mayor
facilidad para la administracion de la red. El punto de requisitos que mencionaba la necesidad (o quizas el
deseo) de que las aplicaciones deberian seguir funcionando sin tener que modificarlas debido a la creacion
de la VPN no se va a cumplir enteramente. Esto es debido a que algunas aplicaciones que trabajen
directamente a un nivel inferior que el de IP (que deberian de ser aquellas que monitoricen la red, por
ejemplo) van a "darse cuenta" de que hay dos redes fisicamente separadas, ya que, por ejemplo, no seran
capaces de analizar el trafico que suceda entre dos hosts de otras subredes, que si serian capaces de analizar
en un segmento de una auténtica LAN. Esto se puede solucionar, si es una necesidad critica, usando un
protocolo que trabaje sobre el nivel 2 OSI (L2), como seria por ejemplo L2TP, que estd pensado para
‘juntar', en un principio, un host con una subnet, pero que puede servirnos para comunicar dos gateways de

las subnets a unir por el VPN.
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Finalmente las pruebas hechas al red privada virtual implementada en el servidor de presidencia de
Pachuca de soto hidalgo han sido satisfactorias, observando que la VPN es una herramienta muy
importante en las telecomunicaciones de hoy dia, También se observa que las topologias virtuales entre las
delegaciones, son adecuadas siempre a las necesidades del momento y permitiendo la inclusién de nuevas

sedes o centros remotos de forma rapida y transparente al usuario.
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GLOSARIO DE TERMINQOS

Red: La comunicacion mediante computadoras es una tecnologia que facilita el acceso a la informacion
cientifica y técnica a partir de recursos informaticos y de telecomunicaciones. Por eso, decimos que una red
es, fundamentalmente, una forma de trabajo en comiin, en la que son esenciales tanto la colaboracion de
cada miembro en tareas concretas, como un buen nivel de comunicacion que permita que la informacioén

circule con fluidez y que pueda llevarse a cabo el intercambio de experiencias. [14]

VPN: es una tecnologia de red que permite una extension de la red local sobre una red publica o no
controlada, como por ejemplo Internet. El ejemplo mas comun es la posibilidad de conectar dos o mas
sucursales de una empresa utilizando como vinculo Internet, permitir a los miembros del equipo de soporte
técnico la conexion desde su casa al centro de codmputo, o que un usuario pueda acceder a su equipo
doméstico desde un sitio remoto, como por ejemplo un hotel. Todo esto utilizando la infraestructura de

Internet.

Para hacerlo posible de manera segura es necesario proveer los medios para garantizar la autenticacion,
integridad y confidencialidad de toda la comunicacion: Autenticacion y autorizacion: ;Quién estd del otro

lado? Usuario/equipo y qué nivel de acceso debe tener.

e Integridad: La garantia de que los datos enviados no han sido alterados.

e Confidencialidad: Dado que los datos viajan a través de un medio potencialmente hostil como
Internet, los mismos son susceptibles de interceptacion, por lo que es fundamental el cifrado de
los mismos. De este modo, la informacién no debe poder ser interpretada por nadie mas que los

destinatarios de la misma. [20]

Protocolo: Un protocolo de red es como un lenguaje para la comunicacion de informacion. Son las reglas y
procedimientos que se utilizan en una red para comunicarse entre los nodos que tienen acceso al sistema de

cable. Los protocolos gobiernan dos niveles de comunicaciones:

e Los protocolos de alto nivel: Estos definen la forma en que se comunican las aplicaciones.
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e Los protocolos de bajo nivel: Estos definen la forma en que se transmiten las sefiales por cable.

Como es frecuente en el caso de las computadoras el constante cambio, también los protocolos estan en
continuo cambio. Actualmente, los protocolos mas cominmente utilizados en las redes son Ethernet,
Token Ring y ARCNET. Cada uno de estos esta disefiado para cierta clase de topologia de red y tienen

ciertas caracteristicas estandar. [15]

Internet: INTerconnected NETworks. La red de redes. Red de telecomunicaciones nacida en 1969 en los
EE.UU. a la cual estan conectadas centenares de millones de personas, organismos y empresas en todo el
mundo, mayoritariamente en los paises mas desarrollados, y cuyo rapido desarrollo estd teniendo
importantes efectos sociales, econémicos y culturales, convirtiéndose de esta manera en uno de los medios
mas influyentes de la llamada Sociedad de la Informacién y en la Autopista de la Informacion por

excelencia. Fue conocida como ARPANET hasta 1974.

Internet es una Red informatica de transmision de datos para la comunicacion global que permite el
intercambio de todo tipo de informacién (en formato digital) entre sus usuarios. El nombre proviene del

acronimo de las palabras inglesas International Network (red internacional). [16]

Routian - Enrutamiento y acceso remoto proporciona servicios de enrutamiento de multiprotocolo LAN a
LAN, LAN a WAN, red privada virtual (VPN) y traduccion de direcciones de red (NAT). Enrutamiento y
acceso remoto estd destinado a administradores del sistema que ya estén familiarizados con protocolos y

servicios de enrutamiento, y con protocolos enrutables como TCP/IP y AppleTalk [15]

Forwardiag - Reenvio

Transceiver - (Transductor) Dispositivo que recibe la potencia de un sistema mecanico, electromagnéntico
0 acustico y lo transmite a otro, generlamente en forma distinta. El microfono y el altavoz son ejemplos de
transductores. En comunicaciones (informadtica) es un transmisor/receptor de sefiales de radio frecuencia

(RF), sirve para conectar aparatos por via inaldmbrica [5]
Mulfiport repeater - Son equipos que van conectados a un transceiver y que tienen varias puertas de

salida para equipos. La tUnica limitacion que tienen es que mediante estos equipos no se pueden

interconectar equipos que conecten redes entre si [17]
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Conector RJ45: El conector es una pieza de plastico transparente en donde se inserta el cable. El Jack es
tambien de plastico, pero en este se inserta el conector. Las siglas RJ significan Registro de Jack y el 45
especifica el esquema de numeracion de pins. El cable se inserta en el conector, este se conecta al jack que

puede estar en la pared, en la tarjeta de red la computadora o en el Switch [23].

Broadcast: Aquellas redes en las que la transmision de datos se realiza por un solo canal de comunicacion,
compartido entonces por todas las maquinas de la red. Cualquier paquete de datos enviado por cualquier
maquina es recibido por todas las de la red [24].

Backup: Interconexion de segmentos de una red que es usado solamente como respaldo en caso de que un

nodo no redundante no esté activo [25].
Bridging: Terminologia del habia inglesa que denomina un respaldo [26].

DTE: Data Terminal Equipment (equipo terminal de datos, ETD). Se considera ETD a cualquier equipo
informatico, sea receptor o emisor al final de los datos. Si los procesa y los envia a un tercero seria un
ETCD (por ejemplo un moédem). También definido como. Equipo Terminal de Datos. Lado de una interfaz
que representa al usuario de los servicios de comunicacion de datos en una norma como RS232C o X.25.

Los ETD son generalmente computadoras o terminales de computadora [27].

AUl y BNC: Attachment Unit Interface (cable o interfase de union de unidades) y Bayonet Neili

Concelmann (cierre de bayoneta, une 2 cables coaxiales) [28].

LAT (DECnet): LAT al igual que DECnet son protocolos y/o software de red para las microcomputadoras
DEC (DECnet = Digital Network Architecture) [29].

Browser: Es lo mismo que navegador www, browser www o web browser. Programa utilizado para visualizar
las paginas almacenadas en senadores de la Word Wide Web. Utilizando una definicién un poco mas
técnica, un browser es un programa cliente que permite acceder, generalmente por medio de una interfase
grafica, informacion diversa en formato de hipertexto (no igual que HTML) almacenadas en senadores locales o

remotos [30].

Throughput: Rendimiento total efectivo. Rendimiento total de una computadora que se cuantifica por su
capacidad para enviar datos a través de todos los componentes del sistema, incluidos los dispositivos de

almacenamiento secundario, como las unidades de disco [31].
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Carrierr: Significa "Portadora". Es un tono continuo establecido por dos médems conectados entre si. Los

datos se comunican alterando la portadora [25].

Windowing: Es un esquema de control de flujo en el cual el dispositivo fuente requiere un reconocimiento
del destino después que un cierto niimero de paquetes han sido transmitidos. Por ejemplo con un tamafio de ventana
de tres, la fuente requiere de un mensaje de reconocimiento después que hs. enviado tres paquetes para poder

continuar con la transferencia [32].

Timeslot: En espafiol significa "Ranura de tiempo", son utilizados para transmitir informacién en un tiempo

determinado y estos son asignados por la tecnologia de red que se esté utilizando [37],

SLIP: Siglas de Serial Line Internet Protocol. SLIP es un protocolo que permite utilizar el TCP/IP en una linea
telefonica por medio de un moédem. Tiende a ser reemplazado por el PPP [34].
Autenticacion: Es una fase opcional de PPP, pero por lo general es implementada por todas las ISP's, con el fin de

verificar la informacion de usuarios conmutados [15]

Frame: Grupo estructurado, Marco. Un frame es una porcion de datos transmitidos por un modem con fines

de verificacion de errores en otros datos transmitidos [35].

NAT: Es un protocolo de traslacién de direcciones, con el cual se logra que por medio de una sola direccion IP

publica, puedan acceder a una red como Internet; un rango de direcciones IP privadas [35].

DHCP: El protocolo de configuracion dinamica de host (DHCP, Dynamic Host Configuration Protocol) es
un estandar IP diseflado para simplificar la administracién de la configuracion IP del host. El estandar
DHCP permite el uso de servidores DHCP para administrar la asignacion dindmica a los clientes DHCP de

la red, de direcciones IP y otros detalles de configuracion relacionados [36].

DNS: Es una abreviatura para Sistema de nombres de dominio (Domain Name System), un sistema para
asignar nombres a equipos y servicios de red que se organiza en una jerarquia de dominios. La asignacion
de nombres DNS se utiliza en las redes TCP/IP, como Internet, para localizar equipos y servicios con
nombres descriptivos. Cuando un usuario escriba un nombre DNS en una aplicacion, los servicios DNS

podran traducir el nombre a otra informacién asociada con el mismo, como una direccion IP [37].
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TCP / IP: Se han desarrollado diferentes familias de protocolos para comunicacion por red de datos para
los sistemas UNIX. El mas ampliamente utilizado es el Internet Protocol Suite, cominmente conocido

como TCP /IP.

Es un protocolo DARPA que proporciona transmision fiable de paquetes de datos sobre redes. El nombre
TCP / IP Proviene de dos protocolos importantes de la familia, el Transmission Contorl Protocol (TCP) y
el Internet Protocol (IP). Todos juntos llegan a ser mas de 100 protocolos diferentes definidos en este

conjunto.

El TCP / IP es la base del Internet que sirve para enlazar computadoras que utilizan diferentes sistemas
operativos, incluyendo PC, minicomputadoras y computadoras centrales sobre redes de area local y area
extensa. TCP / IP fue desarrollado y demostrado por primera vez en 1972 por el departamento de defensa
de los Estados Unidos, ejecutandolo en el ARPANET una red de area extensa del departamento de defensa.

[17]

OSI: En 1977, la Organizacion Internacional de Estandares (ISO), integrada por industrias representativas
del medio, cre6 un subcomité para desarrollar estdndares de comunicacién de datos que promovieran la
accesibilidad universal y una interoperabilidad entre productos de diferentes fabricantes. El resultado de

estos esfuerzos es el Modelo de Referencia Interconexion de Sistemas Abiertos (OSI).

El Modelo OSI es un lineamiento funcional para tareas de comunicaciones y, por consiguiente, no
especifica un estdndar de comunicacion para dichas tareas. Sin embargo, muchos estandares y protocolos

cumplen con los lineamientos del Modelo OSI. [18]

Frame Relay: es un servicio de transmision de voz y datos a alta velocidad que permite la interconexion
de redes de area local separadas geograficamente a un costo menor. Es una forma simplificada de
tecnologia de conmutacion de paquetes que transmite una variedad de tamafios de marcos (“frames”) para

datos, perfecto para la transmision de grandes cantidades de datos. [19]
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ACRONIMOS

ASNI:
ARP:
ATM:
CSMS-CB:

DAN:
DNS:
GAN:
ICMP:

IPIP:
IPSec:
IPX:
1SO:

ISDN:
ISP:
L2TP:
LAN:
MAN:
MPPE:

NAP:

Abstract Syntax Notation One (Notacion Sintactica Abstracta Uno)
Address Resolution Protocol (Protocolo de Resolucion de Direcciones)
Asynchronous Transfer Mode (Modo de Transferencia Asincrono)

Cali Sense Multiple Access-Collision Detect (Acceso Multiple de
Sentido de Llamada-Deteccion de Colision)

Desktop Area Network (Red de Area de Escritorio)

Domain Name Server (Servidor de Nombre de Dominio)

Global Area Network (Red de Area Global)

Internet Control Message Protocol (Protocolo Internet de Control de
Mensajes)

Internet Protocol

IP in IP Tunneling (Entunelamiento IP en IP)

Internet Protocol Security (Protocolo Internet de Seguridad)

Internet Package Exchange (intercambio de Paquetes de Internet)
International Organisation for Standarisation (Estandarizacion para
Organismos Internacionales)

Red Digital de Servicios Integrados.

Internet Service Provider (Proveedor de Servicios de Internet)

Layer 2 Tunneling Protocol (Protocolo de Entunelamiento de Nivel 2)
Local Area Network (Red de Area Local)

Metropolitan Area Network (Red de Area Metropolitana)

Microsoft Point-to-Point Enciypiion (Protocolo de Encriptacién Punto-
a-Punto de Microsoft)

Network Access Point (Punto de acceso a red)



NAS: Neiwork Access Server (Servidor de Acceso Remoto)

NAT: Network Access Translator (Traductor de Direcciones de Red)

NFS: Network File Server (Servidor de Archive de Red)

NIC: Network Interface Card (Tarjeta de Interface de Red)

OSl: Open Systems Interconection (Interconexion de Sistemas Abiertos)

POP: Point of Presence (Punto de Presencia)

PPP: Point to Point Protocol (Protocolo Punto a Punto)

PROFECG: Procuraduria Federal del Consumidor

PVC: Permanent Virtual Circuit (Circuitos Virtuales Permanentes)

RADIUS: Remote Authentication Dial-In User Service (Autenticacion Remota de

Mareado Interno a Servicios de Usuario)

RAS: Remote Access Server (Servidor de Acceso Remoto)

RPC: Remote Procedure Calls (Llamadas de Procedimiento Remoto)

RRAS: Remote and Routing Access Service (Servicios de Acceso Remoto y de
Enrutamiento)

SMDS: Synchronous iviultimegabit Data Service (Servicio de Datos Sincrono
Multimegabit)

SMTP: Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de Correo)

SNMP: Simple Network Management Protocol (Protocolo Simple de Administracion
de Red)

SSL: Secure Sockets Layer (Nivel de Conectares Seguros)

SVC: Circuitos Virtuales Conmutados

TCP/IP: Transmission Control Protocol / Internet Protocol (Protocolo de Control de

Transmision / Protocolo internet)

TCP: Transmission Control Protocol

TFTP: Trivial File Transfer Protocol (Protocolo Trivial de Transferencia de
Archivos)

UDP: User Datagram Protocol (Protocolo de Datagrama de Usuario)
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UNI:
VC:
VCI:

VLAN:

VP:
VPI:
VPN:
WAN:

User Network Interface

Virtual Channels (Canales Virtuales)

Virtual Channel Identifiers (Identificadores de Canales Virtuales)
Virtual Local Area Network (Red de Area Local Virtual) — «
Virtual Patlis (Caminos Virtuales)

Virtual Patlis Identifiers (Identificadores de Caminos Virtuales)
Virtual Private Network (Red Privada Virtual)

Wide Area Network (Red de Area Extensa)
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