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Tema: Modelo OSI

Abstract One of the first theoretical issues that tend
to be at the beginning of the courses of networks is
the model with which have been structured in a data
network transmissions, and describing the various
layers that make up the network and the function they
perform this model is known as the OSI model
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Nivel de Aplicacion
Servicios de red a aplicaciones
Nivel de Presentacion
Re presentacion de los datos

Nivel de Sesion
Comunicacidn entre dispositivos
de la red

Nivel de Transporte
Conexion extremo-a-extremao

y fiabilidad de los datos

Nivel de Red
Determinacion de ruta e IP
Direccionamiento logico

Nivel de Enlace de Datos
Direccionamiento fisico (MAC v LLC)
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existen herramientas que permiten examinar a detalle lo
gue ocurre dentro de una red, de modo que se puede
ver no solo los datos que se deseaban emitir, si no
también los datos y parametros usados y generados por
cada etapa de la transmision, es al examinar estos que
las razones de la estructura del modelo OSI quedan
claras. Una de estas herramientas es el analizador de

Vs
WIRESHARK
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Una muestra de esto puede verse en la figura, en la
cual se capturo un paquete de una transferencia HTTP
y las diferentes secciones mostradas en Wireshark se
conectaron con su capa correspondiente del modelo
OSlI.

Wireshark si muestra algo que podria corresponderse
con la capa fisica, esto no es del todo correcto, puesto
gue la capa fisica no se indica por las tramas emitidas, si
no por frecuencias y voltajes eléctricos y es mas facil de
visualizar con un osciloscopio
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Ethernet - Capa de enlace de datos: La
funcion de Ethernet es proporcionar los
mecanismos para el direccionamiento
*fisico* manejando a nivel tarjeta de red a
donde deben de enviarse los paquetes.
Internet Protocol - Capa de red: Maneja
como se direcionan los paquetes a nivel
software, permitiendo cambiar el hardware
sin modificar el sistema en si.

Transfer Control Protocol - Capa de
Transporte: Permite las transferencias
orientadas a conexion y la fiabilidad del
sistema.

Capa de aplicacion - HTTP: En esta capa
estan los protocolos que ya cumplen una
funcién y envian datos que son usados o
solicitados por aplicaciones.
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ANALISIS DE RED CON WIRESHARK

MATERIAL.:

2 computadoras con Wireshark, Apache y Navegador de
Internet instalados.

1 cable UTP para Ethernet cruzado.

DESARROLLO:

1. conectamos las dos computadoras entre si con el cable
UTP para Ethernet cruzado como se muestra en la siguiente
figura:

148.202.10.11/24 148.202.10.13/24

V.-
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10 Base T
UTP Cruzado




UNIVERSIDAD AUTONOMA DEL ESTADO DE HIDALGO

Escuela Superior de Tlahuelilpan

Area Académica de Ingenierias

2. Luego configuramos nuestra IP de la computadora,
“Direccion IP” escribimos en una de las computadora
148.202.10.11 y en la otra computadora en el mismo campo
escribimos 148.202.10.13 y en el campo donde dice
“Mascara de subred” escribimos en ambas computadoras
255.255.255.0, todos los demas campos dejarlos en blanco,
aceptar 'y  cerrar las Conexiones de red.

3. Desactivar en ambas computadoras todo software p2p o
cualquiera que acceda a Internet de forma automatica
(ejemplos: MSN. Ares, limewire, skype, etc...).
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La sesion que capturada inmediatamente
después de hacer los pings fue la

siguiente:
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La sesion que capturamos tal como esta contiene
paguetes como imagenes y otros elementos que
mandamos de un equipo a otro, si mandamos mucho
contenido de este tipo nuestra sesion se ve muy
contaminada de elementos, los cuales pueden ser de
tipo ACK (color gris en la imagen), NBNS (color
amarillo), TCP y HTTP que son las que nos interesan
aparecen en negro y verde respectivamente.

Para limpiar nuestra sesion de estos elementos y
guedarnos solo con la informaciéon de TCPy HTTP
hacemos lo siguiente:
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De las tramas capturadas elegimos la primera de Protocolo
TCP y le damos clic derecho -> elegimos “Follow TCP
stream” y veremos como nos quedamos unicamente con
las tramas de Protocolo TCP y HTTP gque son las que nos
interesan, la sesion ya filtrada luce asi:

L1 111.pcap - Wireshark E]@

File Edt View Go Capture Analyze Statistics Telephony Tools Help

BEoee EEXEE AT (BB AQAQH | #EM ~

Filter: Itcp.stream eql ¥  Expression... Clear Apply
Source Destination Protocal - Info —J
18.707.10.13 148, 707.70.7 FTTE _ HTTP/L.1 200 Ok (Text/Remy |
148.202.10.13 148.202.10.11 TCP http > 40840 [SYN, ACK] 5eq=0 Ack=L
148.202.10.13 TCP http > 49840 [FIN, ACK] Seq=342 Ack=
: TP ;
< 2l
Capture Length: 395 bytes A
[Frame is marked: False] i |

[Protocols in frame: eth:ip:tcp:http:data-text-lines]
[coloring Rule Name: HTTP]
[coloring Rule String: http || tcp.port == 80]
- Ethernet II, sSrc: Inventec_99:84:6a (00:a0:d1:99:84:6a), Dst: Inventec_8c:d6:37 (00:1e:33:8c:d¢
- pestination: Inventec_8c:d6:37 (00:1e:33:8c:d6:37) ;J

0000 00 1e 33 8¢ d6 37 00 a0 dl 95 84 6a 08 00 45 00 Sedates aea)edEs :l
0010 01 7d Oe f7 40 00 80 06 ac d7 94 ca Oa 0d 94 ca sibe@n prnlinnnn

0a 0b 00 50 c2 b0 49 00 bS5 b8 6¢ 1f b6 ec 50 18 oo oPi o T

01 00 2f 2 00 00 48 54 54 50 2f 31 2e 31 20 32 S oHT TF‘/112

30 30 20 4f 4b 0d 0a 44 61 74 65 3a 20 46 72 69 00 OK .D ate: Fri

-
9~ 70 21 273 90 Ad &1 7390 273 204 21 20 70 21 24 Mar 3TN T4 _]

ile: "Ci\Documents and Settings\FAMILIA_CAR...
3 R X - 5
4 Inicio € C m | ®m2Epor. - [ B Microsoft ...

Packets: 79 Displayed: 9 Marked: 0 Profile: Default
[ O reporte ...

- .
7l 111.pcap... | 1§ Dibujo-P... QJ 10:08 p.m.
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En una tabla registra la informacion que
obtuvimos de nuestra sesion para la trama
de Ethernet tal y como esta conformado el
paguete.

Ejemplo

Ethernet
Fied kength,
in bytes 7 1 G & 2 461500 a
Praamble g Destination | Source Trpe Data Fos
E address address P
541148.202.10.13(148.202.10.11) 555 500) get/HTTP /1.1
: |EEE 202.3
Fied length,
W:bps LA, 8 & 2 451500 4
Praamble (S) Destination | Source Length 2.2 header FCS
F| addwes | address and data
54l148.202.10.13[148.202.10.11) 670 GET/HTIP /1.1

SOF = Start-of-frame delimiter
FCS = Frame check sequence
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Elabora la tabla que describea el
encabezado IP de un paguete e incluye los
datos de cada campo respecto a la captura

Ejemplo
Formato de encabezado IPv4
Bits 0. 3 ?9 1516 Ry, 31
versién |Header longth Type of service Total length
4 | 20bytes | o0x00 656
Identification Flags| Fragment offset
O0X05ba (1466) 0Xx0z 0
Time to live Pretocol Header checksum
128 TCP (0X06) 0X0000

32~bit source address
100707100.71710070710.000010710.00001011 {148.202.10.11)

32-bit destinatio address
70070100.11001010.000071070.000071701 (148.202.10.13)

Options ' Padding
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Elabora la tabla que describa el encabezado de
TCP del mismo paquete e incluye los datos de
cada campo respecto a la captura

Ejemplo

TCP Header

Destination Port (16)
29

Source Pon (16)
49840

Sequence Number (32)
i

Acknowledgement Number (32)
1

Data Reserv ed | Flags (6) Window (16)
offse (6) 0x18 65700
Checksum (16) Urgent (16)
oxdo2r

Options and Padding

Data (Varies)
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Elabora tus conclusiones y
comeéntalas en clase con tus
companeros y el maestro
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