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Abstract:

Currently there is a great diversity of devices connected to the Internet. This carries a greater risk to the information that is sent
between these devices. Devices are actually protected by Firewall systems. In this sense, Pfsense is a Firewall software to protect
communication between devices. This papers presents the process of installing and configuring Pfsense in VirtualBox virtual machine.
In addition, the VirtualBox installation process is presented, the creation of a virtual machine, the installation of the Linux operating
system and Pfsense.
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Resumen:

En la actualidad existe una gran diversidad de dispositivos conectados a la red Internet. Esto conlleva un mayor riesgo para la
informacién que se envia entre estos dispositivos. Los dispositivos actualmente son protegidos por sistemas Firewall. En este sentido,
Pfsense es un software Firewall para proteger la comunicacion entre dispositivos. En este trabajo se presenta el proceso de instalacion
y configuracion de Pfsense en una maquina virtual VirtualBox. Ademas, se presenta el proceso de instalacion de VirtualBox, la
creacion de maquina virtual, instalacion de sistema operativo Linux y de Pfsense.
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permite instalar un sistema de deteccion y prevencion de
intrusos basados en Snort [2] o Suricata [3]. De igual
manera, Pfsense permite actualizaciones continuas con el
fin de mantener el sistema con la mejor seguridad.

Para la instalacion de Pfsense [4] y VirtualBox [5] se

Introduccion

Con el paso de los afos se incrementa cada vez mas el
uso de distintos dispositivos (celulares, tablets,
computadoras, etc.) conectados a la red Internet [1]. Esto

conlleva un mayor riesgo en la informacion, la cual se ve
vulnerable y constantemente es amenazada por agentes
externos que buscan robar la informacién.

Para menguar tal situacion, se han desarrollado diferentes
mecanismos de seguridad basados en firewall o
cortafuegos. Pfsense es un ejemplo de este tipo de
herramientas de seguridad. Pfsense es un sistema de uso
profesional y doméstico. Asi mismo, Pfsense se usa en
pequefias y medianas empresas para segmentar la red y
ofrecer ciertos servicios. El desarrollo de Pfsense se basa
en el sistema operativo FreeBSD, lo cual le da garantia de
ofrecer un sistema de seguridad robusta, estable y por
ende seguro. Una caracteristica de Pfsense es que

requiere que el sistema de cOmputo cuente con las
caracteristicas necesarias para su funcionalidad minima.
Estas caracteristicas compren lo siguiente:
e Procesador Intel Celeron con arquitectura 64bits
y velocidad minima de 600Mhz.
e 2 GBde RAM.
e Disco duro de 128GB con espacio libre de al
menos 10GB.
e 2 tarjetas de red (una para la red interna y otra
para salida a Internet).
e Conexion a Internet permanente.
Este trabajo tiene como objetivo explicar la instalacion y
configuracion del sistema de seguridad Pfsense en un
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ambiente virtual. Por lo tanto, se usa el sistema de
virtualizacion VirtualBox, sobre el cual se crean las
maquinas virtuales necesarias con sistema operativo
Linux en su distribucion Ubuntu. Finalmente se instala y
configura Pfsense y se realizan algunas pruebas basicas
de funcionamiento.

Instalacion de Pfsense en una maquina
virtual VirtualBox

Para el proceso de instalacion de Pfsense se hace uso del
entorno de virtualizaciéon VirtualBox, para ello, a
continuacion se explica el proceso paso a paso de la
instalaciéon y configuracion de VirtualBox como de
Pfsense.

Descarga de Pfsense en la version
necesaria

Descargar en la pagina www.pfsense.org de Pfsense en
la opcién de Download. En la Figura 1 se muestran las
caracteristicas para la descarga de Pfsense.

Select Image To Download

Version: 260
Architecture: | AMD64 (64-bit) v | @
Installer: \'DVD Image (ISO) Installer v'\

Mirror: |Austin, TKUSA v

i DOWNLOAD

SHA256 Checksumn for compressed (.gz) file:
941a68c7f20c4b635447ccedad29a0271816bdb78d54b8252bbE7abf1fc22ee3

Supported by

o1} hetgate.

Figura 1. Caracteristicas de descarga de Pfsense.

Proceso de instalacion de VirtualBox
6.1.4

Paso 1: Para descargar el entorno de virtualizacion es
necesario ir a la pagina de Oracle VM VirtualBox en
Academic Software e iniciar el proceso de descarga de la
version de la eleccién (ver Figura 2). En este caso se usa
la version VirtualBox 6.1.4.

@ VirtualBox

Download VirtualB

VirtualBox binaries
By dom
I youn

VirtusiBox 7.0.8 platform packsges

VirtualBox 7.0.8 Software Developer Kit (SDK)

Figura 2. Descarga de VirtualBox

Paso 2: Al abrir el archivo ejecutable de VirtualBox es
necesario continuar (Next) (ver Figura 3) con la
instalacién para proceder a seleccionar las caracteristicas
a instalar.

5 Oracle VM Virtuz|Box 6.1.4 Setup x

Welcome to the Oracle VM
w  VirtualBox 6.1.4 Setup Wizard

The Setup Wizard will install Oracle VM VirtualBox 5. 1.4 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Verson.1.4 Gorca

Figura 3. Ejecucion de instalacion de VirtualBox.

Paso 3: En la seccion de seleccion de caracteristicas se
muestra las opciones que presenta el instalador (ver
Figura 4). En esta misma seccién se sugiere contar con
un espacio de almacenamiento de 218MB, asi mismo se
muestra la ruta de instalacion de VirtualBox.

15 Oracle VM VirtuzlBox 6.1.4 Setup X

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Orade VM VirtualBox 6.1.4
application.

-------- VirtualBiox USB Support
VirtualBox Networking
% Wma:am‘ Bidg®! i feature requires 218MB on
= - | VirtualBox Host-C| vy hard drive. Tthas 3 of 3

-------- =)~ | VirtualBox Python 2.x 5L subfeatures selected. The
subfeatures require S28KE on ya. .

< >
Location:  C:Program Files|Oracle WirtuslBo), F—
Version 6.1.4 Disk Usage < Back Cancel

Figura 4. Eleccidn de caracteristicas y ruta de instalacion.
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Paso 4: En la Figura 5 se hace la eleccion de algunas
opciones que se realizan durante la instalacion de
VirtualBox.

15 Oracle VM VirtualBox 6.1.4 Setup X

Custom Setup
Select the way you want features to be installed.

Please choose from the options belaw:

[ Create start menu entries
[#]Create a shortcut on the desktop
[l Create a shorteut in the Quick Launch Bar

Register file associations

Version 6. 1.4 < Back Cancel

Figura 5. Opciones complemento de la instalacion.

Paso 5: La siguiente seccion (ver Figura 6) del proceso
de instalacién hace la advertencia de que durante el
proceso se podria experimentar una desconexion
temporal de la conexién de red.

5 Oracle VM VirtualBox 6.1.4

Warning:
, Network Interfaces

Installing the Orade VM VirtualBox 6. 1.4 Networking feature
will reset your network connection and temporarily
disconnect you from the netwark,

Proceed with installation now?

Version 6. 1.4 Yes i No

Figura 6. Advertencia de posible desconexion de la red.

Paso 6: Una vez que se han elegido las caracteristicas y
opciones de configuracion se procede a ejecutar la
instalacion de VirtualBox a través del boton Install (ver
Figura 7).

45 Oracle VM VirtusIBox 6.1.4 Setup ®

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, click Back. Click Cancel to exit the wizard.

Version 6.1.4 < Back Install Cancel

Figura 7. ejecucion de la instalacion.

Paso 7: Al finalizar la instalacion, el mismo instalador
muestra una opcidén para ejecutar VirtualBox para
proceder a configuraciones o instalaciones posteriores
(ver Figura 8).

15 Oracle VM VirtuzlBox 6.1.4 Setup X

Oracle VM VirtualBox 6.1.4
- installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade WM VirtualBox 6. 1.4 after installation

b

Version 6. 1.4 Back

Figura 8. Fin de instalacion de VirtualBox.

Creacién de maguina virtual en
VirtualBox e instalacion de Ubuntu.

Una vez que el programa de virtualizacion esté instalado
y listo para usar se procede a realizar la creacion de la
maquina virtual para continuar con la instalacion del
sistema operativo Linux en su distribucién Ubuntu.

Creacioén de la maquina virtual Ubuntu

En la pagina de inicio de VirtualBox nos muestra diverdad
opciones. Para crear una maquina virtual es necesario
pulsar el botén Nueva (ver Figura 9).
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&l (R e | 5P

Preferencias  Importar  Exportar | Nueva  Afadir

i

iBienvenido a VirtualBox!

Figura 9. Entorno de inicio de VirtualBox.

Como inicio a la creacion de la maquina virtual se debe
elegir nombre de la méaquina virtual, tipo de sistema
operativo (Windows, Linux, entre otros) y la version del
mismo que se va a usar. En este caso, se usa sistema
operativo Linux con distribucion Ubuntu (64-bit). El
nombre para la maquina virtual de pruebas es Ubuntu.
Por lo tanto, la maquina virtual creada le alojara en la
carpeta correspondiente proporcionada por el propio
sistema VirtualBox y sera diferenciada por el nombre si
se llegara a crear otras maquinas virtuales.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina

\ virtual y seleccione el tipo de sistema operativo que tiene intencion de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta
\\ maquina.
W Nombre: ‘ Ubuntu‘ |
-

Carpeta de maquina: /home/pablo/VirtualBox VMs v
=,
w Tipo: | Linux v "'

Versién: Ubuntu (64-bit) -

Modo experto Siguiente > Cancelar

Figura 10. Nombre, tipo y distribucion de maquina virtual.

Posterior a la creacion de la maquina virtual se deben
asignar los atributos necesarios relacionados a la
capacidad de memoria RAM. En este caso, aunque la
instalacion sugiere usar 1GB de memoria, es
recomendable hacer uso de al menos 2GB para mejorar
el funcionamiento de la maquina virtual (ver Figura 11).

Crear maquina virtual

Tamafio de memoria

Seleccione |a cantidad de memoria (RAM) en megabytes a ser reservada parala

\ magquina virtual
LN El tamafio de memoria recomendado es 1024 MB
“» T e 2098 =+ MB
— 4MB 8192 MB
< Anterior ';lqulente > Cancelar

Figura 11. Configuracion de memoria RAM.

En la Figura 12 se realiza el procedimiento para crear el
almacenamiento. Para ello, VirtualBox proporciona
sugiere crear un disco duro virtual donde se almacenara
la informacion relacionada a la maquina virtual. En este
caso se elige crear un disco duro virtual de tamafio mayor
al sugerido por VirtualBox. Este proceso crea un archivo
virtual para cada maquina virtual creada o en su caso es
posible usar cualquier disco duro virtual creado.

Crear maquina virtual

Disco duro

Si desea puede anadir un disco duro virtual a la nueva maquina. Puede crear un

\ nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacién usando
& el icono de la carpeta
Si necesita una configuracion de almacenamiento mas compleja puede omitir este
§ paso y hacer los cambios a las preferencias de la maquina virtual una vez creada
-y El tamafio recomendado del disco duro es 10,00 GB.

No anadir un disco duro virtual
© Crear un disco duro virtual ahora

Usar un archivo de disco duro virtual existente

< Anterior Crear Cancelar

Figura 12. Creacion de almacenamiento virtual.

Una vez que se ha elegido crear un disco duro virtual
nuevo, se requiere elegir el tipo de archivo. VirtualBox
proporciona diferentes opciones. Por un lado se
encuentra VDI que corresponde a una imagen virtual de
VirtualBox; por otro lado existe la posibilidad de crear un
disco duro virtual eligiendo la opcién VHD la cual permite
usar el almacenamiento en otros sistemas de
virtualizacion; finalmente se puede crear un disco de
maquina virtual con la opcion VMDK. Para el caso de la
préctica se eligié la opcién VDI (ver Figura 13).
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Crear de disco duro virtual

Tipo de archivo de disco duro

selecione el tipo de archivo que quiere usar para &l nuevo disco duro virtual. 5i no necesita
usarlo con otro software de virtualizacién puede dejar esta configuracion sin cambiar
© VoI (virtualBox Disk Image)

\ VHD {virtual Hard Disk)

VMDK (Virtual Machine Disk)

Modo experto Siguiente > Cancelar

Figura 13. Opciones de tipo de archivo de disco duro.

A continuacién de elegir el tipo de archivo, el sistema nos
indica el tipo de almacenamiento para la unidad virtual.
Por un lado, existe la opcién de que el almacenamiento
tenga un crecimiento dindmico, es decir, reservado
dinamicamente y se usara espacio en disco fisico a
medida que se llena el tamafio maximo de la
configuracion. Otra opcion se refiere a tamafio fijo cuando
el tamafo seleccionado permanece sin aumentar ni
disminuir su capacidad (ver Figura 14).

Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use
{reserva dindmica) o i deberia ser creade con su tamafia maxima (tamaiie fija).

Un archiva de disco dura reservado dindmicamente solo usara espacio en su disco fisico a

medida que se llena (hasta un maxime tamaio fijo), sin embarga no se reducird de nuevo
\ automaticamente cuando el espacio en & se libere.

un archive de disco duro de tamaffio fijo puede tomar mas tiempo para su creacidn en algunos

j sistemas, pero normalmente es mas rapido al usarlo.

O Reservado dinamicamente

Tamano fijo

<Anterior | Siguiente> | Cancelar

Figura 14. Tamafo de unidad de disco duro virtual.

En el caso de la practica se usO la configuracion de
almacenamiento de tipo tamafio fijjo ya que por el
momento no se alojar4 mucha informacion. En este caso,
se crea un archivo de tipo VDI y se almacena en el
directorio de almacenamiento de VirtualBox. Por
cuestiones de préactica se eligié un tamafio de disco de
30GB (ver Figura 15).

Crear de disco duro virtual

Ubicacién del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga clic en
el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo
/home/pablo/VirtualBox VMs/Ubuntu/Ubuntu.vdi @

Seleccione el tamaio de disco duro virtual en megabytes. Este tamario es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

4,00 MB 2,00TB

< Anterior Crear Cancelar

Figura 15. Directorio de almacenamiento y tamafio de disco.

Hasta este punto se ha creado la maquina virtual con las
caracteristicas seleccionadas. En la Figura 16 se puede
observar la configuracion completa que corresponde al
nombre, sistema operativo soportado, y configuracion de
sistema, pantalla y almacenamiento. A continuacion es
necesario realizar la configuracion e instalacion del
sistema operativo elegido para las pruebas de Pfsense.
Este proceso se realiza desde el apartado de
Configuracion de la Figura 16.

Oracle VM VirtualBox Administrador

JJﬂ Herramientas w e = .
nNueva  configuracién Iniciar
Ubuntu
Pa i . E= = Generan 1 Previsualizacion
Apagada =
Nombre: Ubuntu
sistema operativo: Ubuntu (&4-bit)
[®] sistema
Memoria base: 2048 MB
rranque; D stica, Disto durs
Aceleracién: D, Paginacidn

Paravirtualizacién

B Aimacenamiento

Controlad
IDE s
Controlade

DE
io maestro: [Unidad éptica] Vacle

Figura 16. Configuracion de la maquina virtual.

El aspecto del apartado Configuracion se puede ver en la
Figura 17. Para seleccionar la configuracion de arranque
para la instalacion del sistema operativo es necesario
seleccionar la opcion Almacenamiento de la columna
izquierda y, posteriormente elegir vacio para que permita
obtener la ruta de la imagen del sistema operativo que se
va a instalar. Se recomienda previamente descargar la
imagen del sistema operativo que se va a instalar. En este
caso, le opto por la distribucion Ubuntu de Linux.
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Ubuntu - Configuracion

Almacenamiento

Dispositives de almacenamienta Atributos

olador: 1DE Unidad éptica: | IDE primario masstro > @

Co/DVD Vive
Informacion
Tipa:
Tamano: ~
Ubicacidn:

Conectadoa: —

Figura 17. Configuracion de arranque de instalacion.

Activar la virtualizacion

Con el fin de continuar con el proceso de instalacion se
requiere activar la virtualizacién del equipo donde se
realiza la instalacién. Para ello, se debe verificar la BIOS
del equipo de tal manera que se haya seleccionado la
opcion Intel Vitualization Technology para procesadores
Intel 0 SVM Mode para procesadores AMD.

Instalacién de Ubuntu

El siguiente paso es proceder a la instalacion de Ubuntu
en la maquina virtual creada. Para ello se debe pulsar el
botén Iniciar (ver jError! No se encuentra el origen de
la referencia.) para que el proceso inicie a mostrar las
opciones de configuracion durante la instalacion. Como
ya se sabe, durante este proceso se presentaran
opciones de eleccién de idioma de instalacion y del
teclado, configuracion de pantalla, etc. Todos estos pasos
se van a obviar de aqui en adelante y hasta que la
instalacion se realice completamente. Para mayor detalle
de la instalacion de Ubuntu se sugiere visitar el sitio web
del sistema operativo.

Pfsense en VirtualBox

Antes de iniciar con la instalacion y configuracion de
Pfsense se requiere hacer una nueva maquina virtual con
las mismas caracteristicas que la maquina virtual que se
cred para instalar Ubuntu. Para el caso de Pfsense, a la
nueva maquina virtual se le nombré como Pfsense para
hacer referencia al sistema s instalar sobre la misma. En
la Figura 18 se puede observar la base de configuracion.
Otra diferencia entre esta maquina virtual y la anterior, es
gue en este caso se instalaria Pfsense, para ello se
requiere elegir la imagen que corresponde para hacer la
instalacion (ver Figura 19).

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre desariptivo para la nueva méquina virtual y seleccione el tipo
de sistema operativo que tiene Intencién de instalar en ella. El nombre que selecclone
serd usado por VirtualBox para identificar esta maquina.
Nombre: | Pfsensel

Tipo: |Linux -

Version: |Ubuntu (64-bit) %

Modo experto Next Cancelar

Figura 18. M&quina virtual para Pfsense.

@ pisense
== General Almacenamiento
A Sistema Arbol de slmacenamiento Atributos
Unidad Gptica:  IDE secundirio maestro &
& Pontalla
CO/OVD vivo
i Almacenamiento Informaddn
A Tipo: Imagen
P Audio

Tamaio: 607,50 MB
& Red Ubicacion:  C:\Users\MIPC\Downloads\pfSense-CE-2

Conectado a: -

0K Cancel

Figura 19. Imagen 1SO para instalar Pfsense.

Instalacion de Pfsense

Después de crear la maquina vitual para Pfsense, se
procede a hacer la instalacion de esta herramienta, la
cual, también es conocida como un sistema operativo con
funcionalidad especial a través del Firewall o
Cortafuegos. Al iniciar la instalacion de Pfsense aparece
un menu informativo (ver Figura 20) el cual
automaticamente inicia el proceso de instalacion.

#" Pfsense [Corriendo] - Oracle VM VirtualBox s O

Archivo Maquina Ver Entrada Dispositivos Ayuda

=) = o g IV #) CTRL DERECHA

Figura 20. Pantalla principal de instalacién de Pfsense.

Las siguientes figuras corresponden a la configuracion a
usar en el proceso de instalacion de Pfsense. Estas
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figuras se describen a continuacion, asi como también se
muestran graficamente.

La primera ventana hace referencia a las caracteristicas
principales para la configuracién de video, para lo cual se
selecciona la opcidon Accept these Settings (ver Figura
21).

¥~ Pfsense [Corriendo] - Oracle VM VirtualBox O
Archivo Maquina Ver Entrada Dispositivos Ayuda

F10-Relfresh Displal

Your selected environsent uses Lhe
following console settings. shown in
parentheses. Select any that you wish
to change.

< Change Uideo Foot (default) >
< Change Screcnmap (defanlt) >
< Change Ki

a E-.i (default) >

) = & B @ (1) ($ %] CTRL DERECHA
Figura 21. Caracteristicas de video.

En la Figura 22 se refiere al tipo de instalacién, de las
cuales se presentan Quick/Easy Install, Custom Install
(permite hacer una instalacion personalizada) y Rescue
config.xml (permite hacer una instalacion desde un
archivo xml), por lo cual se selecciona la primera dado
que se tomard la instalacion por defecto sin alterar la
configuracion determinada por el proceso de instalacion.

% Pfsense [Corriendo) - Oracle VM VirtualBox O
Archivo Maquina Ver Entrada Dispositivos Ayuda

F10=Refresh Displa:

Choose one of the following tasks to
perform,

< Enln- innil >

< Rescue conflig.xml >

< Reboot >
< Exit >

& ™ T} %) CTRL DERECHA
Figura 22. Seleccion de instalacion rapida.

Posterior a la eleccion del tipo de instalacion el proceso
presenta una advertencia de borrado de informacién en
el disco seleccionado (ver Figura 23).

% Pfsense [Corriendo] - Oracle VM VirtualBox — ) X
Archivo Maquina Ver Entrada Dispositivos Ayuda

F18+Refresh Displ,

Easy Install will automatically install
without asking eny questions.

WARNING: This will erase all contents
in your first hard disk?! This action is
irreversible. Do you really want to
continue?

If you wish to have more control on
your setup, chooze Custom Installation
from the Main Menu.

@I < Cancel >

ol O W L3 & 3 CTRL DERECHA
Figura 23. Advertencia de borrado de datos en disco.

Antes de iniciar el proceso de instalacion se debe elegir
la configuracion de Kernel que dard soporte a Pfsense.
En la Figura 24 se puede observar la eleccion de la opcidon
Standard Kernel debido a que realiza una configuracion
basica sin propiedades especiales de Kernel.

% Pfsense [Corriendo] - Oracle VM VirtualBox = O
Archivo Maquina Ver Entrada Dispositivos Ayuda

F18+Refresh Displal

You may now wish to install a custom Kernel configuration,

< Embedded kernel (no UGA cnnsnL. keyboard >

G @ o ™ S 3 CTRLDERECHA
Figura 24. Seleccion de Kernel Standard.

Una vez que concluye el proceso de instalacion se
requiere reiniciar el sistema para que entre en
funcionamiento Pfsense con la configuracion basica
cargada. Por lo tanto, en la siguiente ventana se requiere
pulsar Reboot (ver Figura 25) para reiniciar la maquina
virtual. En este caso, se requiere remover la opcion de
inicio por medio de la imagen cargada de Pfsense.
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7 Pfsense [Corriendo] - Oracle VM VirtualBox — ]
Archivo Méaquina Ver Entrada Dispositivos Ayuda

F18=Refresh Displan

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may remove the CB
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

= & 3 (8 ) CTRL DERECHA

5" &5

Figura 25. Reinicio de sistema Pfsense.

Para remover la opcion de inicio se requiere eliminar la
opcion que almacena el instalador de Pfsense. Por lo
tanto, se requiere ingresar en la pestafa
Almacenamiento, posteriormente seleccionar y eliminar
la opcién de la imagen (ver Figura 26). Esto se hace con
el fin de que la maquina virtual inicie desde el disco duro
virtual para cargar el sistema operatico Pfsense.

Almacenamiento

I sistera Arbol de almacenamiento Atributos
N Controlador: IDE Unidad dptica:  TDE secundario maestro G
8] pantalla
© pfsense CE232 REL.. CD/DVD vivo
L Almacenamiento & Controlador: SATA Informadidn
Aisd Tipo: Imagen
Audio
v Tamafio: &
@' Red Ublcaddn:  C:\Users\MIPC\Downloads\pfSense-CE-2
Conectado a: Pfsense
O Puertos ser
P use

Carpetas compartidas

0| Interfaz de usuario

[Cox ] concel

Figura 26. Remover opcion de inicio.

La primera pantalla que muestra el inicio se relaciona con
la creacion de VLAN's. En el caso de la practica no se
requiere VLAN's por lo tanto se elige la opcion n (ver
Figura 27).

* | Pfsense [Corriendo] - Oracle VM VirtualBox = ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

o @9 ™ ® CTRLDERECHA

Figura 27. Creacion de VLAN's. (no).

Consecutivamente se elige el nombre para la interfaz
WAN, en este caso el proceso de configuracion permite
la opcibn emO o auto-detection. En este caso se
selecciona la opcién em0 para conectar a la interfaz WAN
(ver Figura 28).

* Pfsense [Corriendo) - Oracle VM VirtualBox - O X

| Archivo Méaquina Ver Entrada Dispositivos Ayuda

@ 03 (8 %) CTRL DERECHA
Figura 28. Configuracion de interfaz WAN.

Después de la configuracion de la interfaz WAN, el
asistente solicita la configuracion de la interfaz LAN, para
lo cual solo se pulsa Enter (ver Figura 29) para
posteriormente realizar la configuracion correspondiente.

¥/ Pfsense [Corriendo] - Oracle VM VirtualBox ]

Archivo Maéquina Ver Entrada Dispositivos Ayuda

- & 2] CTRL DERECHA

Figura 29. Configuracion de interfaz LAN.

A continuacion se solicita la confirmacion para asignar la
configuracion de la interfaz WAN con el nombre emO,
para lo cual corresponde y (yes) para proceder a la
asignacion (ver Figura 30).
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% pfsense [Corriendo] - Oracle VM VirtualBox | X

Archivo Maquina Ver Entrada Dispositivos Ayuda

o s oM L) 03 8 CTRL DERECHA

Figura 30. Confirmacion de asignacién de em0 a interfaz
WAN.

Posterior a la asignacion se ejecuta el proceso de
instalacion y al finalizar Pfsense queda totalmente listo
para uso Yy configuracion de acuerdo a las
configuraciones necesarias. Es posible apagar Pfsense a
través de la opcion 6 del menu principal (ver Figura 31).

¥~ Pfsense [Corriendo] - Oradle VM VirtualBox — m} X

Dispositivos  Ayuda

Archivo Maquina Ver Entrada
[ fir fane

@ & @ ™ g ) (3 ® CTRLDERECHA

Figura 31. Menu principal de Pfsense.

Configuracion en Pfsense

Una vez que se va a acceder al sistema Pfsense a través
de la web, se debe introducir la direccién URL por defecto
http://192.168.1.1. Las credenciales de acceso a usar
son: usuario admin y contrasefia pfsense.

Para lograr el acceso total a la interfaz de Pfsense se
requeire aceptar el certificado SSL/TLS del sistema.
Posterior a aceptar el certificado se lograra visualizar el
inicio de sesién con las credenciales asignadas (ver
Figura 32).

Flisense

SIGN 1N

Figura 32. Ventana de inicio de sesion a Pfsense.

La interfaz de Pfsense proporciona un asistente de
configuracion paso a paso con el fin de elegir las
principales caracteristicas de la red. Se recomienda
seguir este asistente debido a que es la primera vez que
se utiliza Pfsense.

En los primeros pasos de la configuracion se considera:
nombre del host, dominio y servidores DNS. Asi mismo,
en este mismo proceso se tiene la posibilidad de
configurar el servidor NTP para sincronizacion de hora y
zona horaria.

El asistente permite configurar la interfaz WAN, para lo
cual se considera las opciones de Static, DHCP, PPPoE
y PPTP. En este apartado se presenta la posibilidad de
configurar reglas automaticas de firewall para evitar
ataques externos y mantener la red segura.

En este mismo punto de la configuracién, se puede
cambiar la interfaz LAN usada por defecto (192.168.1.1),
es decir, es posible usar una direccién de nuestra
preferencia si asi se desea. Asi mismo se configura la
mascara de subred y la contrasefia de usuario por defecto
(pfsense). Después de esta configuracion se pueden
generar la configuracion firewall a un nivel mas avanzado.

Finalmente, para que el sistema tenga salida a Internet,
es decir, para que podamos tener acceso a Internet
desde la maquina virtual se requiere realizar una
configuracion NAT lo cual permite habilitar una regla
desde el Firewall. Para ello, es necesario ingresar al
Firewall, posteriormente a la seccion NAT y con ello
habilitar la opciéon Port Forward. De tal manera que se
podria visualizar como se muestra en la Figura 33. En la
misma figura se puede observar que el puerto 80 que
corresponde a HTTP queda habilitado para realizar el
procedimiento NAT.
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Firewall / NAT / Port Forward @

The changes have been applied successfully. The firewall ules are now reloading n the background.
Manitor the filter reload progress.
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Figura 33. Configuracion NAT para salida a Internet.

Conclusiones

En este trabajo se ha presentado la instalaciéon y
configuracion de Pfsense en una maquina virtual
VirtualBox. Se ha explicado primeramente el proceso de
creacion de una maquina virtual, posteriormente se
explica el procedimiento para instalar sistema operativo
Linux en distribucidon Ubuntu y finalmente se explico los
pasos generales para instalar Pfsense, asi como la
configuracion bésica con funcionalidad de salida a
Internet a través de NAT.

De acuerdo a la configuracion, y con la funcionalidad de
Pfsense, las maquinas virtuales de la red interna del
ambiente VirtualBox tienen la capacidad de permitir el
trafico de red permitido en el propio Firewall configurado
en Pfsense.
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