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Abstract:

Currently, there are protocols for the transfer or distribution of files that allow remote access to a specific document located within
a specific directory of the server and make some modification or simply reading this document. This practice refers to the NFS
protocol, compatible by default with UNIX operating systems and mostly LINUX distributions. It is a very popular protocol for
distributed file systems and allows remote access to the server's directory by its client users.
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Resumen:

Actualmente, existen protocolos para la transferencia o distribucion de archivos que permiten acceder de manera remota a un
determinado documento ubicado dentro de un directorio especifico del servidor y realizar alguna modificacién o simplemente la
lectura de este documento. Esta practica hace referencia al protocolo NFS, compatible por defecto con sistemas operativos UNIX y
en su mayoria distribuciones LINUX. Es un protocolo muy popular para sistemas de archivos distribuidos y permite acceso remoto
al directorio del servidor por parte de sus usuarios cliente.
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NFS permite aprovechar el espacio de almacenamiento
en una ubicacion diferente y también permite escribir en el
mismo espacio desde mlltiples servidores o clientes sin

Introduccién

Centos 7 esfuerzo. Es bastante util para directorios a los que los
La distribucion de CentOS Linux es una plataforma usuarios necesitan acceder con frecuencia [4] [5].
estable, predecible, manejable y reproducible derivada de

las fuentes de Red Hat Enterprise Linux (RHEL) [1]. En la literatura se han encontrado diferentes

implementaciones del sistema NFS enfocado a usos

NFS (Network File System) es un popular protocolo de diversos [6] [7]

sistema de archivos distribuidos en una red local de
computadoras que permite a los usuarios compartir

) . , i Cliente
directorios remotamente a través de un servidor de
archivos y conectarse a este para compartir informacion Cualquier elemento de un sistema de informacién que
entre los usuarios de la red [2] [3]. requiere un servicio mediante el envio de solicitudes al

servidor. Cuando dos programas se comunican por una
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red, el cliente es el que inicia la comunicacion, mientras
gue el programa que espera ser contactado es el
servidor. Cualquier programa puede actuar como servidor
para un servicio y como cliente para otro [8].

Servidor

un Servidor es el equipo que aloja una gran variedad y un
alto indice de datos, ademas de brindar una mayor
seguridad y confianza para que los archivos alli alojados
no se perderan o filtraran [9].

En la presente practica, basado en la guia de instalacion
[10] y configuracibn de NFS, se proporciona el
procedimiento de instalacién de NFS en una red local de
5 nodos en una distribucién de Linux.

Requerimientos

Para llevar a cabo la practica se usaron equipos con las
siguientes caracteristicas:

e Procesador: Intel(R) Core (TM) i5-6500 CPU @
3.20 GHz 3.20GHz

¢ RAM: 4.00 GB

e DiscoDuro1TB

e Sistema Operativo CentOS 7

e Switch Cisco SG220-50 50-Port Gigabit Smart
Plus

Desarrollo

En primer lugar, es necesario definir las direcciones IP que
se van a utilizar tanto para el servidor y los clientes. En
nuestro caso se representan de la siguiente manera

(Tabla 1):
Nodo P Mascara de red Puerta de
enlace
servidor 10.13.21.2 255.255.255.0 10.13.21.1
nodol 10.13.21.3 255.255.255.0 10.13.21.1
nodo2 10.13.21.4 255.255.255.0 10.13.21.1
nodo3 10.13.21.5 255.255.255.0 10.13.21.1
nodo4 10.13.21.6 255.255.255.0 10.13.21.1

Tabla 1. Direcciones IP de los nodos de la configuracion.

Instalacién y configuracion del servidor NFS

1.- Primeramente, se instalan los paquetes desde la
consola, los comandos se ejecutan con el usuario root. En
CentOS se utiliza el comando yum para la instalacion.
como se muestra en la siguiente ilustracion.

‘ servidor@localhost:/home/servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$% su
Contrasena:
[root@localhost servidor]# yum install nfs—utilsD

2.- A continuacion, se crea el directorio a compartir por el
servidor NFS, tal como se muestra en la siguiente

ilustracion.

servidor@localhost:/home/servidor - o x ‘

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~1$ su
Contrasefia:
[root@localhost servidor]# mkdir /var/nfsshareﬂ

3.- Se cambian los permisos de la carpeta de la siguiente
manera:

servidor@localhost:/home/servidor - o x |

Archivo Editar Ver Buscar Terminal Ayuda
[servidor@localhost ~1$ su

Contrasefia:

[root@localhost servidor]# chmod -R 755 /var/nfsshard]

La ilustracién anterior muestra el comando utilizado para
cambiar los permisos.

servidor@localhost:/home/servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]% su
Contrasefia:
[root@localhost servidor]# chown nfsnobody:nfsnobody /var/nfsshareD

4.- Como siguiente paso, se inician los servicios y se
permite que inicien en el momento del arranque del
sistema.

servidor@localhost:/home/servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su
Contrasefia:
[root@localhost servidor]# systemclt enable rpcbincﬂ

La ilustracién anterior muestra cémo se inicia el servicio.

servidor@localhost:/home/servidor - o x ‘

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su
Contrasefia:
[root@localhost servidor]# systemctl enable nfs-server[]

servidor@localhost:/home/servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su
Contrasefia:
[root@localhost servidor]# systemctl enable nfs-lockﬂ

servidor@localhost:/home/servidor - o x |

Archivo Editar Ver Buscar Terminal Ayuda
[servidor@localhost ~]$ su

Contrasefia:

[root@localhost servidor]# systemctl enable nfsrldma[ﬂ

servidor@localhost:/home/servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda
[servidor@localhost ~]% su

Contrasefia:

[root@localhost servidor]# systemctl start rpcbin(ﬂ

servidor@localhost:/home/servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su
Contrasefia:
[root@localhost servidor]# systemctl start nfs-server]

5.- Se modifica el archivo /etc/exports, aqui es donde se
colocan todos los directorios necesarios para que estén
disponibles con NFS, este archivo es importante ya que
aqui se definen algunos permisos y protocolos a usar.
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ervidor ervidor - o x|

servidor vidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su
Contrasefia:
[root@localhost servidor]# nano /etc/exportd]

6.- En este archivo se crean dos puntos para compartir los
cuales seran /home vy /var/nfsshare. Editamos el archivo
exports de la siguiente manera.

‘ ervidor idor - o x

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/exports

[/var/nfsshare 10.13.21.3(rw,sync,no_root_squash,no_all squash)
/home 10.13.21.3 (rw,sync,no_root squash,no_all squash)
/var/nfsshare 10.13.21.4(rw,sync,no_root_squash,no_all_squash)
/home 10.13.21.4(rw,sync,no_root_squash,no_all_squash)
/var/nfsshare 10.13.21.5(rw,sync,no_root_squash,no_all_squash)
/home 10.13.21.5(rw,sync,no_root_squash,no_all_squash)
/var/nfsshare 10.13.21.6(rw,sync,no_root_squash,no_all_squash)
/home 10.13.21.6(rw,sync,no_root squash,no_all squash)

K€ Ver ayuda g Guardar Leer Fich Pag Ant CortarTxt g€ Pos actual
R Salir M8 Justificargl Buscar P&g Sig PegarTxt gl Ortografia

Donde las direcciones IP que contiene este archivo
identifican los nodos cliente.

Opcién Descripcion

w Permitir las solicitudes de lectura y escritura en volumen
NFS.

sync Responsa a las solicitudes solo después de que los
cambios se hayan confirmado en el almacenamiento
estable.

no_root_squash Si se selecciona no_root_squash, el root en la maquina
cliente tendra el mismo nivel de acceso a los archivos

del sistema como root en el servidor.

no_all_squash Esta opcién es principalmente Gtil para clientes sin

disco.

Tabla 2. Opciones de exportacion en NFS.

7.- Las opciones de exportacion que estamos otorgando a
los clientes y que definimos como necesarias para nuestro
servidor NFS se mencionan en la Tabla 2.

8.- Una vez realizada la configuracion, es necesario que
los cambios realizados tomen efecto. Por lo cual, es
necesario reiniciar el servicio.

| ervidor /servidor

- o x |

Archiva Editar Ver Buscar Terminal Ayuda
[servidor@localhost ~]$ su

Contrasefia:

[root@localhost servidor]# nano /etc/exports
[root@localhost servidor]# systemctl restart nfsrserverﬂ

9.- Es necesario agregar reglas de firewall para que no
bloguee el acceso desde el cliente.

| servidor@localhost:/home/servidor - x‘

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~1% su

Contrasena:

[root@localhost servidor]# nano /etc/exports

[rzﬁt@localhost servidor]# firewall-cmd --permanent --zone=public --add-service=
nf

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su

Contrasefia:

[root@localhost servidor]# nano /etc/exports

[roct%ocalhcst servidor]# firewall-cmd --permanent --zone=public --add-service=
mount

servidor /servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su

Contrasefa:

[root@localhost servidor]# nano /etc/exports

[root@localhost servidor]# firewall-cmd --permanent --zone=public --add-service=
rpe-bind]

servidor@localhost:/home/servidor - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su

Contrasefia:

[root@localhost servidor]# nano /etc/exports
[root@localhost servidor]# firewall-cmd rrreloacﬂ

La configuracion de firewall es necesario ya que, si no se
hace, dara un error para el tiempo de espera de conexion
del lado del cliente.

Instalacién y configuracién del cliente NFS

10.- En el cliente desde donde queremos acceder al
servidor NFS es necesario instalar las utilidades de NFS.

Archivo Editar Ver Buscar Terminal Ayuda
[nodol@localhost ~]% su |

Contrasena:
[root@localhost nodol]# yum install nfsrutilsD

11.- A continuacion, se crean los puntos de montaje del
directorio NFS:

nodol@localhost:/home/nodol - o x

Archivo Editar Ver Buscar Terminal Ayuda

[nodol@localhost ~]$ su
Contrasefia:
[root@localhost nodoll# mkdir -p /mnt/nfs/home]]
nodol@localhost:/home/nodol - o x ‘
Archivo Editar Ver Buscar Terminal Ayuda
[nodol@localhost ~1% su
Contrasefia:
[root@localhost nodol]# mkdir -p /mnt/nfs/varlnfsshard]

12.- A continuacion, montaremos el directorio /home
compartido de NFS en el nodo cliente como usuario root.

| nodol@localhest:/home/nodol - g x

Archivo Editar Ver Buscar Terminal Ayuda

[nodol@localhost ~J$ su
Contrasefia:
[root@localhost nodol]# mount -t nfs 10.13.21.2:/home /mnt/nfs/home/[]

13.- Ahora solo falta montar el directorio /var/nfsshare.

nodol@localhost:/home/nodol - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost nedell# mount -t nfs 10.13.21.2:/var/nfsshare /mnt/nfs/var/nfsshare/]

14.- Se verifica la conexion con el servidor NFS con el
siguiente comando:

nodol@localhost:/home/nodol - o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost nodol]# df -kh

S.ficheros Tamafio Usados Disp Uso% Montado en
/dev/mapper/centos-root 506 4.6G 466G 10% /

devtmpfs 3.8 0 3.86 0% /dev

tmpfs 3.8G 0 3.86 0% /dev/shm
tmpfs 3.8¢ 9.9M 3.8¢ 1% /run

tmpfs 3.8G 0 3.86 0% /sys/fs/cgroup
/dev/sda2 1014M  163M 852M 16% /boot

/dev/sdal 200M  9.8M 191M 5% /boot/efi
/dev/mapper/centos-home 7716 1531 771G 1% /home
/dev/mapper/centos-var 2.06  237M 1.8G 12% /var

tmpfs 772m 28K 772M 1% /run/user/1000
[root@localhost nodoll# []
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15.- Ahora verifica que se tienen los permisos de
lectura/escritura en la ruta compartida. Para ello
colocamos en la consola el siguiente comando:

nodol@ localhost:/home/nodol - x‘

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost nodoll# touch /mnt/nfs/var/nfsshare/test_nfs[]

Ahora se tienen configurados los nodos cliente NFS. Cabe
resaltar que, esta configuracion se realizé en cada uno de
los nodos cliente.

Montaje del NFS permanente
16.- Para no cargar NFS cada vez que reinicie el sistema

en los nodos, es necesario modificar el archivo /etc/fstab
de los nodos cliente para que se autocargue.

nodol@localhost:/home/nodol - @ x ‘
Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost nodoll# nano /etc/fstat]]
17.- Se agrega lo siguiente en cada nodo cliente:
nodol@localhost:/home/nodol o B ®
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /etc/fstab
]
#
# [etc/fstab
# Created by anaconda on Thu Feb 28 09:56:15 2019
#
# Accessible filesystems, by reference, are maintained under '/dev/disk’
# See man pages fstab(5), findfs(8), mount(8) and/eor blkid(8) for more info
#
/dev/mapper/centos-root / xTs defaults 00
UUID=4841691c-c1b4-4184-88ce-3213f3075e71 /boot xfs defaults $
UUID=0B39-8BOD /boot/efi vfat umask=0077,shortname=winnt 6 0
/dev/mapper/centos-home /home xTs defaults 00
/dev/mapper/centos-var /var xfs defaults 00
/dev/mapper/centos-swap swap swap defaults 00
10.13.21.2:/home /mnt/nfs/home  nfs defaults @ @
10.13.21.2:/var/nfsshare /mnt/nfs/var/nfsshare nfs defaults 0 @
B8 Ver ayuda [ Guardar Leer Fich Pag Ant B CortarTxt (8 Pos actual
@ Salir ) Justificar Buscar Pag Sig Y PegarTxt #ll Ortografia

Donde 10.13.21.2 es la direccién IP del servidor NFS.

Con esto se hara un montaje permanente de NFS-share.
De esta manera se configura tanto el cliente como el
servidor sobre CentOS 7.

Arranque automatico de NFS al iniciar el sistema

18.- De modo predeterminado el servicio NFS estara
inactivo. Para activar este servicio en los niveles de
ejecucion 3, 4 y 5, es decir los niveles recomendados,
ejecutamos lo siguiente:

nodol@localhost:/home/nodol - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost nodoll# nano /etc/fstab
[root@localhost nodol]# chkconfig --level 345 nfs orD

Con esto ya no sera necesario iniciar el servicio cada que
se reinicie los nodos cliente.

Pruebas

19.- Para verificar que el servicio NFS esté funcionando
correctamente, solo debemos de crear un archivo desde
el servidor y observar que en los nodos cliente se pueda
leer y editar.

Lado del servidor

‘ servidor@localhost:/var/nfsshare - o x

Archivo Editar Ver Buscar Terminal Ayuda

[servidor@localhost ~]$ su

Contrasefia:

[root@localhost servidor]# nanc /etc/exports
[root@localhost servidor]# cd /var/nfsshare/
[root@localhost nfssharel# 1s

archivo.text archivo.txt test nfs
[root@localhost nfsshare]# D

‘ servidor@localhost:/var/nfsshare - o X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1

Fichero: archivo.txt Modificado

Prueba desde el servidor

0

W Ver ayuda gV Guardar Leer Fich @ Pag Ant [J CortarTxt @ Pos actual
B Salir @ Justificarg Buscar Al Pég Sig gl PegarTxt g Ortografia

‘ servidor@localhost:/var/nfsshare - o x

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: archivo.txt

Prueba desde el servidor
Soy nodo 1

B Ver ayuda g Guardar Leer Fich Pag Ant [ CortarTxt Q8 Pos actual
R Salir B Justificarg Buscar Pag Sig @l PegarTxt @l Ortografia

Lado del cliente

nod Juar/nfsshare - o x

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1

Fichero: archivo.txt Modificado

Prueba desde el servidor
Soy nodo 1]

M€ Ver ayuda @g¥ Guardar Leer Fich [ Pag Ant B CortarTxt [ Pos actual
R Salir W) Justificar Buscar @ Pag Sig

Al PegarTxt Ml Ortografia
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Conclusioén

Al término de la practica, se aprendié a crear un servidor
NFS (Network File System), el cual es utilizado para
sistemas de archivos distribuidos en un entorno de red de
computadoras de area local, el servidor NFS permite a los
usuarios acceder a los archivos y directorios ubicados en
sistemas remotos y tratar dichos archivos y directorios
como si fueran locales.

El usuario accede de manera remota a través de los
directorios y esta puede acceder a los archivos, si el nodo
cliente tiene permisos desde el nodo servidor, podra
acceder de manera remota y editar dichos archivos que
se encuentren dentro de la carpeta compartida desde el
servidor.

En el desarrollo de esta practica, no existieron
complicaciones graves, como recomendacion se debe
tener cuidado al momento de configurar el servidor ya que
los comandos y acciones pueden variar un poco de la
configuracion del cliente y podrian generar algunos
errores para la comunicacion entre el servidor y los
clientes, debido a una mala configuracién.
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