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Resumen

La encriptacion de imdgenes digitales es un problema de seguridad informadtica, en particular cuando estas imagenes se desean
transmitir de forma segura. En este trabajo se propone una nueva funcién que opera como generador de nimeros pseudoaleatorios,
especializada para la criptografia en imagenes digitales. Esta funcion es resultado de un proceso de optimizacién llevado a cabo
por programacién genética. La funcién obtenida es capaz de generar criptogramas con un indice de entropia de 7.999, superando
y alcanzando el desempefio de generadores de nimeros pseudoaleatorios implementando funciones cadticas. Los criptogramas se
validan contra ataques diferenciales bajo los algoritmos NPCR y UACI, obteniendo resultados sobresalientes.
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Abstract

The encryption of digital images is a problem of computer security, particularly when these images are to be transmitted
securely. In this work, a new function is proposed that operates as a pseudorandom number generator, specialized for cryptography
in digital images. This function is the result of an optimization process carried out by genetic programming. The obtained function
is capable of generating cryptograms with an entropy index of 7.999, surpassing and reaching the performance of pseudorandom
number generators implementing chaotic functions. The cryptograms are validated against differential attacks under the NPCR and
UACT algorithms, obtaining outstanding results.

Keywords: Image encryption, Genetic programming, PRNG.

1. Introduccién con el avance y desarrollo de la tecnologia computacional, di-
chas técnicas caen en cierto grado de vulnerabilidad, compro-
metiendo la seguridad de la informacién confidencial (Murillo-
Escobar et al., 2019; Balbas Gutiérrez, 2019). Por lo anterior, es
necesario proponer nuevas técnicas de proteccién confidencial

El informe de Cisco Annual Internet Report, reporta que pa-
ra el 2023 estaran conectados a internet cerca de 29,300 millo-
nes de dispositivos en todo el mundo alcanzando un trafico glo- - » HEE
bal de 278 exabytes (Cisco, 2022; Aman et al., 2020). Los dis- que garantlcen la prote'cgon y resguardo seguro de dlCh'fl infor-
positivos conectados a internet, utilizan servicios y aplicaciones ~ Macion para su transmision y/o al'macepam?ento. En la literatu-
que transmiten y almacenan informacién de tipo confidencial, ~ % S¢ encuentran documentadas Investigaciones que proponen
por lo que se requieren de técnicas de proteccién de informa- metgdos y tecnicas modernas para el encriptamiento de infor-
cién que garanticen la segura transmisién y almacenamiento de ~ macion confidencial. De 1?5 tec/n.ologlas documentadas se puede
dicha informacién por los canales piiblicos de comunicacién. mencionar a la grlptografla caotica (Tutueva et al., 2020; Teh ez

Actualmente, se utilizan técnicas que implementan algorit- al., 2020; L.amblc, 2,020),’ la. criptografia ADN (Borda y T(’)rnea,
mos criptograficos como Advanced Encryption Standard (AES) 2010), la criptogratia cuintica gLema énfirango, 2022; Saejz d?
(Pousa, 2011), Rivest-Shamir-Adleman (RSA) (Balbds Gu- Buruaga Brouns, 2022.) y la criptografia implementando técni-
tiérrez, 2019), Elliptic Curve Cryptography (ECC) (Koblitz ef cas de cémputo evolutlvo. (Hernandez et al., 2004; Kosem.en et
al., 2000), entre otros (Vargas y Mnedez, 2015). Sin embargo, al., 2018; Lamenca-Martinez et al., 2006), entre otras. Dichas
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investigaciones, compiten por posicionarse dentro de las me-
jores técnicas de encriptamiento de informacién confidencial
optimizando factores como la sensibilidad de datos, velocidad,
eficiencia, complejidad de implementacién y recurso compu-
tacional.

El encriptado de imdgenes, también llamado cifrado de
imdgenes, es una técnica utilizada para garantizar la proteccion,
privacidad y confidencialidad en la informacién visual de una
imagen. Lo anterior, con el propdsito de obtener una imagen
ininteligible para terceros no autorizados y realizar de manera
segura su transmision y/o almacenamiento. El cifrado de image-
nes se clasifica principalmente en dos tipos, el cifrado en flujo
y el cifrado en bloques, ambos dependientes de un elemento de
cifrado llamado clave (Shannon, 1949). En el cifrado en flujo,
la clave se utiliza para generar un flujo pseudoaleatorio o se-
rie cifrante que, combinada con los datos a encriptar, producen
un flujo o serie cifrada 1llamada criptograma. En el cifrado en
bloques, los datos a encriptar se dividen en bloques discretos
de tamafio fijo y cada bloque se cifra de manera independien-
te utilizando una clave tnica. La ventaja principal del cifrado
en flujo, es que produce métodos rapidos y eficientes, ya que
el cifrado se realiza en forma continua y en tiempo real; sin
embrago, puede presentar vulnerabilidad debido a errores en la
generacion del flujo pseudoaleatorio. El cifrado en bloques pro-
duce métodos muy seguros, sin embargo, presenta reduccién en
la rapidez y eficiencia debido a que los datos a encriptar se tie-
nen que dividir en bloques y encriptarse uno por uno.

Con respecto a la clave de cifrado, los métodos criptografi-
cos se clasifican en cifrado simétrico y cifrado asimétrico. El
cifrado simétrico, establece una clave que se utiliza tanto para
el encriptado como para el desencriptado de la imagen. En el
cifrado asimétrico, se utiliza una clave para el encriptado de la
imagen y otra para el desencriptado de la misma (Pousa, 2011).

El presente trabajo de investigacion, propone un método de
encriptamiento utilizando una version del cifrado en flujo con
clave simétrica y las técnicas de disefio mediante programa-
cién genética para generar series pseudoaleatorias cifrantes en
el encriptamiento de imédgenes en escala de grises e imdgenes
a color. Lo anterior con el propdsito de optimizar recursos ta-
les como rapidez, eficiencia, complejidad de implementacién y
recurso computacional.

Primeramente, se describe una version del método de cifra-
do en flujo con clave simétrica en el encriptado de datos de tipo
discreto, ver seccién 2. En seguida se describe la implementa-
cién de la programacién genética para proponer un generador
de series pseudoaleatorias (PRNG) dedicado al encriptamiento
de imégenes, ver seccion 3. En la seccién 4, se presentan los re-
sultados obtenidos en su implementacién en imagenes a color
RGB considerando diferentes tamafios de imagen, su encripta-
do y desencriptado y la validacidn de los criptogramas mediante
pruebas de andlisis de seguridad criptogréfica tales como En-
tropia, NPCR (Number of Changing Pixel Rate) y UACI (Uni-
fied Averaged Changed Intensity). Finalmente las conclusiones
se presentan en la seccién 5.

2. Método de cifrado en flujo con clave simétrica para da-
tos de tipo discreto

El método de cifrado en flujo, es uno de los métodos que
se utilizan para el encriptamiento de informacion confidencial
y su particular caracteristica es el encriptamiento de flujos de
datos continuos en tiempo real. El cifrado en flujo utiliza para
el encriptado de la informacién, una clave de cifrado que sirve
para generar una serie pseudoaleatoria cifrante mediante un ge-
nerador de series pseudoaleatorias (PRNG). La serie cifrante y
los datos a encriptar, se combinan mediante una operacién de
encriptamiento para producir la imagen encriptada o criptogra-
ma.

El método de cifrado propuesto es una version de la técnica
de cifrado en flujo para implementarse en datos de tipo discre-
to, en este caso, imdgenes a color RGB. Una imagen RGB, se
considera como una composicién de una matriz tridimensional
con n nimero de pixeles, cada pixel representa el color o la
intensidad de la luz en una ubicacion especifica de la imagen.
Utilizando una codificacién de 8 bits por pixel, cada pixel puede
tomar un valor en un rango de valores entre 0 y 255. E1 PRNG
propuesto genera una serie cifrante de n nimeros de elementos
discretos mediante una clave para ser combinada con el flujo de
valores discretos de la imagen a encriptar.

La figura 1 muestra el método de encriptado propuesto, en
donde S C = {scy, sc», ..., Sc,,} representa la serie cifrante discre-
ta obtenida mediante el PRNG propuesto, siendo n el nimero
de elementos, es decir, el equivalente al total de pixeles de la
imagen a encriptar. D = {d,,d,,ds,...,d,} representa el con-
junto de valores discretos que componen la imagen siendo n el
nimero de elementos o pixeles de la imagen y estd determinado
por n = largo X ancho X nimero,.s. La operacion de encrip-
tamiento involucra al operador XOR en el encriptado de la ima-
gen para obtener el flujo del criptograma C = {cy, c2, €3, ..., Cy}.
Lo anterior produce que se pueda utilizar el mismo método pa-
ra el proceso de encriptado y desencriptado, es decir, en el en-
criptado XOR(SC, D) = C, mientras que en el desencriptado
XOR(SC,C) =D.

SERIE
CIFRANTE
SC={sc;,s¢cy,...,5¢,}
OPERACION DE
ENCRIPTADO  —» CRIPTOGRAMA
C=XOR(SC,D) C={cpcrC3...,C0f

IMAGEN
D={d,d,d;....d,}

Figura 1: El criptograma C de una imagen se obtiene al realizar
una operaciéon XOR entre cada elemento de una serie cifrante,
S C,y el valor de cada pixel de una imagen dada, D.

2.1. Método propuesto para generar serie cifrante

El método propuesto para la obtencién de la serie cifrante
se muestra en la figura 2. El generador de serie cifrante, gene-
ra n valores discretos pseudoaleatorios en un rango de valores
de 0 a 255 o de codificacién de 8 bits, correspondiente al mis-
mo rango de valores que puede tomar cada pixel de la imagen
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a encriptar. Para la obtencién de los valores pseudoaleatorios
de la serie cifrante discreta, se utiliza un PRNG que en con-
junto con alguna clave xy produce una serie pseudoaleatoria
S = {51, %2, 53, ..., S,} de n elementos, los cuales pasan por un
procedimiento de conversién o normalizacién para finalmente
obtener los valores discretos de la serie cifrante.

PRNG
S={5,,5553...,8,}

NORMALIZACION
SC=Normalizacion(S)

Figura 2: Para obtener la serie cifrante, S C, es necesario aplicar
un proceso de normalizacién a una serie de nimeros pseudo-
aleatorios, S.

El procedimiento de conversién o normalizacién, produce
una serie de valores discretos, SC = {scy, sca, ..., 5¢,,}, en el
rango de 0 a 255. Esto se logra multiplicando cada valor de la
serie pseudoaleatoria S = {s, $2, 53, ..., S} por el factor 1 x 10°
y obtener el residuo del cociente entre (s;x 10°) y 255, coni = 1
hasta i = n, ver (1). Es decir:

sci = (s; x 10%) méd 255 6))

3. Generacion de criptogramas basados en programacion
genética

Para lograr un criptograma aceptable, se propone optimi-
zar un PRNG especifico para esta tarea. Asi, el generador de
la serie pseudoaleatoria, se obtiene con base a la aplicacion de
programacion genética.

La programacion genética es un algoritmo evolutivo que a
partir de su estructura y representacion es capaz de proponer so-
luciones para problemas de modelado y reconocimiento de pa-
trones. Los modelos obtenidos por programacién genética son
analiticos, lo cual permite su andlisis e interpretacion. El algo-
ritmo sigue una analogia con la teoria sintética de la evolucién
natural o Neodarwinismo. En este sentido, dado un problema
de optimizacién, cada solucién candidata es vista como un in-
dividuo; y un conjunto de soluciones candidatas forman una
poblacién. De esta forma, la adaptacién del individuo al medio,
se representa con un indice de bondad asignado a cada solucién
candidata, dicho indice mide la calidad de la resolucién del pro-
blema y se denomina aptitud. Con lo cual, el algoritmo busca de
forma iterativa (generaciones) la mejor solucién, que maximice
el desempefio con respecto a su aptitud. En el caso de este pro-
blema, se busca la mejor funcién PRNG que ofrezca el indice
mds alto de entropia en el criptograma de una imagen digital.

En la programacion genética, una posible solucién se repre-
senta como un arbol sintactico, donde los nodos del 4rbol repre-
sentan funciones u operadores y los nodos hojas o terminales,
representan los operandos o variables de una funcion matemati-
ca o computacional, ver Figura 3. Asf, la programacién genética
busca optimizar funciones que cumplan un propdésito definido
por un criterio.

sec(”)
sec()
!

y n-1
sec(sec(y,.1)

Figura 3: Las funciones en programacién genética se represen-
tan como arboles sintacticos, y estas se interpretan recorriendo
la estructura en inorder.

El proceso de la evolucién artificial se resume en los si-
guientes pasos:

1. La poblacién inicial se construye con un conjunto de so-
luciones candidatas creadas aleatoriamente. En este pro-
blema, la poblacién es un conjunto de posibles funciones
PRNG.

2. Cada posible solucién es evaluada con respecto a una
funcion objetivo o de “aptitud”, la cual asigna un indi-
ce que refleja su desempefio bajo algin criterio dado. En
este caso, se propone una funcién que indique la calidad
de encriptacién de la imagen.

3. Se seleccionan las soluciones que actuardn como padres
de nuevas soluciones. Esto se realiza aplicando un proce-
so probabilistico, el cual pondera la probabilidad de se-
leccién a aquellas soluciones que tengan un mejor desem-
pefio o aptitud y que estructuralmente son mds sencillas.
En el presente trabajo se aplica el proceso de seleccion
de tipo torneo “lexictour”.

4. Una vez que los padres se han seleccionado, estos se
recombinan para crear una descendencia. La recombi-
nacién se realiza intercambiando ramas de los arboles
sintdcticos de los respectivos padres.

5. Los hijos pueden sufrir un cambio aleatorio, llamado mu-
tacion, lo que pudiera ayudar a salir de un 6ptimo local y
extender la bisqueda en otros nichos.

6. Una vez que la descendencia ha sido creada. Se seleccio-
nan los individuos que conformarén la nueva poblacién
o siguiente generacién. En este caso, se ha optado por el
método de remplazo generacional con elitismo. Es decir,
la descendencia reemplazard toda la generacion anterior
y solo se conservard el individuo con el valor mas alto de
aptitud de la poblacién anterior.

7. El proceso se repite a partir del paso 2 hasta cumplir con
un numero definido de generaciones, ver Figura 4.
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INICIALIZACION .
DE POBLACION <— | Reemplazamiento \
;
Evaluacién

Usando la formula
de la entropia S

§=-% px loga(p)
Aptitud=exp(S)

Figura 4: Diagrama general del proceso evolutivo aplicado para
la generacidn de un criptograma, maximizando su entropfa.

Recombinacion

3.1. Espacio de biisqueda

Una parte clave en el empleo de la programacién genética
es la definicion del espacio de busqueda, este consiste en todas
las posibles soluciones candidatas del problema. Dado que una
funcién es representada por sus funciones y terminales en el
arbol sintictico, entonces una eleccién adecuada de estas per-
mitird aproximarse a la mejor solucién. En este caso las tablas
1 y 2 muestran las funciones y terminales elegidas para este
problema. Las funciones contemplan operadores aritméticos,
trigonométricos, hiperbdlicos, exponenciales, logaritmicos, y
funciones especiales como valor absoluto, parte real, signum,
maximo y minimo de un par de argumentos. Mientras las ter-
minales son variables que pueden depender del valor actual, de-
notado como n, o del valor anterior, n — 1, o bien valores cons-
tantes. Con lo cual es posible construir una funcién de la forma

Yn+1 = f(ynayn—l)'

Tabla 1: Funciones utilizadas para la generacion de los arboles
sintdcticos.

+, = [, ()% ()7L (9, 4 sin() , cos() , tan(), sec(-),
csc(+), cot(-), asin(-), acos(+), atanr(-), sinh(-), sat(-, -, -),
cosh(-), tanh(+), sech(-), csch(-), asinh(-), acosh(-), atanh(-),
asech(+), acsch(-), acoth(-), e®, In(-), Re(-), || - II, | - |,
sign(-), max(-), min(-)

Tabla 2: Terminales utilizadas para la generacién de los arboles
sintdcticos.

Término Descripcién
Vn Dependencia del valor actual
Vn—1 Dependencia del valor anterior
0.5,1,2 Constantes

3.2.  Funcion de aptitud

La funcién de aptitud asigna un valor que representa la cali-
dad de una posible solucién. En este caso, una medida adecuada
es la entropia. La entropia de la informacion, permite medir la
aleatoriedad que presentan los criptogramas como resultado de

implementar un método criptografico a la imagen original. Para
calcular la entropia, S, de una imagen en tonos de gris se realiza
mediante (2), donde p; es la probabilidad de que un pixel tome
cierto nivel de gris.

256

S(p) == ), pilogy(pi) @
i=1

Para una fuente puramente aleatoria que estd emitiendo 2V
simbolos con la misma probabilidad, después de evaluar (2) se
obtiene una entropia S (p) = N. La informacién que correspon-
de a los elementos del criptograma son valores numéricos de 8
bits. Por lo tanto, el valor numérico de entropia de la informa-
cién de la total aleatoriedad de los valores de los elementos del
criptograma para este caso es de 8 bits/simbolo. De esta forma,
para este trabajo se propone una funcién de aptitud que contem-
ple la entropia del criptograma, generado por la aplicacién de
este posible PRNG, ver (3).

Japiina = exp(S (p)) 3

La funcién de aptitud se calcula como una funcién expo-
nencial de la entropia, esto produce que las soluciones que se
acerquen a una alta aleatoriedad, tengan una diferencia signi-
ficativa en el indice de bondad dado por la funcién de aptitud.
Lo cual, es benéfico para los procesos de seleccion en el ciclo
evolutivo.

En este trabajo, se utilizé la libreria GPLAB escrita en
Matlab®, para la implementacién del algoritmo de programa-
cién genética. En general no existe un método para obtener los
mejores pardmetros de un algoritmo evolutivo, sin embargo,
existen algunas guifas, como darle un mayor peso a la proba-
bilidad de cruza. Asi, los pardmetros utilizados son propuestos
después de una etapa de sintonizacién (prueba y error), estos
pardmetros se resumen en la tabla 3. El tiempo promedio de
ejecucion del algoritmo evolutivo, considerando los pardmetros
propuestos, fue de 47 horas y 29 minutos. Este promedio com-
prende la ejecucion de 30 corridas independientes del algoritmo
evolutivo. Las ejecuciones se realizaron utilizando una estacién
de trabajo Precision 7910 con procesador Dual Intel Xeon Pro-
cessor E5-2 687W v3 y 64GB en RAM.

Tabla 3: Parametros utilizados en el proceso evolutivo.

Parametro Valor

Numero de generaciones 100
Tamafio de poblacién 200

Probabilidad de cruza 80 %

Probabilidad de mutacién 20 %
Maixima profundidad del 4rbol 12

Seleccién Lexicogréfico
Elitismo Mantener el mejor

El comportamiento de la evolucién con respecto a la aptitud
se ilustra en la figura 5. Nétese que la aptitud alcanza su nivel
mas alto alrededor de la generacion 50.
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Figura 5: Comportamiento de la aptitud de las soluciones a
través de la evolucién en 100 generaciones.

El mejor resultado obtenido después del proceso evolutivo
estd descrito por el modelo matematico (4), donde la funcién
Re{-} obtiene el valor real de su argumento. Este resultado fue
entrenado y probado sobre nimeros reales con una precision de
64 bit.

Yne1 = sec(y,) — csch(sec(sec(sec(y,)))+

. “
Yn — atan(Re(sec(sin(y,))))))

Durante el proceso evolutivo solo se consideré una sola
imagen en tonos de grises de 320 x 320 pixeles de resolucién,
ver figura 6a, en la cual se evaluaron las diferentes soluciones
propuestas por medio de (3). La figura 6e, muestra el histogra-
ma de la figura original, mientras la figura 6b muestra el crip-
tograma obtenido apficando (4), obtenida por la programacién
genética, y su respectivo histograma, ver Figura 6f.

A manera de comparacion, se consideraron dos generadores
de series pseudoaleatorias cadticas. La primera es dada por la
ecuacioén logistica o mapa logistico (M-L), y,+1 = ry,(1 — y,),
la cual dependiendo del pardmetro r y de su valor inicial yy,
esta puede tener un comportamiento cadtico. En este caso se
tomaron r = 3,7y yo = 0,6. Las figuras 6¢ y 6g muestran el
criptograma resultante y su correspondiente histograma al apli-
car la funcién del mapa logistico para producir la serie cifrante.
El segundo PRNG considera el mapa Tinkerbell, el cual esta
definido por un sistema dindmico discreto de dos ecuaciones:
Xpel = xﬁ - yi +ax, + by, y Yn+1 = 2X,Vn + €X, + dy,,. Para te-
ner un comportamiento caético se consideraron los parametros
siguientes a = 0,9, b = —0,6013, ¢ = 2,0,d = 0,5, xo = -0,72,
yo = —0,68. Las figuras 6d y 6h muestran el criptograma y su
correspondiente histograma, considerando la serie cifrante, ge-
nerada por la funcién caética Tinkerbell.

Noétese que el criptograma resultante del PRNG-GP pro-
puesto no muestra rastros perceptibles de la imagen original y
tiene un comportamiento similar a los generados por las fun-
ciones cadticas de mapa logistico y Tinkerbell. De igual forma,
el correspondiente histograma muestra una tendencia hacia la
uniformidad, caracteristica deseada ya que refleja una adecuada
codificacion, en este sentido los histogramas correspondientes

a los criptogramas generados por el mapa logistico y Tinkerbell
muestran esta tendencia.

Si bien los criptogramas e histogramas nos muestran un re-
sultado cualitativo, es necesario obtener una comparacion cuan-
titativa. Lo anterior se logra calculando el indice de aptitud y
entropia del criptograma resultante de la aplicacién de la fun-
cién PRNG-GP propuesta, y de las funciones de mapa logistico
y Tinkerbell. La tabla 4 muestra estos resultados, note que la
funcion PRNG-GP muestra un mejor desempefio a la funcién
del mapa logistico y un valor comparable con Tinkerbell, atin
cuando Tinkerbell es un sistema dindmico definido por dos fun-
ciones discretas.

Tabla 4: Comparacién en la evaluaciéon de PRNG-GP contra
PRNG utilizando funciones cadticas.

Generador Entropia  Aptitud
Mapa logistico  7.99719  2972.6
Tinkerbell 7.99747 29734
PRNG-GP 7.99745  2973.3

La figura 7 muestra las gréficas de las series pseudoaleato-
rias generadas por el PRNG-GP (Figura 7a), la funcién mapa
logistico (Figura 7b) y la funcién Tinkerbell (Figura 7c). En es-
tas figuras se muestran sus diferentes dominios y rangos de va-
lores, las cuales después del proceso de normalizacién, descrito
en la seccidn 2.1, se obtienen sus respectivas series cifrantes. Se
puede observar que la trayectoria de los elementos obtenidos a
partir de la PRNG-GP (Figura 7d), presenta un comportamiento
pseudoaleatorio idoneo para la generacién de series potenciales
para ser utilizadas como serie cifrante y que ademds es compa-
rable con series cifrantes generadas por el mapa logistico (Fi-
gura 7e) y Tinkerbell (Figura 7f).

4. Resultados de la implementacion del método crip-
tografico en imagenes a color RGB

4.1. Encriptado de imdgenes RGB

En las figuras 8-11 se muestran los resultados de implemen-
tar el método criptografico propuesto en imagenes RGB con re-
soluciones de 114x171 pixeles (Figura 8), 228x342 pixeles (Fi-
gura 9), 912 x 1368 pixeles (Figura 10) y 3648 x 5472 pixeles
(Figura 11). Se observa que el resultado del método de encrip-
tado produce imdgenes totalmente ininteligibles y los histogra-
mas correspondientes presentan una distribucién de valores con
tendencia a la uniformidad.

4.2. Desencriptado del criptograma

En la figura 12, se muestran los resultados de implemen-
tar el mismo procedimiento del método criptografico de mane-
ra inversa, lo anterior con el propdsito de recuperar la imagen
original. Se observa que se obtienen imagenes idénticas a las
respectivas imagenes originales, es decir, el procedimiento de
desencriptado recupera el total de la informacién de la imagen
original. Lo anterior, produce que se pueda utilizar el mismo
sistema criptogréfico en el proceso de encriptado como en el
proceso de desencriptado.
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4.3. Validacion de criptogramas mediante entropia de la in-
formacion

La tabla 5 muestra los resultados de calcular la entropia de
la informacioén a los criptogramas obtenidos, se observan valo-
res muy préximos al de la total aleatoriedad.

Tabla 5: Entropia de los criptogramas obtenidos

Criptograma R G B Total
114x171 7.9909 7.9900 7.9888 7.9968
228x342 7.9973 7.9976 7.9977 7.9992

012x1368  7.9998 7.9998 7.9998 7.9999
3648x5472  7.9999 7.9999 7.9999 7.9999

4.4.  Validacion de criptogramas contra ataques diferenciales
NPCR y UACI

Las pruebas NPCR y UACI estdn disefiadas para probar la
cantidad de pixeles cambiantes y la cantidad de intensidad mo-
dificada promedio entre dos criptogramas, lo anterior para de-
terminar si el método de encriptamiento resiste criptoanalisis
de ataque diferencial. En términos estadisticos, Ny,05, Ny,01
y Np,001 son los valores criticos para la prueba NPCR en el
encriptamiento de imdgenes con un @ = 0,05, @« = 0,01 y
a = 0,001 respectivamente (Wu et al., 2011). Considerando
los criptogramas C; y C», si los valores obtenidos al realizar la
prueba NPCR son menores a N,, entonces se rechaza la hipdte-
sis nula fallando la prueba y C; y C, se dice que no son crip-
togramas pseudoaleatorios y que el método no resiste ataque
diferencial. La tabla 6 muestra los resultados de la prueba en
diferentes resoluciones de imagen, se observa que el método
implementado en distintas resoluciones acepta la hipétesis nula
y los criptogramas son pseudoaleatorios con un nivel de signi-
ficancia a resistiendo criptoandlisis de ataque diferencial.

En la tabla 7, se muestran los resultados de la prueba UACI
con niveles de significancia U, compuesto por U, y U consi-
derando los valores criticos correspondientes (Wu et al., 2011).
Si los valores obtenidos estdn fuera del intervalo (U, U), en-
tonces, se considera que C; y C, fallan la prueba y se dice
que los criptogramas C; y C; no son pseudoaleatorios y que el
método no resiste criptoandlisis con ataque diferencial. Se ob-
serva que los criptogramas C; y C, pasan la prueba y el método
de cifrado resiste criptoandlisis de ataque diferencial.

Para las pruebas, se consideraron dos criptogramas C; y C;
obtenidos al encriptar la imagen original con series cifrantes
distintas, ambas generadas con el PRNG propuesto. Las image-
nes originales son: lena.jpg con resolucion de 250x 250 pixeles,
mandril.jpg con resolucion de 512x512 pixeles y house.jpg con
resolucién de 1024 x 1024 pixeles.

150
Tabla 6: Tabla de resultados de la prueba NPCR.
NPCR - C1 y C2 - 256 x 256 pixeles
Valores criticos R G B
Ny 99.6121 % | 99.6156 % | 99.6142 %
a = 0,05
99.5693 % Pasé Pas6 Paso6
a =0,01
99.5893 Pasé Paso6 Paso6
a = 0,001
99.5994 % Paso Pasé Pas6
NPCR - C1 y C2 - 512 x 512 pixeles
Valores criticos R G B
Ny % 99.6063 % | 99.6063 % | 99.6215 %
a = 0,05
99.5527 % Paso Paso Paso
a = 0,01
99.5810 % Pasé Pas6 Paso6
a = 0,001
99.5952 % Pasé Paso6 Pas6
NPCR - C1 y C2 - 1024 x 1024 pixeles
Valores criticos R G B
Ny % 99.6121 % | 99.6156 % | 99.6142 %
a = 0,05
99.5994 Pasé Pasé6 Pas6
a = 0,01
99.5952 Paso Paso Pas6
a = 0,001
99.5906 Pasé Pas6 Paso6
Tabla 7: Tabla de resultados de la prueba UACI.
UACI - Cl1 y C2 - 256 x 256 pixeles
Valores criticos R G B
U,, U % 33.4330% | 33.5111 % | 33.4780 %
a = 0,05
(33.2824,33.6447) Paso Paso Pasé
a = 0,01
(33.2255,33.7016) Pas6 Paso6 Pasé
a = 0,001
(33.1594,33.7677) Paso Paso Paso
UACI - Cl1 y C2 - 512 x 512 pixeles
Valores criticos R G B
U, U % 33.4930% | 33.5332% | 33.5183 %
a = 0,05
(33.3730,33.5541) Paso Paso Paso
a =0,01
(33.3445,33.5826) Paso6 Paso Pasé
a = 0,001
(33.3115,33.6156) Pas6 Paso6 Pasé
UACI - C1 y C2 - 1024 x 1024 pixeles
Valores criticos R G B
w,, U % 33.4765% | 33.4421 % | 33.4973 %
a = 0,05
(33.4183,33.5088) Paso Paso Paso
a =0,01
(33.4040,33.5231) Paso Pas6 Paso
a = 0,001
(33.3875,33.5396) Paso6 Paso Pasé
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5. Conclusiones

Con el método propuesto para generar un PRNG 6ptimo pa-
ra la encriptacidn de imagenes, se generaron series pseudoalea-
torias para ser utilizadas como series cifrantes en métodos crip-
tograficos modernos. El método criptografico propuesto, produ-
ce criptogramas de imdgenes a color totalmente ininteligibles y
con una entropia de la informacién muy préxima a la de la to-
tal aleatoriedad, siendo el resultado de entropia mayor a medida
que incrementa el tamafo de la imagen. Se comprob6, mediante
las pruebas NPCR y UACI, que el método propuesto de encrip-
tamiento de imdgenes a color, resiste criptoandlisis mediante
ataque diferencial de manera satisfactoria. Finalmente, se con-
cluye que las series cifrantes generadas con el PRNG basado en
programacién genética propuesto e implementado en el método
para encriptado y desencriptado de imédgenes a color, puede ser
utilizado en sistemas criptograficos modernos.
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