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Resumen

Los generadores de nimeros pseudoaleatorios (PRNG, por sus siglas en inglés), se utilizan comtinmente en la informética para
simular eventos aleatorios en aplicaciones como juegos, simulaciones, andlisis estadistico y criptografia. En este trabajo se presenta
una metodologia para proponer PRNGs de forma indirecta, utilizando la encriptacién de una imagen. Los PRNGs propuestos se
construyen de forma automdtica utilizando programacién genética. El rendimiento de los PRNGs propuestos, superan a PRNGs
compuestos por sistemas cadticos y se validan utilizando el conjunto de pruebas estadisticas NIST 800-22 Rev. la., alcanzando
rendimientos arriba del 99.46 %.
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Abstract

Pseudo-Random Number Generators (PRNGs) are commonly used in computing to simulate random events in applications such
as games, simulations, statistical analysis, and cryptography. This paper presents a methodology to propose PRNGs indirectly, using
image coding. The proposed PRNGs are built automatically using genetic programming. The performance of the proposed PRNGs
outperforms PRNGs composed of chaotic systems and is validated using the NIST 800-22 Rev. la statistical test set, reaching

performances above 99.46 %.

Keywords: PRNG Generator, Genetic Programming, Image encryption.

1. Introduccion

Un generador de nimeros pseudoaleatorios (PRNG por sus
siglas en ingles), es un algoritmo utilizado para generar una se-
cuencia de nimeros con un comportamiento parecido al aleato-
rio. Debido a que el PRNG est4 definido por un algoritmo deter-
ministico, se dice que los nimeros generados son pseudoalea-
torios. Los algoritmos matematicos para construir un PRNG,
generalmente toman como base una condicién inicial como en-
trada para generar la secuencia numérica Los PRNG se utilizan
en aplicaciones tales como: sistemas de pruebas de software,
sistemas de juegos de azar, para simulacién de eventos en vi-
deojuegos, entre otros Kietzmann et al. (2021); James (1990).
Actualmente, debido a la proliferacion y crecimiento en el uso
de dispositivos de telecomunicaciones, asi como dispositivos
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conectados a internet, los PRNG han tenido su mayor aplica-
cién en sistemas criptograficos modernos Sathya et al. (2021).
Lo anterior para garantizar la segura transmisién y almacena-
miento de informacién de caracter confidencial por los canales
de comunicacién.

En la literatura se encuentran reportados diversos métodos
para la construccién de PRNG incluyendo: los métodos con al-
goritmos matematicos basados en congruencias lineales Mo-
reno (2015); Bhowmik ef al. (2021), métodos basados en sis-
temas de ecuaciones cadticas Yuan et al. (2011); Zgliczynski
(1997); Si et al. (2022), métodos no deterministicos basados
en programacién cudntica Akhshani et al. (2014); Gnatyuk et
al. (2020), métodos basados en programacion en ADN Tornea
(2013) y métodos basados en programacién genética Hernan-
dez et al. (2004); Kosemen et al. (2018); Lamenca-Martinez
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et al. (2006) entre otros Naik y Singh (2022); Senkerik et al.
(2017); Sayed y Radwan (2020); cada uno con sus propias ven-
tajas y limitaciones.

En cuanto a las aplicaciones de PRNG en la criptografia,
los métodos que implementan algoritmos matematicos comu-
nes, tienen su principal desventaja en que son altamente pre-
dictibles, lo cual no garantiza fiabilidad para una comunicacién
segura. Los métodos que implementan sistemas de ecuaciones
cadticas, han demostrado ser potencialmente viables en cuanto
a seguridad criptografica. Sin embargo, se requiere de un ma-
yor recurso computacional para su implementacién y el com-
portamiento cadtico se mantiene en un espacio definido llama-
do atractor cadtico, si se pierde el control del comportamiento
cadtico, se compromete la seguridad en el sistema criptografico.

Los métodos basados en programacién cudntica, utilizan
principios como la superposicion, el teletransporte y el entrela-
zamiento; tienen la ventaja de que son muy seguros en compa-
racion con los generadores de PRNG clasicos, ya que su com-
portamiento estd basado en principios fisicos y no en algorit-
mos deterministicos. En la actualidad, la programacién cudntica
se encuentra aun en fase de desarrollo tanto en software como
en hardware, aunado a ello, los algoritmos son intrinsecamente
complejos y dificiles de disenar.

Los métodos que implementan programacién en ADN utili-
zan los principios de la biologia molecular para generar secuen-
cias de nimeros aleatorios. Los PRNG con programacién ADN
tienen la ventaja de que son muy compactos con un alto nivel
de almacenamiento para grandes cantidades de informacion; sin
embargo, las sintesis de moléculas de ADN actualmente es un
proceso muy costoso y con un alto grado de complejidad, limi-
tando su uso en aplicaciones practicas.

Las técnicas de disefio de PRNG utilizando programacién
genética estdn basadas en la evolucién biolégica para gene-
rar la secuencia numérica incluyendo algoritmos genéticos, re-
des neuronales, sistemas cadticos o gramadticas formales, entre
otros. Fundamentalmente, se crea una poblacién inicial de cade-
nas de ADN que representa posibles soluciones; posteriormen-
te, se aplican operaciones de seleccion, cruzamiento y mutacion
con el propdsito de evolucionar para finalmente seleccionar la
cadena de ADN que represente la mejor solucidn.

El presente trabajo de investigacién, propone un método pa-
ra construir multiples PRNG con base en las técnicas de disefio
de programacién genética y utilizando algoritmos genéticos; lo
anterior, considerando su aplicacién en métodos de criptografia
moderna, en especifico, la criptografia de imagenes. Primera-
mente, se describe la metodologia para la construccién de un
generador de miltiples PRNG. En seguida, se presenta el anali-
sis de viabilidad de los PRNG obtenidos, utilizando el conjun-
to de pruebas estadisticas NIST 800-22 Rev. la para la vali-
dacién de las series numéricas pseudoaleatorias generadas por
los PRNG:; lo anterior, con el propésito de seleccionar los me-
jores PRNG obtenidos. Posteriormente, se presentan los resul-
tados considerando los 10 mejores PRNG y su aplicacién en
el encriptado de imagenes en escala de grises, incluyendo la
validacién de los criptogramas obtenidos mediante su valor de
entropia de la informacion. Finalmente se presentan las conclu-
siones y trabajo futuro.

2. Metodologia

La Programacion Genética (GP) es una técnica dentro del
cémputo evolutivo que se utiliza para la optimizacién y apren-
dizaje de computadora. La GP sigue una analogia con la teoria
NeoDarwinista de la evolucién natural. En esta analogia un pro-
blema de bisqueda representa un medio ambiente, cada posible
solucién al problema es un individuo que interactia en ese am-
biente, asi, un como un conjunto de individuos forman una po-
blacién; un conjunto de posibles soluciones formaran también
una poblacién. Una caracteristica de la GP es la representacion
de cada posible solucién, esta se define por medio de un 4rbol
sintactico, ver figura 1, lo que permite codificar una expresion
matematica como una estructura computacional.

YN

cot(*) sin']'(-)

cot(*) cot(*)

. In cos(%)
Funciones l
Terminales Yn

PRNG,,=cot(cot(yy,) ))-sin” Y (cot(cos(vy))

Figura 1: Una funcién analitica puede ser representada compu-
tacionalmente como un arbol sintactico, en este caso el GP, uti-
liza esta representacion para generar los PRNG a partir de una
combinacion de funciones y terminales dadas.

Bajo estos aspectos, el ciclo evolutivo se describe como si-
gue:

1. Se crea una poblacién inicial de posibles soluciones de
forma aleatoria.

2. Seevalia la aptitud de cada posible solucién bajo un indi-
ce de rendimiento de acuerdo a la problematica definida.

3. Ponderando su rendimiento, se selecciona un conjunto de
soluciones.

4. Al conjunto seleccionado, se le aplican operadores de re-
combinacién y mutacién para generar un nuevo conjunto
(descendencia) de posibles soluciones.

5. Dado el conjunto original de posibles soluciones y el con-
junto descendencia, se seleccionan las mejores solucio-
nes, para crear una nueva poblacién o generacion.

6. Si no se ha alcanzado satisfacer alguna condicién de pa-
ro, como un nimero maximo de generaciones, la solucion
del problema, o un error de tolerancia para la solucidn,
regresar al paso 2.

El espacio de busqueda en un problema de optimizacién es
el conjunto de todas las posibles soluciones que pueden ser eva-
luadas para encontrar la mejor solucién. En este caso, es el es-
pacio de todas las posibles combinaciones de funciones y varia-
bles, que pudieran construir un PRNG. En la GP el espacio de
biisqueda se determina por el conjunto de funciones y el con-
junto de terminales que pueden construir un arbol sintictico.
Notese que la diferencia entre una funcién y una terminal solo
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Tabla 1: Funciones utilizadas en el proceso evolutivo.

No Expresiéon Descripcién No Expresiéon Descripcién
1 )? Cuadritica 20 sec(+) Secante
2 )3 Cibica 21 cot(+) Cotangente
3 e Raiz cuadrada 22 asin(-) Arcoseno
4 asinh(-) Inv. seno hiperbodlico 23 acos(+) Arcocoseno
5 acosh(-)  Inv. coseno hiperbdlico 24 atanr(-) Parte real del Arcotangente
6  atanh(-) Inv. tangente hiperbélico 25 eV Exponencial
7 acsch(-)  Inv. cosecante hiperbdlico 26 In(-) Logaritmo natural
8 asech(-)  Inv. secante hiperbdlico 27 Re(+) Parte real del argumento
9 acoth(-) Inv. cotangente hiperbdlico 28 -1 Norma Euclidiana
10 sinh(+) Seno Hiperbdlico 29 |- Valor Absoluto
11 cosh(-) Coseno hiperbdlico 30 sign(-) Signum
12 tanh(-) Tangente hiperbdlica 31 + Adicién
13 csch(:) Cosecante hiperbdlico 32 - Substraccion
14 sech(-) Secante hiperbdlico 33 / Divisién
15 coth(-) Cotangente hiperbdlico 34 * Producto
16 cos(+) Coseno 35 O Exponenciacion
17 sin(-) Seno 36 max(-) Maximo
18 tan(-) Tangente 37 min(-) Minimo
19 csc(+) Cosecante

depende de su aridad o nimero de argumentos. Asi, una fun-
cién es un operador de mds de un argumento o aridad mayor
o igual a dos, mientras que una terminal se considera como un
operador de un solo argumento o aridad igual a 1. En este ca-
so, las funciones seleccionadas son operadores aritméticos, de
exponenciacion, trigonométricos, hiperbdlicos, logaritmicos, y
funciones especiales como el mdximo y el minimo de dos ar-
gumentos, la funcién signum y la parte real de un argumento
complejo, ver tabla 1.

Las terminales se eligieron bajo el dominio del problema,
en este caso es la dependencia con el valor actual, valores ante-
riores de una funcién dada, ver tabla 2, més algunas constantes.

Tabla 2: Terminales utilizadas en el proceso evolutivo

No Term Descripcién No Term Descripcion
1 Vn Valor actual 2 Yn—1  Valor anterior
3 1 Constante 4 0.5  Constante
5 2 Constante

2.1.  Funcion de aptitud

La funcién de aptitud mide la bondad de una posible so-
lucidén. Asi, esta funcién asigna un indice que relaciona la po-
sible solucidn con la calidad de la misma. En este caso, se ha
propuesto una medida indirecta, donde la calidad del PRNG se
mide sobre una tarea de encriptacion de una imagen de N X N.
Este proceso sigue los siguientes pasos:

= Dada una posible funcién PRNG y,,, se genera una se-
rie de nimeros de tamafio N X N y se considera solo la
parte real de cada elemento.

= Cada elemento se multiplica por 1 x 10°, con el fin de
tomar en cuenta una precision de 9 digitos después del
punto decimal.

= La serie cifrante se obtiene considerando el residuo de la
division del resultado anterior y 255.

= Dada la serie cifrante, se aplica una operacién XOR con
la imagen a codificar, y el resultado de esta operacion es
un criptograma de la imagen, ver figura 2.

= Un indice de la aleatoriedad de los datos del criptograma
es la entropia, esta se calcula como:
i=255
Sr=- Z pilog,(pi)
i=0
donde, p; es la cuenta de cada uno de los elementos del
histograma normalizado de la imagen.

= Finalmente la funcién de aptitud esta definida como:

Apt; = € (1)

La funcién exponencial en la funcién de aptitud, se propone
para tener una mejor dispersion de los datos y que el proceso de
seleccion dentro del ciclo evolutivo sea eficiente.

tomada para el (b) Ejemplo de un criptograma

(a) Imagen

aprendizaje de PRNGs. resultante.

Figura 2: Ejemplo de un criptograma obtenido para medir su
entropia y aptitud.
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Figura 3: Diagrama de flujo mostrando el proceso del GP para
la generacidn de las funciones.

Una vez definido el espacio de biisqueda y la funcién apti-
tud, se utilizé la librerfa GPLAB en Matlab para la implemen-
tacidn del algoritmo de programacién genética. Los pardmetros
que se tomaron fueron 100 generaciones y una poblacién fija de
200 individuos por generacién. El método de seleccién elegido
fue por torneo lexictour, es decir, dados dos individuos con la
misma aptitud se prefiere aquel que tenga el minimo niimero
de nodos. Se utilizd elitismo, con esta técnica se mantiene el
mejor individuo de cada generacion. La probabilidad de cruza-
miento fue propuesta del 80 % y probabilidad de mutacién se
defini6 en 20 %. Se realizaron 30 corridas para verificar la me-
todologia propuesta. La figura 3 muestra un diagrama de flujo
del procesos evolutivo implementado. En este caso, el objetivo
de la optimizacidén es encriptar una imagen a manera de men-
saje, maximizando indirectamente la entropia del criptograma
resultante. Para este ejercicio, se considera como mensaje ini-
cial de prueba, una imagen en escala de grises con una reso-
lucién de 250x250 pixeles llamada Lena.png. Posteriormente,
se implementa el método en mensajes de mayor tamafo, con
imagenes a color de mayor resolucién. Es importante mencio-
nar que el tipo de imagen no es relevante, ya que finalmente, la

imagen se considera como una secuencia o muestra de nimeros
que se desea encriptar; en este sentido, la hipétesis es que existe
una funcion tal que, al aplicarse a dicha secuencia de ndimeros
dados (la imagen), esta puede producir un criptograma con el
mayor desorden posible. Lo anterior incluso incrementando el
tamafio de la secuencia numérica y en donde esta funcion sea
un PRNG.

La figura 4 muestra el comportamiento de la mejor aptitud
durante 30 generaciones. También se puede apreciar el prome-
dio y la desviacién estandar de la mejor aptitud a lo largo de
cada generacidn. Note su convergencia promedio a una aptitud
de 2977.1, lo que indica que la entropia del criptograma obte-
nido es de 7.9987 unidades, donde la mdxima entropia en una
imagen de 8 bits por pixel es de 8. De esta forma el mejor re-
sultado tiene una aptitud de 2977.75 unidades, lo que equivale
a una entropia en su criptograma de 7.9989 unidades.

En cada una de las corridas que se realizaron se obtuvie-
ron valores cercanos a la entropia maxima de la imagen. Con lo
cual, se realiz6 el siguiente andlisis, se seleccionaron las solu-
ciones con una aptitud mayor a 2977 unidades o 7.99 unidades
de entropia, a lo largo de las 30 corridas, obteniendo un total de
136 funciones. Sobre este conjunto de soluciones se contabili-
zaron las funciones y terminales que las componen, ver figura 5;
en este caso, se observo que las funciones de mayor frecuencia,
quitando las funciones aritméticas, fueron el coseno, el arco-
tangente con argumento real, la parte real de un argumento y la
funcién mdximo de dos argumentos. De igual manera, la funcio-
nes menos utilizadas, debajo del 2 % de las soluciones, fueron
las funciones: raiz cuadrada, arcosecante hiperbdélica, coseno
hiperbolico, exponencial, signum, y potenciacion. Mientras las
terminales mas utilizadas fueron: y,, y,—; y la constante 2.

2977.8

29776

2977.4 -

2977.2 ¢

2977

ud

=1

£ 20768}
o

= 2976.6
2976.4 7

I Mejor aptitud promedio

2976.2
—=— Mejor aptitud
2976 -

2975.8
0

20 40 60 80 100
Generacion

Figura 4: Mejor aptitud promedio durante 30 corridas.

3. Analisis de resultados

Para validar que las series numéricas generadas por los
PRNG obtenidos con el método propuesto y que sean con-
sideradas como series pseudoaleatorias, se utiliz6 la prueba
estandar NIST 800-22 Rev. 1a. La prueba NIST para generado-
res de nimeros pseudoaleatorios es un conjunto de 15 pruebas
estadisticas desarrolladas por el Instituto Nacional de Estdnda-
res y Tecnologia (NIST, por sus siglas en inglés) de los Esta-
dos Unidos. El propésito de estas pruebas es evaluar la calidad
de los generadores de nimeros pseudoaleatorios (PRNGs, por
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Figura 5: Contabilizacién de las funciones y terminales de mayor uso en las soluciones con un desempefio mayor o igual a 7.99
unidades de entropia. El nimero de la funcién o terminal, corresponde la descrita en las tablas 1 y 2. Néte que el 100 % de las
soluciones analizadas estdn en funcién del valor actual, y,, y solo alrededor del 58 % emplean el valor anterior, y,_; de la funcién.

sus siglas en inglés) utilizados en aplicaciones criptograficas.
La prueba NIST toman secuencias binarias generadas por un
PRNG, y buscan evaluar propiedades como la uniformidad, la
independencia y la complejidad. A continuacién se describen
brevemente cada una de las 15 pruebas NIST:

= Prueba de Frecuencia (Frequency Test, F): evalda la pro-
porcién de unos y ceros en la secuencia.

= Prueba de Frecuencia de Bloques (Block Frequency Test,
BF): evalia la proporcién de unos y ceros en bloques de
tamaifio fijo dentro de la secuencia.

= Prueba de Ejecucion (Runs Test, Rs): busca patrones re-
petitivos en la secuencia.

= Prueba de Ejecucién de Frecuencia de Bloques (Runs
Distribution Test, S): busca patrones repetitivos en blo-
ques de tamafio fijo dentro de la secuencia.

= Prueba del Test de la Serie (Test for the Longest Run of
Ones in a Block, LR): busca la serie mds larga de unos o
ceros en bloques de tamaifio fijo dentro de la secuencia.

= Prueba de la Aproximacién Pi (Binary Matrix Rank Test,
RK): busca patrones en una matriz generada a partir de la
secuencia.

» Prueba de la Varianza (Discrete Fourier Transform Test,
SD): aplica una transformacién de Fourier a la secuencia
y evalda la varianza de los coeficientes resultantes.

= Prueba de Frecuencia de Entropia (Non-overlapping
Template Matching Test, NT): busca patrones especifi-
cos en la secuencia.

= Prueba de la Entropia de la Cadena (Overlapping Tem-
plate Matching Test, OT): busca patrones especificos en
bloques superpuestos dentro de la secuencia.

= Prueba del Test de Frecuencia Universal (Universal Sta-
tistical Test, U): evalda la proporcién de unos y ceros en
la secuencia y los compara con una distribucion tedrica
conocida.

= Prueba de la Compresibilidad (Approximate Entropy
Test, AE): evalta la complejidad de la secuencia median-
te la comparacién de la entropia aproximada de subse-
cuencias.

= Prueba de la Compresibilidad de Frecuencia de Bloques
(Cumulative Sums Test, CS): evalia la proporcién de
unos y ceros en bloques de tamafio variable dentro de la
secuencia.

= Prueba del Test de Aleatoriedad Lineal (Random Excur-
sions Test, RE): busca patrones en una caminata aleatoria
generada a partir de la secuencia.

= Prueba del Test de Aleatoriedad Lineal de Frecuencia de
Bloques (Random Excursions Variant Test, RV): busca
patrones en una caminata aleatoria generada a partir de
bloques de tamafio fijo dentro de la secuencia.

» Prueba del Test de Aleatoriedad Lineal Extendido (Linear
Complexity Test, LC): evalda la complejidad de la se-
cuencia mediante la bisqueda de patrones en subsecuen-
cias de longitud variable.

En estandar NIST 800-22 Rev. 1a, establece que una secuen-
cia numérica puede ser considerada como una secuencia pseu-
doaleatoria, si el valor de la proporcién obtenida al realizar cada
prueba es mayor a 0.9805. Las series numéricas obtenidas por
los PRNG propuestos, deben superar cada prueba con un mini-
mo de 98.05 % de rendimiento para que puedan ser conside-
radas como series pseudoaleatorias. Al conjunto de soluciones
que obtuvieron una aptitud mayor a 2977 unidades o 7.99 uni-
dades de entropia, se le aplicaron el conjunto de pruebas NIST
800-22 Rev.1a, las 10 funciones que obtuvieron los mejores re-
sultados se listan en la tabla 3.

Por otra partre la tabla 4 muestra que los PRNG propuestos
por GP pasan las pruebas del estandar NIST 800-22 Rev.1a, su-
perando el 99.46 % de rendimiento. Adicionalmente, se observa
que los porcentajes de rendimiento de los PRNG obtenidos, son
equiparables con algunos PRNG basados en sistemas cadticos
documentados en la literatura y ampliamente utilizados en sis-
temas con criptografia cadtica, tales como: el mapeo de Tinker-
bell Yuan et al. (2011), el mapeo de Chen Zhao et al. (2023), el
mapeo de Hénon Chen et al. (2021) y el mapeo de Rossler Yil-
dirim y Tanyildizi (2023), entre otros. Se observa que incluso
supera el rendimiento en la mayoria de los casos comparados.

La figura 6 muestra la grafica de las series pseudoaleato-
rias obtenidas por los 10 mejores PRNG propuestos. Se observa
que las trayectorias de las series numéricas obtenidas presentan
comportamiento pseudoaleatorio. Adicionalmente, en la figu-
ra 7 se muestra la evidencia de sensibilidad a valores iniciales
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Tabla 3: Diez mejores PRNG encontrados con GP que cumplen con la encriptacion de una imagen de escala de grises y pasan el

estdndar de las 15 pruebas NIST 800-22 Rev.1a.

PRNG Expresion Entropia Aptitud
GP1 Re((sec(yy)) — (csch(((sec(sec(sec(yn))))+ (yn)) — arctan(R(sec(sin(yy))))))) 7.99618 2969.6
GP2  Re(sin(yn-1) — (log(sin(cot(sec(yn-1))))— (cot(yn-1))) — esc(llcot(yn)ll = ¥n-1))  7.99640 2970.2
GP3  Re(sec(sec(yn))) 7.99675 2971.3
GP4  Re(tan(csc(csc(yy))) + (cot(tan(y,_1)) — cot(yn))) 7.99504 2966.2
GP5  Re(cot(cot(yy,)) — (arcsin(cot(cos(y,))))) 7.99646 2970.4
GP6  Re(cot(cot(y,)) — (asech((yn)+(csc((cot(yn))— (csc(csc(yn)))))))) 7.99695 2971.8
GP7  Re(sin((yn)? x (tan(|acoth(y,)|) — acsch(min(y,, 2))))) 7.99680 2971.4
GP8  Re(sin((y,)*x(tan(Jacoth(y,))—acsch(y,)))) 7.99680 2971.4
GP9  Re(sin((y,)>x(tan(|Jacoth(y,)[)—acsch(min(yy, yn))))) 7.99680 2971.4

GP10  Re(sin((y, — 2)2x(tan(|acoth(yn)|)—(acsch(min(yn, 2)))) 7.99680 2971.4

Tabla 4: Rendimiento de los resultados aplicando la prueba NIST. A manera de comparacion, las dltimas 4 filas muestran los resul-
tados con series generadas por sistemas cadticos de 2 o més ecuaciones, donde Tink, se refiere a la funcién cadtica de tinkerbell;
Ch a la funcién cadtica de Chen; Hén al mapa caético de Hénon y Rdss al mapa caético de Rossler.

PRNG Pruebas NIST
F BF CS Rs LR Rk SD NT OT U AE RE RV S LC media
GP1 100 99 100 100 100 98 100 100 100 100 98 100 100 100 100 99.66
GP2 100 99 100 99 100 99 99 100 99 100 100 100 100 98 100 99.53
GP3 99 100 99 98 100 98 99 100 100 100 99 100 100 100 100 99.46
GP4 100 99 100 99 99 100 99 100 99 99 99 100 100 100 99 99.46
GP5 100 100 100 98 100 100 99 100 100 99 98 100 100 98 100 99.46
GP6 98 100 99 100 99 100 100 100 98 99 100 100 100 100 99 99.46
GP7 99 99 99 98 100 100 99 100 100 99 99 100 100 100 100 99.46
GP8 99 99 99 98 100 100 99 100 100 99 99 100 100 100 100 99.46
GP9 99 99 99 98 100 100 99 100 100 99 99 100 100 100 100 99.46
GP10 99 99 99 98 100 100 99 100 100 99 99 100 100 100 100 99.46
Tink
Xn+1 99 99 99 97 100 99 99 100 100 98 99 100 100 99 100 99.18
Yn+1 98 100 99 98 100 100 99 100 100 98 98 100 100 99 100 99.18
Ch
Xnt1 98 100 99 98 89 96 97 99 100 99 99 100 100 100 100 98.28
Yn+1 96 99 100 99 98 99 99 100 100 98 98 100 100 100 99 99.00
Hén
Xnt1 96 100 97 100 98 98 100 100 100 98 99 100 100 99 100 98.87
YVn+l 100 99 100 97 99 98 97 100 98 100 99 100 100 100 98 99.06
Ross
Xn+1 98 99 99 97 100 99 97 100 96 98 99 100 100 100 100 98.87
Y+l 100 100 100 86 100 99 99 100 96 98 99 100 100 98 100 98.37
Zn+1 96 100 96 100 99 99 100 100 97 98 99 100 100 97 100 98.56
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que presentan los PRNG propuestos. La caracteristica de ser
sensibles a valores iniciales, produce que los PRNG propues-
tos sean potencialmente viables para ser utilizados en métodos
criptogréficos. Se observa que con un pequefio cambio en el
valor inicial para generar una secuencia numérica, produce se-
cuencias numéricas completamente distintas.

4. Conclusiones y trabajo futuro

Con el método propuesto para generar PRNG basado en
programacién genética, se obtuvieron 136 soluciones como
posibles generadores de series numéricas pseudoaleatorias y
que encriptaron la imagen muestra con una entropia mayor a
H(s)=7.99. De las 136 soluciones, 58 de ellas pasaron las prue-
bas estadisticas NIST con un porcentaje de rendimiento mayor
a 98.05 %, por lo que se dice, que las series numéricas genera-
das por los correspondientes PRNG, son pseudoaleatorias. Los
10 mejores PRNG seleccionados, superan el 99.46 % de rendi-
miento en las pruebas estadisticas mejorando los porcentajes de
rendimiento obtenidos por PRNG basados en sistemas cadticos
tomados como referencia para su comparacioén. Adicionalmen-
te, se observo que los PRNG creados con el método propuesto,
presentan la caracteristica de ser sensibles a condiciones ini-
ciales, es decir, con un minimo cambio en el valor inicial, se
obtienen series numéricas pseudoaleatorias completamente dis-
tintas. Por lo anterior, se concluye que las técnicas de disefio
basadas en programacién genética para generar PRNG presen-
tan soluciones con un alto nivel de rendimiento y pueden ser
considerados como potencialmente validos para ser utilizados
en sistemas criptograficos, sistemas de juegos de azar, sistemas
de pruebas de Software, sistemas de simulacién de eventos en
videojuegos, entre otros. Finalmente, se propone implementar
los PRNG obtenidos, en el disefio de sistemas criptograficos de
imdgenes a color, con el propdsito de optimizar el espacio de
claves del método criptogrifico e implementar programacién
en paralelo para con ello, proponer métodos criptograficos mas
eficientes.
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Figura 6: Series pseudoaleatorias de PRNG obtenidos.
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Series Pseudoaleatorias de PRNG GP2
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