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Resumen

En este articulo se presenta una arquitectura para un transmisor-receptor con modulacién cadtica CSK y sincronizacién
hamiltoniana. Las portadoras utilizadas se generaron utilizando un oscilador que imita el comportamiento de mdltiples
osciladores cadticos. Para este caso se generaron 6 osciladores cadticos, 3 de ellos en tres dimensiones (3D) y los otros 3 en
cuatro dimensiones (4D). La arquitectura fue disefiada para una tarjeta FPGA Artix7-AC701 con chip xc7a200tfbg676. La
aritmética binaria es de 32 bits, 1 bit para el signo, 21 para la parte entera y 10 para la parte fraccionaria. Por otro lado, el método
numerico implementado a fin de no superar los recursos légicos del chip FPGA fue el de punto medio, con el cual se consiguio
generar las formas de onda de diversos osciladores cadticos sin divergencia en las trayectorias. La principal contribucion de esta
investigacion es una metodologia de sincronizacion con portadoras variables en el tiempo, cada variacion corresponde a un
oscilador distinto ya sea tridimensional o en hiperplano.

Palabras Clave: caos, CSK, FPGA, modulacién, VHDL.
Abstract

This article introduces the architecture of a transmitter-receiver system that employs chaotic CSK modulation and
Hamiltonian synchronization. To generate the carriers, an oscillator was utilized, which emulates the behavior of multiple chaotic
oscillators. In this particular case, six chaotic oscillators were generated, with three operating in three dimensions (3D) and the
other three in four dimensions (4D). The architecture was implemented on an Artix7-AC701 FPGA board featuring the
xc7a200tfbg676 chip. Binary arithmetic with a precision of 32 bits was employed, with 1 bit assigned for the sign, 21 for the
integer part, and 10 for the fractional part. To avoid exceeding the logical resources of the FPGA chip, the midpoint method was
implemented. This method ensures that the generated chaotic oscillators do not diverge in their trajectories. The primary
contribution of this study is a synchronization method for variables, where each variation corresponds to a different oscillator,
either in the three-dimensional or hyperplane domain.

Keywords: chaos, CSK, FPGA, modulation, VHDL.

1. Introduccién El manejo de datos masivos ha llevado a explorar

alternativas con mejor desempefio y menor probabilidad de

Actualmente existen esquemas de comunicacién que
permiten realizar transmisiones que le proporcionan a la
informacién confidencialidad y la mantienen integra durante
una transmision. Sin embargo, de acuerdo con (Xu, 2022) los
esquemas de comunicacion basados en caos tienen en general
menores probabilidades de ser descifrados en comparacion con
esquemas convencionales. Tal como se menciona en (Xu,
2022), ya se han establecido meétricas para verificar la
resistencia de un método ante ataques diferenciales o por
fuerza bruta.

*Autor para la correspondencia: nunez@citedi.mx

desciframiento utilizando esquemas cadticos sincronizados y
no sincronizados. En (Xu, 2016) y (Posadas, 2014) se utilizan
sistemas sincronizados en donde el sistema transmisor tiene un
oscilador cadtico maestro generando las sefiales portadoras del
mensaje; después se transmiten al receptor, el cual contiene un
oscilador cadtico idéntico Ilamado observador que se
sincroniza con el sistema maestro para recuperar la
informacion. Por otro lado, en (Kaddoum, 2017) se utiliza un
sistema de comunicacién no sincronizado, este tipo de

Correo electrénico: nunez@citedi.mx (José Cruz Nufiez-Pérez), mestudillo@citedi.mx (Miguel Angel Estudillo-Valdez), calvillo@citedi.mx (Andrés Calvillo-Téllez).

Historial del manuscrito: recibido el 27/03/2023, ultima version-revisada recibida el 01/06/2023, aceptado el 28/06/2023,
DOI: https://doi.org/10.29057/ichi.v11iEspecial2.10849

publicado el 11/09/2023.

S0ce


https://repository.uaeh.edu.mx/revistas/index.php/icbi/issue/archive
https://doi.org/10.29057/icbi.v11iEspecial2.10849
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es
https://orcid.org/0000-0002-8912-8822
https://orcid.org/0000-0002-7856-1479
https://orcid.org/0000-0003-3721-5630

R. Villafuerte-Segura et al. / Publicacién Semestral Padi Vol. 11 No.Especial 2 (2023) 167-174 168

comunicaciones posee una sefial modulada que contiene la
informacion necesaria para recuperar el mensaje transmitido.

En otras investigaciones, como en (Rezk, 2019) se han
desarrollado sistemas que encriptan la informacion antes de la
modulacion, en este caso se implementd la posibilidad de
utilizar dos o tres osciladores cadticos implementados en una
misma tarjeta FPGA. Lo anterior con el fin de realizar
multiples encriptaciones a la informacion, la desventaja de
implementar maltiples osciladores cadticos es que requieren
mas recursos logicos. En (Liu, 2002) se encontraron los
parametros adecuados para cambiar de un oscilador caético a
otro utilizando el mismo sistema de ecuaciones, lo que reduce
significativamente el requerimiento de recursos légicos de la
arquitectura.

En esta investigacion se propone una técnica de modulacién
caotica basada en sincronizacién Hamiltoniana, se utilizan
como sistema maestro y esclavo un oscilador reconfigurable
de 4 canales. Este oscilador pasa del régimen de un oscilador
cadtico a otro durante un mismo proceso de transmision. Cabe
mencionar que este generador de caos puede generar formas de
onda 3D y 4D. La simulacion se realiza sobre un tren de pulsos
en binario con encriptacién X-OR previo a la modulacién. Las
portadoras cadticas que pueden variar indefinidamente a
intervalos regulares establecidos por el usuario, emulando
formas de onda de osciladores como el de Qi, cuatro alas,
Qiang, Leilei, Lorenz, Newton-Leipnik, entre otros (Zhang,
2012), (Hu, 2013), (Qi, 2006), (Effati, 2014), (Zhou, 2016),
(Abedini, 2014), (Lai, 2018).

2. Marco Teorico

2.1. Osciladores Cadticos

Uno de los osciladores cadticos mas populares de la
literatura fue descubierto accidentalmente durante unos
experimentos en el afio de 1963 por el meteorélogo Edward
Norton Lorenz. A partir de entonces se han estudiado con mas
énfasis y se han implementado en diversas aplicaciones o para
dar explicacion a fenémenos inexplicables con sistemas
caoticos.

Algunas de sus caracteristicas relevantes para esta
investigacion es que son: (1) deterministas, es decir, pueden
ser representados mediante modelos matematicos, por tanto,
no son modelos aleatorios; (2) poseen sensibilidad a las
perturbaciones, ya sea en condiciones iniciales o durante la
evolucidn del oscilador, la mas minima modificacion altera el
comportamiento del oscilador exponencialmente; (3) son
practicamente impredecibles si no se conocen los aspectos de
su configuracidn, tales como el método numérico, parametros
de control, condiciones iniciales, condiciones de punto fijo o
punto flotante, tamafio de paso y longitud de palabra; y
finalmente (4) tienen baja autocorrelacion, es decir un
segmento de sefial cadtica difiere en sus formas de onda
respecto de segmentos de la misma longitud y de la misma
sefial en diferentes fases de tiempo.

En la Tabla 1 se muestran las ecuaciones de los osciladores
caoticos 3D utilizados en esta investigacion (Qi, 2015), (Wang,
2019), (Wang, 2010).

Tabla 1: Osciladores caéticos tridimensionales.

Oscilador

o Sistema de Ecuaciones Parametros
cadtico
t=aly-x a=16,r = 45,
Lorenz Yy=TXx—Yy—XZ
. =4
Z=xy—bz
x=aly—x)+eyz a=14,b =43,
Cuatroalas <y =cx+dy —xz c=-1,d =16,
Zz=xy—bz e=4
X =ax —yz
. a=5b=-10
Chen-Lee y=bytxz . 038d=033
Z =cz+dxy

Mientras que en la Figura 1 se muestran las formas de onda de
los osciladores de la Tabla 1 en sus planos x-y-z.
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100

-100 -200

(b)

©

Figura 1: Osciladores cadticos (a) Lorenz, (b) Cuatro alas, (c) Chen-Lee.

Por otro lado, en la Tabla 2 se muestran 3 conjuntos de
ecuaciones para la generacion de osciladores en 4D y sus
pardmetros (Zhang, 2018).

Tabla 2: Osciladores cadticos en hiperplano.

Osc!I:_ador Sistema de Ecuaciones Parametros
cadtico
W = aw + by Zzo'gsz’ 8
. _ =—-U.4,c= s
Dadras x=ox=myz d = —43.75,
y=xz+dy B -
/ e=2,f=-10,
Z=-exy+ fz+ gxw _
g=>5
v=ax+b
ZZZ?_Zf a=8b=01
Leilei e e, €=10d=20,
y=dx—y-—xz+w e=28/3
Z=xy—ez
v=ax+b
o a=8b=01,
Liu a2 L c=10,d=20,
y=dx—y—xz+w e=28/3

Z=xy+ez+ywx
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En la Figura 2 se muestran las formas de onda de los
osciladores de la Tabla 2 en sus diferentes vistas.
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Figura 2: Osciladores en 4 dimensiones (a) Liu 4D, (b) Dadras, (c) Leilei.

Para fines practicos las condiciones iniciales de los osciladores
en las Tablas 1 y 2 se establecieron en 1 para todas las
ecuaciones de estado.

3. Esquema CSK

Una modulacion digital cadtica CSK requiere de un proceso
de sincronizacién entre transmisor y receptor. Su
funcionamiento se basa en una inversion horizontal en la sefial
portadora dependiendo del estado del bit del mensaje be{-
1,+#1}. En la Figura 3 se muestra el diagrama de su
funcionamiento.

Portadora
Caotica

Mensaje |be {-1, 1}
Figura 3: Diagrama de una modulacién CSK.
La Figura 4(a) muestra un canal de un oscilador caético, la

Figura 4(b) muestra el mensaje en binario 101001010011, esta
sefial también es conocida como sefial moduladora, y la Figura

4(c) muestra la sefial modulada, las porciones en rojo
corresponden con los bit bajo o cero, mientras que los bits altos
0 uno se muestran de color azul.
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Figura 4: Sefiales de una modulacion CSK, (a) portadora, (b) mensaje y (c)
sefial modulada.

4. Sincronizacion Hamiltoniana

En esta seccion es utilizado el oscilador de cuatro alas de la
Tabla 1 para desarrollar las ecuaciones que permiten una
sincronizaciéon Hamiltoniana,

X =ax+by+cyz

y=dy —xz , (@8]
z=ez+ fxy

en donde (a,b,c,d,e, f) son los pardmetros de control y
(x,y,z) son las variables de estado. Se considera el sistema no
lineal en la forma Hamiltoniana Generalizada de la ecuacion

),
_ OH OH
X=](X)$+S(X)a, x €ER"® (2)

en donde H(x) describe una funcion de energia que esta
definida globalmente positiva. El vector gradiente de H se
denota con dH/ dxy se utiliza una funcién de energia de la
forma H(x) = (1/2)x"™Mx. Ademas, las matrices cuadradas
J(x) y S(x) satisfacen J(x) +JT(x) = 0 y S(x) = ST(x). Por
otro lado, si se considera una clase especial de sistemas
hamiltonianos  generalizados con campos vectoriales
desestabilizadores, se obtiene la ecuacién (3),

¢ —()aH+(1+5)aH+F € R
Xm =]y o o, O, xn .
oH , (3

y=CW, y € R®
m

en donde C corresponde con una matriz constante, I es una
matriz simétrica diagonal constante y F corresponde con una
funcidn independiente y que forma parte del oscilador caético.
Al seleccionar las variables x, y n como vector de estado y
estimados, respectivamente, a la salida se genera un sistema
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observador a partir de la ecuacion (3) representado por la
ecuacion (4) con un vector K conocido como el vector
ganancia del observador,

e xe
o , @

dx,

n=_=C

A partir de la ecuacion (3) y (4) se puede desarrollar el proceso
de sincronizacién de manera estructurada como se presenta a
continuacion.

- Primero se obtiene la funcién de energia seleccionando la
funcién de energia cuadratica mostrada en la ecuacion (5),

H(x) = = [ax? + by? + z2], 5)

N| =

a su vez el vector gradiente de la ecuacion (5) se muestra en la

ecuacion (6),
0 O]px
ol [y]sz. (6)

0 11tz

6H

S

En donde x corresponde con el vector de variables del
oscilador.

- Segundo se obtienen las matrices J y S, estas se obtienen
mediante la representacion matricial del oscilador cadtico
modelado mediante la ecuacion (1), y resultando la ecuacién

™,

a b cy
0 d —x
fy 0 e

Ax = [y] . @)
z

La ecuacion (7) se reescribe en términos de J y S generando la
ecuacion (8),

A_RaH_ ; oH o
= a—[l(yﬂ (y)]a, (8

en donde R es una matriz auxiliar, y que al ser despejada toma
la forma de la ecuacion (9),

1 1 cy
R=AP'=| 0 d/b —xl, €C))
fy/a 0 e

a partir de la ecuacion (9) se pueden obtener las siguientes
relaciones:

[ 1 cy +

. | 2 2a|
S(x)=§(R+RT)=| % % _g I (10)

|Cy fy X |

%2 7 © |

[ o 1 9_/

| 2 2 2da
JW=3k-m= = o X | an

|fy cy x |

Ze"2 2 ° |

para este caso se considera la matriz C como se muestra en la
ecuacion (12),

=[100]. (12)
- Tercero se realiza la sincronizacion del sistema maestro

observador, el sistema maestro se obtiene a partir de desarrollar
la ecuacion (3) como se muestra en la ecuacion (13)

[ ¢ L1 9./
| ) 2 2 x2a| o
IR
Z 2 2 z

mn |fy cy x |

-2 2 ° |

[ 1 1 24_&]

| 2 2 al

| 1 d x|

5 — - |by, (13)
2 b 2 |5

c fy x |

2% 2 ¢ |

de la ecuacion (13) se desarrollan las multiplicaciones y se
obtiene la ecuacion (14)

b
by  cyz_fyz a4 2 L2 2
X 2 2 2a 2 ) d2 2a
- ax xz ax byd xz
_ _ax _xz @ oya Xz 14
m fyax cyax byx cyax fyax byx
— +— _—
2a 2 2 2 2a 2

si las matrices de la ecuacién (14) se suman resulta la ecuacion
(15), que corresponde con el sistema de ecuaciones del
oscilador de cuatro alas original,

Xm1

VYmi| =

Zm1
Del mismo modo, el sistema observador queda representado a

partir de desarrollar la ecuacion (4) como se muestra en la
ecuacion (16),

ax + by + cyz
yd — xz
fyx +ez

(15)

[ o L1 @_
w1 | 2 2 2a|,
. X
Ye|=| =5 0 =35 ||
Ze |fy cy x 0 |7

l2a" 72 2 J
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[ 12 fﬂ
| 2 2a| k
[ 1 d x | !
oS - —= | + k2| (¥ =), (16)
2 b 2 1,0 |k
lcy N fy x | 3
2%2a "2 ¢ |
en donde 7 es representado mediante la ecuacion (17),
=C—— o 17
n=Co (17)

Al multiplicar las matrices de la ecuacién (16) se obtiene

b cyz z
+_y+y+fy

by cyz fyz
[ 2 2  2a ]

[ i ]
; | 22 " 2a |
e ax xz | ax byd xz |
Ve| = - + — ==
! 22 | 27 "2 |
€ fyax cyax N byx |cyax fyax byx |
l 2a 2 2 J l 2 2a 2
kl(xm - xe)
+ kz()’m - ye) ) (18)
kS(Zm - Ze)

finalmente, al sumar las matrices de la ecuacion (18) se obtiene
el sistema observador compacto

al

5. Oscilador Reconfigurable

ax + by + cyz + k(X1 — Xe1)

yd — Xz + kz(yml yel)
fyx+ez+ ks(Zp — Zo1)

(19)

El oscilador reconfigurable, utilizado tanto en el transmisor
como en el receptor, tiene la forma de la ecuacién (20),

V=P-v (20)
en donde V corresponde con las ecuaciones de estado, P
representa la matriz de coeficientes o parametros del sistema y

v es igual al vector de variables. En las ecuaciones (21)-(23)
se presentan las componentes de la ecuacién (20),

=w x ¥y z|", (21)

w

Pa1| P12 P13z Piua Pis
p=| X |y[P22 P2z Pau P

P31| " |P3; P33 P3g Pss

y Py Py3 Pag Dys

Py

L Z i
P16XY/W  P17Z D18XW/Y P19y
D26XY/W  D27Z  D2gXW/[y Doy (22)
D36XY/W  D37Z D3gxXW/y  D3oY|’
DaeXY/W  Da7Z  PagXW/[Y Doy

v=[wxyz]. (23)
El sistema de la ecuacion (20) se puede adaptar para generar
los osciladores de Newton-Leipnik, Chen, Rossler, cuatro alas,
Lorenz, Qi, Leilei, Qiang, Sakaraya, Liu, entre otros.

5.1. Sincronizacion Hamiltoniana para un oscilador
reconfigurable 4D

A partir de la metodologia planteada para la sincronizacion
Hamiltoniana y utilizando el oscilador reconfigurable de la
ecuacion (20), el oscilador maestro se puede establecer como
sigue

Va.=P-v (24)
en donde V,, corresponde con las ecuaciones de estado del
oscilador reconfigurable maestro, P representa la matriz de
coeficientes o parametros del sistema maestro y v es igual al
vector de variables. Estas Ultimas dos ecuaciones tienen las
mismas variables que el sistema presentado por la ecuacién
(25). Mientras que el oscilador reconfigurable esclavo se
presenta como,

V.=P-v +K-¢ (25)
en donde V, son las ecuaciones de estado del oscilador
reconfigurable esclavo, P representa la matriz de coeficientes
del sistema esclavo, v es el vector de variables, K corresponde
con el vector de ganancias del sistema de sincronizacion y &
equivale a los errores de sincronizacion entre el maestro y el
esclavo, tal como muestran las ecuaciones (26) y (27),

K = [kl kz k3 k4]T, (26)

€= [(Win = We), (Xm — Xe), O — Ye)s (Z — Ze)]T' (27)
donde P y v tienen las mismas variables que el sistema

presentado por la ecuacion (20).
6. Arquitecturaen VHDL

6.1. Sincronizacion

El circuito de sincronizacion consiste en los cuatro elementos
mostrados en la Figura 5. El elemento control_caos cambia a
intervalos regulares los pardmetros del oscilador, en este
médulo pueden ir configurados una cantidad arbitraria de
osciladores, en este caso se han configurado 6. EI mddulo Tx
corresponde a la transmision, este inicia la generacion de los
cuatro canales del oscilador indicado por el modulo
control_caos. EI mddulo Rx es de recepcidn, este inicia con el
mismo oscilador caotico y parametros que el modulo de
transmision, pero con diferentes condiciones iniciales. Las
salidas de los médulos de transmision y recepcion entran en el
médulo error_sinc, este calcula las diferencias entre los
canales y aplica la ganancia de sincronizacidn correspondiente
de cada canal. A la salida de este médulo se generan cuatro
sefiales de correccion de trayectoria, que a su vez entran en el
maédulo de recepcion para corregir las formas de onda. Al cabo
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7. Simulacion de sincronizacién Hamiltoniana

En la Figura 8 se muestran los seis segmentos principales de la
portadora cadtica para el canal “x”. Siendo (1) oscilador
cadtico de cuatro alas, (2) oscilador de Lorenz en 3D, (3)
oscilador de Chen-Lee en 3D, (4) oscilador de Dadras en 4D,
(5) Oscilador de Leilei en 4D y (6) oscilador de Liu en 4D.

de las iteraciones el transmisor y receptor quedan
completamente sincronizados.
\_’ Tx L N
control_caos clk  w_Tx[31:0] error_sinc
trl . clk w_er[31:0] ——
e S0 s e x_er[310]
y_Tx[31:0] ) -
gen_caos_1 2 TX[31:0] &?Sig} y_er[31:0]
2 y_Tx[31 310
gen’_cfos’ -t Rx 2_Tx[31:0] A
gen_caos_N clk w_Rx[31:0] w_Rx[31:0]
ctrl X_RX[31:0] X_RX[31:0]
W_erBLO]y Ry[31:0] y_Rx[31:0]
e R | 2 RX[31:0]
y_er[31:0]
’—’—:zier[Sl:O]

Figura 5: Diagrama del circuito de sincronizacion y correccién de error.

6.2. Encriptacion y Modulaciéon CSK

En esta seccion se tienen tres subsecciones principales
mostradas en la Figura 6, el bloque Sefiales Pseudo-Aleatorias
(SPA) recibe los canales del oscilador maestro y genera las
secuencias pseudoaleatorias. En el blogue de encriptacién se
enmascaran los canales de mensaje utilizando las secuencias
pseudoaleatorias del bloque SPA y un operador l6gico X-OR.
Las sefiales encriptadas se utilizan como moduladoras en el
blogue de Modulacién CSK.

ion CSK

L' Encriptacion L, clk CH1_CSK[31:0]}—p
SPA clk CH1_Encryptt—» CH1_Encrypt  CH2_CSK[31:0]—»
clk kr_CH1——» kr_CH1 CH2_Encrypt—» CH2_Encrypt ¢z csK[31:0]—»
——» W _TX[3L0] k¢ cH2 » kr_CH2 CH3_Encrypt—» CH3_Encrypt CH47CSK 31:0]—»
o—» X TXBLO] | o3 » kr_CH3 CH4_Encrypt—| CH47Encrypt sl
Y TXBLOl g kr_CH4 -
o—» z_Tx[31:0] MSN_CH1
g MSN_CH2
[ MSN_CH3
MSN_CH4

Figura 6: Circuito de encriptacion y modulacién mediante CSK.

6.3. Desencriptacion y Demodulacion CSK

Esta seccidn consta de tres segmentos principales mostrados
en la Figura 7, el demodulador interpreta los bits a partir de la
modulacion CSK del transmisor. Por otro lado, el bloque SPA,
que se encuentra sincronizado con el oscilador del transmisor
y realiza los mismos cambios de oscilador, genera las mismas
secuencias que en el transmisor.

Finalmente, el modulo de desencriptacion opera las secuencias
pseudoaleatorias y los bits del demodulador para
desencriptarlos mediante una operacion X-OR. Las sefiales
resultantes corresponden con las del mensaje original Ilamadas
como MSN_CH1, MSN_CH2, MSN_CH3, MSN_CH4.

Desencriptacion

’—\_.\—> X_TX[31:0]
.—\—’ y_Tx[31:0]
Demodulacién CSK z_Tx[31:0]

clk

o »|CH1_CSK[31:0]
o—»{CH2_CSK[31:0]
o——»CH3_CSK[31:0]
o—»{CH4_CSK[31:0]

CH1_Encrypt —,—’
S e

CH2_Encrypt

CH3_Encrypt|

CH4_Encrypt]

SPA

L sfcik

clk
w_Tx[31:0]

kr_CH1

kr_CH2

kr_CH1
»kr_CH2

kr_CH3

» kr_CH3

kr_CH4

kr_CH4

MSN_CH1
MSN_CH2
MSN_CH3
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Figura 7: Diagrama a blogues para una demodulacién y desencriptacion.
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Figura 8: Portadora caética generada con 6 osciladores distintos.

La sincronizacién se mantiene activa durante todo el proceso
de transmisién y corrige irregularidades durante los cambios
de oscilador. Sin embargo, al cabo de 50 us el sistema queda
completamente sincronizado, en la Figura 9 se muestran los
primeros 25 us de sincronizacién en donde error_CH1 el error
durante la sincronizacion del canal, “w” del transmisor y
receptor, error_CH2 canal “x”, error_CH3 canal “y” y
error_CH4 canal “z”.

0.450000 us

Name Value . 000000 us 10.000000 us 20.000000 us

W clk 0

error_CH1[31:0] 6.8544921 1
# error_CH2[31:0] 327.8789( Za N S -— @
J,__.../\ = ~ "
Y
v
# error_CHI[310] -37.31640 N —— e~
u,/\f =
I
¥ error_CH4[31:.0] 209.37597 \\/’\—’r\/)—“—'l i

Figura 9: Errores de sincronizacion al inicio de la simulacion.
8. Resultados

En la Figura 10 se muestran las sefiales basicas para
encriptacion y modulacion mediante CSK, chaos_x_Tx
corresponde con el canal del oscilador. De esta sefial y
mediante un muestreo regular de la amplitud del canal se
obtiene la sefial pseudoaleatoria spa_Tx_CH2, MSN_CH2 es el
tren de pulsos de mensaje, las sefiales spa_Tx CH2 y
MSN_CH2 se operan mediante X-OR para obtener la sefial
mensaje encriptada, la sefial Kry_Tx_CH2 corresponde con el
tren de pulsos encriptados. Ademas,
moduladora utilizando como portadora el canal del oscilador
reconfigurable. Finalmente, la sefial CSK_CH2 es la sefal
modulada. Del mismo modo se procesan los canales w, y, z.

funciona como

Value [0.pomnos ue 300, 0BUBD ux an0.neouer

100900800 ux 200, 000000 s
i clk 0

e
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A | )
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r- v v V Vo Wi
{0 | || o
v | T
1 I | I | I
craig Ve, ad Ap A — A
SK_CH2[31 0 | e S ~ oW f‘)\m S
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H
Figura 10: Sefiales para encriptar y modular mediante CSK.
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Por otro lado, en la Figura 11 se muestran las sefiales para
demodulacién y desencriptacion del canal “x”, CSK_CH2
corresponde con la sefial modulada capturada en el receptor,
chaos_x_Rx es el canal del oscilador sincronizado. A partir de
esta sefial se crea la sefial pseudoaleatoria spa_Rx_CH2,
mientras que la sefial Kry_Rx_CH2 son los bits recuperados de
la demodulacién. Después de operar las sefiales Kry_Rx_CH2
y spa_Rx_CH2 mediante X-OR se obtiene la sefial de mensaje
original Dekry Rx_CH2.

Name Value |0.000000 us 100000000 us 200000000 us 300000000 us
W clk 1]
 CSK_CH2310 00 - e Lf}lfw"\f“\f\r\/\’“’\“ -
V (]ILN
# chaos_x_Rx[31:0] 00 \)\/\1\ ﬁ \.-/'LV /\AJ'L fjl\f_jk( \F,\f\/« f\/\lrﬂf ~ \z”l,d
1 Ky R CH2 u | I
W spa R CH2 v |_—\ I —
1 Dekry_Rx CH2 u |

Figura 11: Demodulacién y desencriptacion CSK.

En la Figura 12 se muestra la simulacion de los cuatro canales
de comunicacion utilizando la técnica de modulacion digital
cadtica CSK, tomando como portadora diferentes sefiales
caoticas. Chaos_ w_Tx corresponde con el canal “w” del
oscilador cadtico, MSN_CH1 es la representacion digital del
mensaje, CSK_CH1 representa la modulacion del canal 1 de
comunicacion utilizando como portadora la sefial
Chaos_w_Tx. Finalmente, la sefial CH1_desencriptado
corresponde con el mensaje recuperado.
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Figura 13: Arquitectura del circuito de modulacién y demodulacion CSK con portadora reconfigurable.
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En la Tabla 3 se muestran los recursos logicos utilizados por
todo el sistema y por entidad requeridos por la tarjeta Artix-
AC701 con chip xc7a200tfhg676.

Tabla 3: Recursos légicos del sistema completo.

Entidad LUT Registros DSP /0 BUFF
(134600)  (269200)  (740)  (400) (32)
MAIN 22190 1638 562 65 12
(16%) (1%) (76%) (16.25%) (38%)
Chaos_master 6426 503 280 0 0
Chaos_slave 6792 539 282 0 0
Error_sinc 145 96 0 0 0
Mod_CSK 176 164 0 0 0
Demod_CSK 450 336 0 0 0

9. Conclusiones

En esta investigacion se consiguié una sincronizacion con
portadoras caéticas reconfigurables, para este caso se
intercambiaron los parametros del oscilador principal para
imitar 6 osciladores caoticos distintos, 3 en 3D y los otros 3 en
4D. La implementacidn de los 6 osciladores fue arbitraria, sin
embargo, un aspecto de mayor importancia fue la metodologia
para implementar osciladores tanto en 3D como en 4D
utilizando un mismo oscilador caético. Adicionalmente se
utilizaron estas portadoras reconfigurables en una técnica de
modulacion cadtica CSK con previa encriptacion mediante una
operacion X-OR y se consiguid recuperar un tren de pulsos en
binario. La tarjeta FPGA utilizada fue una Artix-7 AC701 con
chip xc7a200tfbg676 la cual cuenta con un reloj de 200 MHz
y con ello se consiguié una velocidad de procesamiento de 20
kbit/s. Sin embargo, esta velocidad de procesamiento depende
de la velocidad de reloj utilizada, en donde cada bit requiere de
10 mil ciclos de reloj. Los recursos ldgicos requeridos para el
sistema de modulacién y demodulacién no superan el maximo
disponible en la tarjeta. Como trabajo futuro se mejoraran las
caracteristicas de la modulacién, tales como la velocidad de
transmision al utilizar simbolos y conseguir transmitir mas de
un bit por segmento de sefial cadtica. Por otro lado, si se utiliza
un pulso de reloj externo de mayor velocidad que la tarjeta
Artix-7 AC701 se podran obtener mayores velocidades de
procesamiento.
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