
Pädi Boletín Científico de Ciencias Básicas e Ingenierías del ICBI 
https://repository.uaeh.edu.mx/revistas/index.php/icbi/issue/archive

DESDE 2013

Publicación semestral, Vol. 13, No. Especial (2025) 70–77

Pädi
ISSN: 2007-6363
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Resumen

En este trabajo se analizó la simetrı́a de los histogramas de imágenes cifradas mediante la Transformada Negativa-Positiva
(TNP), un aspecto relevante que podrı́a afectar el objetivo del cifrado de imágenes al buscar histogramas uniformes. Para el
análisis teórico, se describió el comportamiento de los pı́xeles después del cifrado como un experimento binomial, donde la
cantidad de pı́xeles para un nivel especı́fico se definió mediante una variable aleatoria con distribución binomial. Esto permi-
tió demostrar que los valores esperados de la cantidad de pı́xeles en dos niveles simétricos (por ejemplo, 0 y 255, 1 y 254,
etc.) son iguales y corresponden al promedio de ambos niveles, lo que provoca una reflexión horizontal en el histograma, ha-
ciéndolo simétrico. Además, la simetrı́a fue verificada numéricamente mediante el cifrado de la imagen de Baboon con cinco ta-
maÃ±osdebloquesdi f erentesymedianteunapruebadebondadya juste, dondeseobtuvoqueeltamaÃ±odelbloquein f luyeenlaindependenciadelosensayosdelexperimento.

Palabras Clave: Cifrado, experimento binomial, histograma, imágenes, transformación negativa-positiva.

Abstract

This work analyzed the symmetry of histograms in images encrypted using the Negative-Positive Transform (NPT). This im-
portant factor could influence the goal of achieving uniform histograms in image encryption. For the theoretical analysis, pixel
transformations after encryption was modeled as a binomial experiment, where the number of pixels at a specific level was re-
presented by a random variable following a binomial distribution. This approach demonstrated that the expected number of pixels
at two symmetrical levels (e.g., 0 and 255, 1 and 254) are equal and correspond to the average of both levels. This results in a
horizontal reflection in the histogram, making it symmetrical. The symmetry was further verified through numerical experiments
by encrypting the Baboon image using five different block sizes and performing a goodness-of-fit test, which showed that block
size affects the independence of the experiment’s trials.

Keywords: Encryption, binomial experiment, histogram, images, negative-positive transformation.

1. Introducción

La transformación negativa-positiva (TNP) es una técnica
comúnmente integrada en criptosistemas para cifrar imágenes
JPEG, siendo utilizada en diversas propuestas (Aryal et al.,
2017; Imaizumi et al., 2017; Imaizumi y Kiya, 2018; Aryal
et al., 2018; Motomura et al., 2023). Su compatibilidad con la
compresión con pérdida de información en estas imágenes es la
razón principal de su aplicación (El Saj et al., 2021). La TNP
opera antes de ejecutar la compresión y mediante un cifrado por
bloques de pı́xeles (Sirichotedumrong et al., 2019). Su funcio-

nalidad se ha implementado tanto en imágenes a color como en
escala de grises (Ahmad y Shin, 2023; Kenta et al., 2015).

Principalmente la TNP se aplica en el ámbito de la protec-
ción de datos (Li y Lo, 2020), no solo de imágenes JPEG. Tam-
bién se utiliza en el cifrado de fotogramas en vı́deos con com-
presión MJPEG (Shimizu et al., 2018) y para cifrar imágenes
que no se comprimen con el estándar JPEG (Zhang et al., 2021).
También se emplea para cifrar imágenes que sirven controlar el
acceso a modelos de redes neuronales convolucionales (Maung-
maung y Kiya, 2021).
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Sin embargo, los trabajos mencionados anteriormente no
suelen incluir mediciones criptográficas (Singh y Singh, 2022),
como el análisis del histograma. Este análisis es importante por-
que evalúa la uniformidad del histograma, una caracterı́stica
que indica que los valores de los pı́xeles aparecen el mismo
número de veces a lo largo de la imagen, lo cual es uno de los
indicadores de un cifrado seguro (Ghadirli et al., 2019). Dado
que en ocasiones la TNP es la última operación de cifrado en
algunos criptosistemas (Chuman et al., 2019), el histograma re-
sultante adquirirá la forma producida por la TNP. Asimismo,
la mayorı́a de las operaciones que conforman los algoritmos en
trabajos previos se limitan a cambiar la posición de los pı́xeles,
pero no alteran su valor como lo hace la TNP. Por esta razón, es
la única técnica que podrı́a llegar a modificar el histograma.

Por las razones expuestas, resulta importante analizar la for-
ma que adopta el histograma de una imagen tras su cifrado con
la TNP, para evaluar tanto el alcance como las limitaciones que
esta técnica impone sobre el histograma, un aspecto fundamen-
tal para medir la seguridad de las imágenes cifradas. En este
contexto, el presente trabajo se centra en examinar cómo se dis-
tribuyen las intensidades de color de los pı́xeles al concluir el
cifrado. Dado que la TNP se basa en una variable aleatoria de
Bernoulli, el análisis se lleva a cabo mediante un experimento
binomial. Además, se incluye la verificación de los resultados
teóricos.

El trabajo se organiza de la siguiente manera: en la sección 2
se presentan las herramientas teóricas utilizadas para el análi-
sis de la simetrı́a; la sección 3 expone el desarrollo del análisis
teórico de la simetrı́a del histograma; en la sección 4 se verifica
dicho análisis, y finalmente, las conclusiones se presentan en la
sección 5.

2. Herramientas teóricas

A continuación se presentan las herramientas teóricas em-
pleadas en el desarrollo de este trabajo. En primer lugar, se in-
troduce la distribución de Bernoulli, ya que el método de ci-
frado de la TNP utiliza una variable aleatoria que sigue dicha
distribución. Posteriormente, se describe en qué consiste el ci-
frado con la TNP y cómo se aplica sobre las imágenes. En la
subsección sobre el experimento binomial, se detallan las ca-
racterı́sticas que lo componen, dado que el análisis teórico de la
simetrı́a del histograma se basa en su aplicación sobre los pı́xe-
les de la imagen antes y después de ser cifrada. Finalmente, se
explica la prueba de bondad y ajuste, utilizada para verificar los
resultados teóricos, midiendo la simetrı́a de los histogramas de
la imagen cifrada.

2.1. Distribución de Bernoulli

Una variable aleatoria discreta X con distribución de Ber-
noulli es aquella que solo puede tomar uno de dos posibles
valores. Uno de ellos, denominado ”éxito”(X = 1), ocurre
con una probabilidad p, mientras que el otro, denominado
”fracaso”(X = 0), ocurre con una probabilidad q = 1− p, donde
0 < p < 1. En el presente trabajo, la salida X = 1 indica que el
bloque seleccionado será cifrado modificando los valores de to-
dos los pı́xeles que lo componen, mientras que X = 0 significa
que los valores de los pı́xeles se mantendrán intactos.

2.2. La transformación negativa-positiva

Es una técnica de cifrado por bloques, que actúa simultánea-
mente sobre todos los pı́xeles que pertenecen a un mismo blo-
que. La transformación puede asignar un nuevo valor a todos
los pı́xeles o mantener el valor original de todos ellos. Deno-
tando al bloque número j como B j, mientras que b j(i) se refiere
al pı́xel número i de dicho bloque, y b′j(i) al mismo pı́xel des-
pués de la transformación.

En el caso de que los pı́xeles de una imagen puedan tomar
hasta 256 intensidades diferentes, cuando la transformación re-
quiere modificar estos valores, se realiza mediante el cálculo
del complemento a 255 de cada uno de ellos. Esto se expresa
como b′(i) = 255 − b(i). Además, la decisión sobre qué blo-
ques deben ser modificados y cuáles deben mantenerse intactos
se toma de manera aleatoria, de acuerdo con lo indicado por la
variable aleatoria X, con una probabilidad de p = q = 0,5. Todo
lo anterior se describe en (1).

b′(i) =

255 − b(i), si X = 1
b(i), si X = 0

(1)

2.3. Experimento binomial

Para que un experimento probabilı́stico sea considerado bi-
nomial, debe cumplir con las siguientes caracterı́sticas (Taufiq
et al., 2020):

El experimento consta de n ensayos idénticos y repetidos.

Cada ensayo solo puede dar lugar a uno de dos posibles
resultados: uno denominado éxito y el otro fracaso.

En cada ensayo, la probabilidad de éxito es p, mientras
que la de fracaso es 1− p. Estas probabilidades permane-
cen constantes a lo largo de los n ensayos.

Los ensayos son independientes entre sı́.

La variable aleatoria Y representa el número de éxitos en
los n ensayos, con Y = 0, 1, 2, . . . , n, y sigue una distri-
bución binomial.

Para un experimento binomial con probabilidad de éxito p,
la probabilidad de obtener k éxitos en n ensayos, denotada co-
mo P(Y = k), está dada por (2), donde ! indica el factorial de
un número; por ejemplo, n! = 1 × 2 × · · · × n.

P(Y = k) =
n!

k!(n − k)!
pk(1 − p)n−k (2)

Además, el valor esperado de la variable Y está dado por
E[Y] = np y su varianza σ2 = n(p − p2).

2.4. Prueba de bondad y ajuste

Es una prueba de hipótesis estadı́stica que se utiliza para
comparar si los datos observados en un experimento tienen de-
terminada distribución (Rolke y Gongora, 2021). Es decir, se
evalúa la cercanı́a de una distribución teórica con la informa-
ción recopilada. La hipótesis nula es H0: los datos siguen la
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distribución teórica, donde el estadı́stico de prueba es χ calcu-
lado como se define en (3). Suma los cuadrados de las diferen-
cias entre las frecuencias observadas del experimento, Oi, y los
valores esperados de la distribución, Ei.

χ =

d∑
i=1

(Oi − Ei)2

Ei
(3)

El estadı́stico sigue una distribución χ2 con d − 1 grados de
libertad, donde d indica el número de categorı́as en las que se
dividen los datos. En el caso de los histogramas de las imágenes
a color el número de categorı́as d =256, que corresponde a los
niveles de intensidad diferentes de un pı́xel. Para ese número
de categorı́as, se dice, al nivel de significancia de 0,05, que los
datos siguen una distribución teórica si χ < 291 (Musanna et
al., 2022).

3. Análisis de la simetrı́a del histograma

En esta sección se presenta el análisis teórico que explica las
razones por las cuales el histograma de una imagen cifrada con
la TNP muestra simetrı́a. Primero, se realiza un experimento bi-
nomial para analizar el cambio en el número de pı́xeles con una
determinada intensidad como resultado del cifrado. Posterior-
mente, utilizando los resultados de este experimento, se calcula
el valor esperado del número de pı́xeles para un par de intensi-
dades simétricas.

3.1. Un experimento binomial sobre los pı́xeles

Sea k f el número de pı́xeles en una imagen que inicialmente
tienen una intensidad igual a f . Cabe destacar que en el caso de
imágenes a color de 24 bits, existen 256 intensidades diferentes
para cada color, por lo que 0 ≤ f ≤ 255. Para fines prácticos,
cuando se hace referencia al valor f , se enfoca a los valores del
pı́xel dentro de un canal de color especı́fico, ya sea rojo, ver-
de o azul. El experimento consiste en observar el número de
pı́xeles que cambiaron su valor después de que la imagen fue
cifrada con la TNP y que inicialmente tenı́an el valor f . Este
experimento se considera binomial, ya que cumple con las ca-
racterı́sticas mencionadas en la subsección 2.3, como se explica
a continuación.

El experimento consiste en k f ensayos idénticos, en los
cuales se verifica si cada uno de los k f pı́xeles ha cam-
biado su valor tras el proceso de cifrado.

Cada ensayo tiene dos posibles resultados: un ”éxito”si el
pı́xel cambió su valor, y un ”fracaso”si mantuvo el valor
original.

En cada ensayo, la probabilidad de éxito es p = 0,5, y
la de fracaso también es 0,5. Estas probabilidades perma-
necen constantes, ya que la transformada opera con una
variable aleatoria de Bernoulli con dichas probabilidades.

Los ensayos son independientes, dado que no todos los
valores k f están ubicados en el mismo bloque, lo que im-
plica que no todos pueden cifrarse en el mismo bloque.

La variable aleatoria Q representa el número de pı́xe-
les que cambiaron su valor en los k f ensayos, con Q =
0, 1, 2, . . . , k f .

Para ilustrar lo anterior, se presenta un ejemplo utilizando
la imagen de Baboon a color de 512×512 pı́xeles, que se puede
apreciar en la figura 1(a). En este caso, se trabajó con el canal de
color rojo en la intensidad f = 0, la cual tiene una frecuencia de
k0 = 56, lo que establece el número de ensayos del experimento
en n = 56. El experimento se repitió 500 veces para observar
el número de éxitos en cada caso, es decir, cuántos pı́xeles con
valor inicial de 0 cambiaron su valor tras ser cifrados mediante
la TNP, utilizando bloques de 1 × 1 pı́xeles. En la figura 1(b)
se ilustra el cifrado resultante en uno de los experimentos. La
gráfica de estos resultados se presenta en la figura 2. Además,
se comprobó que la distribución resultante se ajusta a una dis-
tribución binomial (Katsis y Toman, 1999), utilizando la prueba
de bondad de ajuste, la cual arrojó un valor p de 0.99998. Da-
do que este valor es superior a 0.05, se acepta que sigue una
distribución binomial.

Figura 1: Imagen de Baboon utilizada para verificar los resultados teóricos. (a)
Imagen original. (b) Imagen cifrada con la NTP en bloques de 1 × 1 pı́xeles.

Figura 2: Número de pı́xeles que cambiaron su valor (éxitos) después del cifra-
do con la TNP, considerando un total de 56 pı́xeles (ensayos) con valor inicial
cero, en 500 experimentos reproducidos.

3.2. El valor esperado de dos frecuencias simétricas

Dado que en la sección anterior se demostró que la variable
aleatoria Q sigue una distribución binomial, su valor esperado
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de éxitos es E[Q] = np. Esto implica que, en promedio, la can-
tidad de pı́xeles que cambiaron su valor f es la mitad de los
existentes, como lo indica (4). Asimismo, la frecuencia k f se
habrı́a reducido a la mitad debido a este cambio.

E[Q] = k f × 0,5 (4)

Sin embargo, aunque el número de pı́xeles con valor f dis-
minuyó bajo el experimento mencionado, es importante recor-
dar que este no es el único experimento que puede observarse
durante el cifrado de la imagen con la TNP. También se pue-
de analizar, de manera análoga, la variable aleatoria R, que re-
presenta el número de pı́xeles que cambiaron su valor original
de 255 − f . Es decir, se está observando el nivel de intensi-
dad simétrico a f . Dado que este experimento cumple las mis-
mas caracterı́sticas que el previamente presentado en la sub-
sección 3.1, se puede afirmar que R sigue una distribución bi-
nomial, cuyo valor esperado se expresa en (5). De este modo,
también se espera que, en promedio, la mitad de los pı́xeles
cambien, y solo la mitad mantenga la intensidad 255 − k.

E[R] = k255− f × 0,5 (5)

En cuanto a los valores que cambiaron, de acuerdo con la
definición de la transformación en (1), el cifrado se realiza con
la operación 255− (255− f ), lo que resulta en f . En otras pala-
bras, los pı́xeles que inicialmente tenı́an el valor 255 − f y que
cambiaron su valor después del cifrado con la TNP, lo hicieron
adoptando el valor f . Por lo tanto, se espera que la cantidad de
pı́xeles que tomen este valor sea k255− f × 0,5.

En consecuencia, la variable S , expresada en (6), represen-
ta el número de pı́xeles en la imagen cifrada con la TNP que
obtuvieron el valor f . Al restar k f con la variable Q se obtiene
los pı́xeles que originalmente tenı́an dicho valor y no cambia-
ron tras el cifrado, mientras que la variable R corresponde a los
pı́xeles que originalmente no tenı́an el valor f , pero lo adquirie-
ron como resultado del proceso de cifrado.

S = k f − Q + R (6)

Por lo tanto, el valor esperado de los pı́xeles con valor f ,
se muestra en (7) sobre la variable S . Mediante la propiedad
de linealidad del valor esperado, el resultado es la suma de los
valores esperados de Q y R, que fueron calculados previamente
en (4) y (5), respectivamente.

E[S ] = k f − k f × 0,5 + k255− f × 0,5 (7)

Simplificando los resultados, se obtiene en (8) el valor espe-
rado de los pı́xeles con valor k después del cifrado con la TNP,
que indica que este corresponde al promedio entre la cantidad
de pı́xeles que inicialmente tenı́an el valor k y aquellos con su
valor simétrico 255 − k.

E[S ] = (k f + k255− f ) × 0,5 (8)

De manera similar, podemos realizar el análisis para la fre-
cuencia k255− f , donde la variable T representa el número de
pı́xeles en la imagen con valor 255 − f después de haber si-
do cifrada con la TNP, como se indica en (9). En este caso, se
debe considerar tanto el número de pı́xeles que cambiaron su
valor inicial f a 255 − f , representado por la variable Q, como

el número de pı́xeles que no cambiaron su valor inicial 255− f ,
restando de la cantidad inicial k255− f con aquellos que cambia-
ron su valor representados por R.

T = Q + k255− f − R (9)

Respecto el cálculo del valor esperado de T , de manera
análoga a lo realizado con la variable S , se suman los valores
esperados de las variables involucradas, Q y R, como se muestra
en (10), obteniendo el resultado final en (11).

E[T ] = k f × 0,5 + k255− f − k255− f × 0,5 (10)

E[T ] = (k f + k255− f ) × 0,5 (11)

Como se observa en (8) y (11), los valores esperados de S
y T son iguales, es decir, E[S ] = E[T ]. En otras palabras, des-
pués de cifrar la imagen con la TNP, se espera que la cantidad
de pı́xeles con valor f sea la misma que la cantidad de pı́xeles
con su valor simétrico 255 − f . Además, la cantidad esperada
corresponde al promedio de las frecuencias iniciales k f , k255− f

para las intensidades f y 255 − f respectivamente.
Ejemplificando lo anterior, se presenta el caso con f = 0 y

su respectivo valor simétrico 255, por lo que después del cifra-
do, se espera que las frecuencias para ambos valores sean las
mismas y además el promedio entre ellas dos. Inicialmente la
frecuencia para el nivel de intensidad 0 es k0 = 56, mientras
que la frecuencia para el valor 255 es k255 = 536, esto cuando
la imagen no se ha cifrado. Lo esperado es que ambas tengan
la misma frecuencia, cuyo promedio es igual a 296. En la tabla
1 se muestra el promedio de pı́xeles con valor 0 y 255 cifrando
la figura 1 con hasta con 500 llaves diferentes y promediando
el valor de cada intensidad en cada una de las resultantes 500
imágenes cifradas.

Tabla 1: Promedio de pı́xeles con valor 0 y 255 obtenido a partir de diversas ver-
siones cifradas de la imagen de Baboon mediante la TNP, utilizando 50, 150,
300 y 500 llaves diferentes

Veces cifrada Pı́xeles con valor 0 Pı́xeles con valor 255
0 56 536

50 296.9800 295.0200
150 297.9533 294.0467
300 297.1767 294.8233
500 296.8360 295.1640

Esperado 296 296

4. Resultados y discusión

En esta sección se verifica experimentalmente los resul-
tados teóricos presentados anteriormente, con el fin de com-
probar que los histogramas efectivamente adoptan una for-
ma simétrica. Además, se analizan las limitaciones prácti-
cas de la teorı́a, como la influencia en la simetrı́a del ta-
maÃ±odelbloqueseleccionadoparaelci f rado.
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4.1. Verificación de la simetrı́a del histograma

Para ilustrar los resultados teóricos sobre la simetrı́a del his-
tograma, donde se espera que el número de pı́xeles sea el mismo
para cada par de intensidades de color simétricas (es decir, 0 y
255, 1 y 254, 2 y 253, etc.), y además que dicho número sea
igual al promedio de cada par, se cifró la imagen de Baboon
de la figura 1(a) utilizando la TNP. El cifrado se aplicó consi-
derando bloques de 1×1, como se muestra en la figura 1(b), y
también se analizaron bloques de pı́xeles de 4×4, 8×8, 16×16
y 32×32, visualizados en la figura 3. La verificación de la si-
metrı́a se llevó a cabo especı́ficamente en los histogramas del
canal rojo de la imagen de Baboon, los cuales se presentan en
la figura 4, correspondientes a las imágenes de las figuras 1 y 3.

Para verificar la simetrı́a de cada histograma, se aplicó una
prueba de bondad de ajuste en cada uno de ellos, donde los
valores esperados correspondı́an al promedio de cada par de in-
tensidades simétricas, y los observados eran los proporcionados
por el histograma analizado. Los resultados se presentan en la
tabla 2. Para considerar que un histograma se ajusta a una dis-
tribución simétrica, el valor del estadı́stico χ2 debe ser menor a
308, esto para una distribución χ2 con 255 grados de libertad.
En los bloques de menor tamaÃ±o, especı́ f icamentede1×1,
4×4 y 8×8, la prueba fue superada, lo que indica que, en
general, el histograma puede considerarse simétrico, ya que
las frecuencias obtenidas para cada intensidad son cercanas
a los valores esperados según (4) y (5). Para los bloques de
16×16 y 32×32, el valor de χ indica que los histogramas
no pueden considerarse simétricos. Esto se debe a que el ta-
maÃ±odelosbloquesin f luyedirectamenteenlaindependenciadelosensayosdeBernoulli, unacuestiónqueseanalizaconmayordetalleenlasubsección 4,2.

Figura 3: Cifrado de la imagen de Baboon con la TNP en diferentes ta-
maÃ±osdebloques.(a)Bloquede4×4 pı́xeles. (b) Bloque de 8×8 pı́xeles. (c)
Bloque de 16×16 pı́xeles. (d) Bloque de 32×32 pı́xeles.

Figura 4: Histogramas del canal rojo de las
imágenes cifradas de Baboon con diferentes ta-
maÃ±osdebloques.(a)HistogramadelaFigura 1(b).(b)HistogramadelaFigura 3(a).(c)HistogramadelaFigura 3(b).(d)HistogramadelaFigura 3(c).(e)HistogramadelaFigura 3(d).( f )HistogramadelaFigura 1(a).@
Figura 4: Histogramas del canal rojo de las imágenes cifradas de Baboon con diferentes tamaÃ±osdebloques.(a)HistogramadelaFigura 1(b).(b)HistogramadelaFigura 3(a).(c)HistogramadelaFigura 3(b).(d)HistogramadelaFigura 3(c).(e)HistogramadelaFigura 3(d).( f )HistogramadelaFigura 1(a).@

Tabla 2: Resultados de la prueba de bondad y ajuste respecto a la simetrı́a de
los histogramas presentados en la figura 4

TamaÃ±obloque Valor χ Cumple con χ < 291
1 × 1 128.5 Sı́
4 × 4 180.9 Sı́
8 × 8 190.3 Sı́

16 × 16 1759.5 No
32 × 32 2115.2 No

4.2. La independencia de los ensayos por tamaÃ±odebloque

En la subsección 3.1 se abordó un experimento binomial
aplicado a los pı́xeles, donde cada ensayo consistı́a en obser-
var el valor de un pı́xel, y en el cuarto punto se menciona la
independencia de los ensayos, es decir, que cada pı́xel pudiera
cambiar su valor sin influir en el valor de los pı́xeles vecinos.
No obstante, dado que la TNP realiza el cifrado por bloques,
dos o más pı́xeles con el mismo valor pueden encontrarse en el
mismo bloque. De esta manera, si uno de ellos cambia su valor
como resultado del cifrado, automáticamente los demás pı́xeles
dentro del mismo bloque también lo harán. Esto sugiere que los
pı́xeles con el mismo valor no necesariamente habrán sido afec-
tados de manera independiente, ya que si la TNP indica que no
deben cambiar su valor, esta instrucción se aplica a todos los
pı́xeles del bloque, lo que genera una dependencia en la manera
en que se modifican, al menos entre los pı́xeles dentro de un
mismo bloque.



M. A. Cardona-López et al. / Publicación semestral, Vol. 13, No. Especial (2025) 70–77 75

Además, como se observa en la tabla 3, a medida que el ta-
maÃ±odelbloqueaumenta, tambiénlohaceelnúmerodepı́xelesconelmismovalordentrodeunmismobloque.Pore jemplo, enbloquesde4×4,
considerando únicamente aquellos que contienen al menos un
pı́xel con valor 0, se encuentra un promedio de 1.6 pı́xeles con
ese valor. Sin embargo, en bloques de 32 × 32, el promedio
asciende a 5 pı́xeles con valor 0, aproximadamente el 10 %
de k0. Estos pı́xeles cambian o se mantienen simultáneamente,
según lo determine la transformada, lo que podrı́a influir en su
comportamiento independiente.

Un hecho similar ocurre en los bloques que contienen al
menos un pı́xel con valor 255. En bloques de 4×4, se encuentra
un promedio de un pı́xel por bloque, por lo que la transformada
afecta a un único pı́xel a la vez. No obstante, a medida que el ta-
maÃ±odelbloqueaumenta, tambiénlohacelacantidaddepı́xelesconvalor255, alcanzandounpromediode15pı́xelesenlosbloquesde32×32.

Sin embargo, el análisis de la independencia de los ensayos
de Bernoulli puede considerarse a nivel de bloque y no úni-
camente a nivel de pı́xel, dado que la transformada cifra cada
bloque de manera independiente. En este contexto, para lograr
una simetrı́a en el histograma, es necesario que los pı́xeles con
un mismo valor se distribuyan de manera uniforme en todos los
bloques donde aparecen. Es decir, no debe haber bloques que
concentren solo un pı́xel con ese color mientras otros bloques
concentran un porcentaje significativamente mayor. Este hecho
serı́a equivalente a que los pı́xeles se comporten de manera in-
dependiente, ya que si en un bloque cierto número de pı́xeles
cambia, en otro bloque es posible que no lo hagan en la misma
proporción, manteniendo ası́ un equilibrio entre ellos. Para eva-
luar cómo se distribuyen las intensidades en todos los bloques
en los que aparecen se analizó su varianza en la tabla 4.

Tabla 3: Promedio del número de pı́xeles con valor 0 y 255 por bloque consi-
derando solo aquellos bloques que contienen al menos un pı́xel con ese valor

TamaÃ±obloque Promedio valor 0 Promedio valor 255
1 × 1 1 1
4 × 4 1.6970 1.6242
8 × 8 2.6667 3.0455

16 × 16 3.7333 6.8718
32 × 32 5.0909 15.3143

Tabla 4: Varianza del número de pı́xeles con valor 0 y 255 por bloque conside-
rando solo aquellos bloques que contienen al menos un pı́xel con ese valor

TamaÃ±obloque Promedio valor 0 Promedio valor 255
1 × 1 0 0
4 × 4 0.5928 1.0620
8 × 8 2.0333 9.3351

16 × 16 7.7810 69.7756
32 × 32 11.4909 533.5160

4.3. La influencia del tamaÃ±odelaimagenenlasimetrı́a

El grado de simetrı́a de un histograma también puede verse
influenciado por el tamaÃ±odelaimagen.Laspruebasanterioresserealizaronsobrela f igura1(a), conunaresoluciónde512×512
pı́xeles. A continuación, se presenta un análisis basado en
dos imágenes de menor tamaÃ±o, 256×256 pı́xeles. La prin-
cipal diferencia con respecto al caso anterior es que el ta-
maÃ±odelamuestraparalosensayossereduceaunacuartaparte, yaqueelnúmerototaldepı́xelesdisminuyeenesaproporción.Paraevaluarcómoestoa f ectalasimetrı́a, seci f rarondosimágenes : laimagendeHouse, quemuestraunacasaro ja(ver f igura5(a)), ylaimagendeMoon, querepresentalasuper f iciedelaluna(ver f igura5(c)).

Figura 5: Cifrado de imágenes de 256×256 pı́xeles con la TNP en diferentes ta-
maÃ±osdebloques.(a)ImagenacolordeHouse.(b)Ci f radode(a)enbloquesde4×4
pı́xeles. (c) Imagen en escala de grises de Moon. (d) Cifrado de (c) en bloques
de 8×8 pı́xeles.

Figura 6: Histogramas de las imágenes cifradas de la figura 5. (a) Histograma
del canal rojo de la Figura 5(b). (b) Histograma del canal rojo de la Figura 5(d).
(c) Histograma del canal verde de la Figura 5(b). (d) Histograma del canal verde
de la Figura 5(d). (e) Histograma del canal azul de la Figura 5(b). (f) Histogra-
ma del canal azul de la Figura 5(d).

La imagen de la luna, al ser en escala de grises, presenta los
mismos histogramas en todos sus canales de color, como se ob-
serva en la figura 6(b,d,f). Por otro lado, los histogramas de la
imagen House muestran diferencias significativas entre canales,
también visibles en la figura 6(a,c,e).

Para cuantificar la simetrı́a de cada histograma, se aplicó
la prueba de bondad de ajuste. Los resultados, presentados en
la tabla 5, muestran que los histogramas de la figura 6(a,c,e)
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del cifrado por bloques de 4×4 pı́xeles aún aprueban la prue-
ba de simetrı́a, mientras que los de la figura 6(b,d,f) pro-
venientes de bloques de 8×8 ya no cumplen con este cri-
terio. Esta situación contrasta con la imagen de Baboon,
que sı́ logró mantener la simetrı́a aún al cifrarla con blo-
ques de 8×8 pı́xeles. Por tanto, a medida que aumenta el ta-
maÃ±odelamuestra, esdecir, elnúmerodepı́xeles, lasimetrı́adelhistogramatiendeaa justarseme jor, aunqueeltamaÃ ± odelbloqueseamásgrande.

Tabla 5: Resultados de la prueba de bondad y ajuste respecto a la simetrı́a de
los histogramas presentados en la figura 6

Histograma Valor χ Cumple con χ < 291
(a) 198.6 Sı́
(c) 163.9 Sı́
(e) 129.4 Sı́
(b) 337.5 No
(d) 337.5 No
(f) 337.5 No

4.4. Impacto de la compresión con pérdida en la simetrı́a del
histograma

La compresión con pérdida de información también impac-
ta la simetrı́a del histograma. En particular, se analizaron las
imágenes de la figura 3, las cuales, al ser cifradas, mantenı́an
histogramas con una forma simétrica, como se analizó en la ta-
bla 2. Sin embargo, cuando estas imágenes se comprimen con
pérdida al ser almacenadas en formato JPEG, se pierden datos,
y los valores originales de los pı́xeles son reemplazados por
otros similares, pero no idénticos. Esto afecta directamente la
composición del histograma dado que la compresión altera su
forma.

Los histogramas del canal rojo resultantes de las imáge-
nes de la figura 3, comprimidas como JPEG, se muestran
en la figura 7. Visualmente, la simetrı́a sigue siendo predo-
minante. No obstante, los histogramas fueron evaluados pa-
ra comparar los niveles de color simétricos, donde lo espera-
do era que mantuvieran frecuencias equivalentes. Los resulta-
dos se muestran en la tabla 6, donde los bloques de 4×4 y
8×8 lograron pasar la prueba de bondad y ajuste nuevamen-
te. Sin embargo, incluso en estos bloques, y particularmente
en los de 16 y 32 pı́xeles, se observó un aumento en el va-
lor de χ, lo que indica que la compresión con pérdida redu-
jo la apariencia simétrica del histograma. A pesar de ello, pa-
ra los histogramas de las imágenes cifradas bloques más pe-
queÃ±os, lasimetrı́atodavı́apuedeconsiderarsepredominante.

Figura 7: Histogramas de las imágenes comprimidas con JPEG de la Figura 3.
(a) Histograma del canal rojo de la Figura 3(a) comprimida. (b) Histograma del
canal rojo de la Figura 3(b) comprimida. (c) Histograma del canal rojo de la
Figura 3(c) comprimida. (d) Histograma del canal rojo de la Figura 3(d) com-
primida.

Tabla 6: Resultados de la prueba de bondad y ajuste respecto a la simetrı́a de
los histogramas después de comprimir las imágenes de la figura 3

Bloque Valor χ Incremento Cumple con χ < 291
4 × 4 191.7 6 % Sı́
8 × 8 223.5 17 % Sı́

16 × 16 1780.1 1 % No
32 × 32 2153.2 2 % No

4.5. Comparación de simetrı́a con otras técnicas de cifrado

Aunque el objetivo principal de una imagen cifrada es lo-
grar un histograma uniforme, cuando se alcanza esta uniformi-
dad, el histograma también tiende a adquirir una forma simétri-
ca. En esta sección se analiza la influencia de una técnica am-
pliamente utilizada en el cifrado de imágenes: la sustitución. La
sustitución seleccionada para su análisis y comparación con la
TNP es la implementada en el estándar de cifrado AES.

La figura 8 muestra el resultado del cifrado de la imagen Ba-
boon mediante esta técnica y los histogramas generados a partir
de dicha imagen cifrada. Se observa que la simetrı́a en los histo-
gramas disminuye en comparación con los obtenidos al aplicar
la TNP. Para cuantificar el grado de simetrı́a del histograma,
se empleó la prueba de bondad de ajuste, cuyos resultados se
presentan en la tabla 7. Ninguno de los tres histogramas pudo
considerarse simétrico, ya que ninguno logró superar la prueba.
Asimismo, dado que la sustitución es una función biyectiva con
una relación no lineal, los pı́xeles cifrados mediante esta técni-
ca no pueden ser procesados por compresión con pérdida. Esto
se debe a que, tras la descompresión, serı́a imposible recuperar
los valores originales con precisión. Por el contrario, la TNP no
requiere la conservación exacta de los valores originales tras la
descompresión, lo que la hace compatible con técnicas de com-
presión con pérdida.
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Figura 8: Cifrado de la imagen de Baboon con la caja de sustitución de AES.
(a) Imagen cifrada con la sustitución. (b) Histograma del canal rojo de (a). (c)
Histograma del canal verde de (a). (d) Histograma del canal azul de (a).

Tabla 7: Resultados de la prueba de bondad y ajuste respecto a la simetrı́a de
los histogramas presentados en la figura 8

Canal de color Valor χ Cumple con χ < 291
Rojo 40330.9 No
Verde 66617.9 No
Azul 40511.7 No

5. Conclusiones

En el presente trabajo se analizó la simetrı́a en los histogra-
mas de imágenes cifradas con la TNP. La simetrı́a observada
en el histograma se debe a que el valor esperado del número
de pı́xeles para cada par de niveles simétricos (por ejemplo,
0 y 255, 1 y 254, 2 y 253, etc.) es idéntico. Esto genera una
reflexión horizontal respecto a las intensidades centrales (127
y 128). Además, el valor esperado para cada par de niveles
simétricos corresponde a su promedio. En el campo del cifra-
do de imágenes, donde se busca una distribución uniforme en
el histograma, se debe considerar cómo afecta este promedio
para lograr dicho objetivo. Al cifrar la imagen con la TNP, se
puede describir el cambio en los valores de los pı́xeles como
un experimento binomial, donde la cantidad de pı́xeles con
cualquier valor especı́fico se representa mediante una varia-
ble aleatoria con distribución binomial. No obstante, la inde-
pendencia de los ensayos, que en este contexto corresponde al
cambio en el valor de cada pı́xel, puede verse afectada por el ta-
maÃ±odelbloqueutilizadoenelci f radoconlaT NP.Enbloquesmásgrandesde8×8
es probable que haya varios pı́xeles con el mismo valor den-
tro de un mismo bloque, lo que introduce dependencia entre
esos pı́xeles al su valor. Además, otros factores que en con-
junto pueden afectar la simetrı́a de los histogramas es el ta-
maÃ±odelaimagen, especı́ f icamentelacantidaddepı́xeles, debidoaquein f luyeenlacantidaddeensayosdisponiblesenelexperimento.Asimismo, el f ormatodealmacenamiento, yaqueimágenesen f ormatoJPEG, alemplearcompresiónconpérdida, puedendisminuirlasimetrı́adelhistograma.
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México (Secretarı́a Académica, SIP, CIC y CIDETEC) y al CO-
NAHCyT por su apoyo en este trabajo.

Referencias

Ahmad, I. y Shin, S. (2023). Perceptual encryption-based privacy-preserving
deep learning for medical image analysis. En 2023 International Conference
on Information Networking (ICOIN), pp. 224–229, Bangkok, Thailand.

Aryal, A., Imaizumi, S., Horiuchi, T., y Kiya, H. (2017). Integrated algo-
rithm for block-permutation-based encryption with reversible data hiding.
En 2017 Asia-Pacific Signal and Information Processing Association An-
nual Summit and Conference (APSIPA ASC), pp. 203–208, Kuala Lumpur,
Malaysia.

Aryal, A., Imaizumi, S., Horiuchi, T., y Kiya, H. (2018). Integrated model of
image protection techniques. J. Imaging, 4(1):1.

Chuman, T., Sirichotedumrong, W., y Kiya, H. (2019). Encryption-then-
compression systems using grayscale-based image encryption for jpeg ima-
ges. IEEE Trans. Inf. Forensic Secur., 14(6):1515–1525.

El Saj, R., Sedgh Gooya, E., Alfalou, A., y Khalil, M. (2021). Privacy-
preserving deep neural network methods: Computational and perceptual
methods–an overview. Electronics, 10(11):1367.

Ghadirli, H. M., Nodehi, A., y Enayatifar, R. (2019). An overview of encryption
algorithms in color images. Signal Process, 164:163–185.

Imaizumi, S. y Kiya, H. (2018). A block-permutation-based encryption sche-
me with independent processing of rgb components. IEICE Trans. Inf. Syst.,
E101D(12):3150 ? 3157.

Imaizumi, S., Ogasawara, T., y Kiya, H. (2017). Block-permutation-based
encryption scheme with enhanced color scrambling. En Sharma, P. y Bian-
chi, F. M., editores, Image Analysis, pp. 562–573, TromsÃ ,̧ Norway. Sprin-
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