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Resumen

En este documento se realiza una profunda revision bibliografica sobre los diferentes marcos respecto de competencias digitales
relacionados con seguridad. Para ello, se realiz6 una bdsqueda en diversas bases de datos en Internet sobre marcos nacionales e
internacionales consolidados y emitidos por instituciones o gobiernos, posteriormente se realizd un analisis de contenido de sus
estructuras y/o dimensiones que tuvieran relacion con temas de seguridad. Se logro identificar a siete marcos que cumplian, asi que se
describié a cada uno de ellos y las competencias que proponen. Como resultado de esta revisién se concluy6 que la mayoria de los
marcos proponen, el uso seguro de la tecnologia, asesorar a los estudiantes para que adopten préacticas seguras, legales y éticas cuando
usan herramientas digitales. Se detectd la necesidad de fortalecer el aprendizaje sobre medidas de proteccion y privacidad mediante
estrategias innovadoras que busquen incentivar a los docentes para su adecuada apropiacion.
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Abstract

In this document, a thorough bibliographic review of the different frameworks on digital competencies related to security is carried
out. To this end, a search was conducted in various Internet databases on consolidated national and international frameworks issued by
institutions or governments, followed by a content analysis of their structures and/or dimensions related to security issues. Seven
frameworks were identified as compliant, so each of them and the competencies they propose were described. As a result of this review,
it was concluded that most of the frameworks propose the safe use of technology, advising students to adopt safe, legal and ethical
practices when using digital tools. As a result, it was detected a need to strengthen learning about protection and privacy measures
through innovative strategies that seek to encourage teachers for their proper appropriation.
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1. Introduccién Tecnologias de la Informacién y la Comunicacién (TIC) algunas
de sus principales herramientas para el desarrollo de sus
actividades  sociales, académicas, de entretenimiento,

comunicacion. De igual forma el uso de dispositivos tecnoldgicos,

En el siglo XX también es conocido como la era de la
informacion, es prioritario que los docentes con competencias

digitales especificas formen parte de la sociedad global, con el
objetivo de introducir la tecnologia como parte de un sistema
educativo en el aula con la finalidad de mejorar la calidad de la
ensefianza (Trujillo et al., 2020). En el contexto actual, los jévenes
se encuentran inmersos y activos en el mundo digital, siendo las

*Autor para la correspondencia: zS20000059@estudiantes.uv.mx

internet y redes sociales, les han permitido solucionar maltiples
problemas, generando muchos mas retos, peligros, amenazas y
riesgos cibernéticos a los que se encuentran expuestos todo el
tiempo. En este sentido, los jévenes se consideran como el sector
de la poblacién mas vulnerable, asi que paulatinamente se ha
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convertido en una situacion preocupante a nivel mundial. EI Foro
Econémico Mundial (FEM) en 2021 emitié en su informe los
riesgos globales sobre los ataques cibernéticos mostrd que los
ataques cibernéticos son el quinto riesgo en probabilidad de
ocurrencia y el octavo en riesgo de impacto de treinta que
conforman la lista. Ahora bien, estos datos muestran la falta de
conocimiento sobre temas relacionados con seguridad digital.

La seguridad digital y la evaluacion de la tecnologia son dos
temas que han llamado la atencion de investigadores y educadores
en los ultimos afios. Como resultado, su presencia en la literatura
cientifica se desarrolla rapidamente (Torres et al., 2019) es por
ello la relevancia de esta investigacion que identifica marcos
generales de seguridad digital docente y reflexiona sobre la
importancia de la inclusion de la seguridad digital como parte de
éstos.

Si tomamos en cuenta que las competencias digitales docentes
actualmente son competencias instrumentales relacionadas
directamente con la labor docente (Fernandez y Fernandez, 2016)
y con la formacion de estudiantes, como menciona el (Ministerio
de Educacion de Chile, 2011):

Los cambios de las nuevas generaciones implican la
necesidad de adecuaciones a las practicas pedagégicas y
esto establece exigencias en cuanto a las competencias
requeridas por los docentes (p. 12).

Entonces el desarrollo de la competencia de seguridad digital
docente es un tema relevante ya que como educadores deben ser
competentes en esta area y como mencionan (Torres et al., 2019)
ser conscientes de la importancia que ésta tiene para la educacion
y en el impacto para la conformacién de una ciudadania digital
mas segura y responsable en el uso de la tecnologia y de Internet.

2. Metodologia

Para identificar los marcos de competencias digitales docentes
que contemplen en algunas de sus dimensiones la seguridad digital
docente o temas relacionados a ella, se realiz6 una busqueda en
diversas bases de datos bibliograficas y de revistas electronicas en
Internet como: Google Academic, Redalyc, Dialnet, Scopus,
Ebsco, Web of Science, Scielo, entre otras, algunas de las palabras
claves de las busquedas fueron: “marcos” “competencias digitales
docentes” “seguridad digital docente” como resultado de la
busqueda se identificaron 20 marcos de competencias digitales
docentes, un criterio de seleccién fue que éstos hubieran sido
propuestos por organismos e instituciones publicas y privadas,
descartando aquellos propuestos por autores.

A cada uno de los marcos seleccionados se les realiz6 un
analisis de contenido para identificar que dentro de las
competencias digitales docentes se encontrara la competencia
relacionada con la seguridad digital, como resultado de ello en la
tabla 1 se enlistan los marcos de competencias digitales docentes
gue contemplan o se relacionan con la seguridad digital.

Tabla 1: Marcos de competencias relacionados con seguridad digital

Marco Pais Dimensiones
0 estandares

Marco comdn de competencia  Espafia Seguridad
digital docente del “Instituto
Nacional de Tecnologia
Educativa y de Formacion del
Profesorado” (INTEF)
Marco de la “International  Estados Ciudadanos
Society for Technology in  Unidos
Education” (ISTE) para

docentes

Marco de la UNESCO de Paisesde Aplicacionde

competencias de los docentesen  todo el competencias

materia de TIC mundo digitales

Marco de Competencias Yy Chile Social, Etica y

Estandares TIC para la profesion Legal

docente del Ministerio de

Educacién

Marco de Habilidades Digitales México  Alfabetizacion
digital

Marco de Competencias TIC Colombia  Competencia

para el desarrollo profesional Tecnoldgica

docente

Marco Global de la  Espafia Ciudadana

Competencia Educadora en la
Era Digital

A continuacion, se describen cada uno de los marcos, sus
dimensiones y una descripcion de lo concerniente a la seguridad,
poniendo énfasis en las competencias que los docentes deben
desarrollar en referencia a la seguridad digital.

3. Marco comun de competencia digital docente del
“Instituto Nacional de Tecnologia Educativa y de
Formacion del Profesorado” (INTEF)

En Espafia se perfil6 el marco comin de competencia digital
docente del “Instituto Nacional de Tecnologia Educativa y de
Formacion del Profesorado”(INTEF) en su ultima version 2017.
Este marco esta conformado por cinco areas (a) Informacion y
alfabetizacién informacional; b) Comunicacion y colaboracion; c)
Creacioén de contenido digital; d) Seguridad: y e) Resolucion de
problemas. El &rea particular de nuestro interés es la competencia
digital de seguridad la cudl se define como: “La proteccion de
informacion y datos personales, proteccion de la identidad digital,
de los contenidos digitales, medidas de seguridad, uso responsable
y seguro” (INTEF, 2017, p. 37). Las competencias de la
dimension de seguridad son:

e Proteccion de dispositivos y de la informacion
digital que comparte el docente, enfatizan el proteger
su dispositivo (INTEF, 2017). Por ejemplo, el uso de
contrasefias seguras por medio de criptografia la cual
“consiste en garantizar la seguridad de la
informacioén y que solo los interesados y autorizados
puedan tener acceso a ella” (Medina, 2017, p.15).

e  Proteccion de informacion personal y confidencial:
Comprender los términos y condiciones de uso de los
programas Yy servicios digitales de forma regular,
proteja su informacion personal directamente,
respete la privacidad de los demas y que se proteja
de las amenazas cibernéticas, el fraude y el abuso.
(INTEF, 2017).

e Proteccion de la salud y el bienestar fisico y
psicol6gico: Evitar los riesgos para la salud
asociados con el uso de tecnologias relacionadas con
amenazas Y bienestar. (INTEF, 2017). Por ejemplo,
cuando se pasan muchas horas haciendo uso de los
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dispositivos con una mala postura puede causar
dafios fisicos.

e Proteccion del medio ambiente: Considerar el
impacto ambiental de la tecnologia digital (INTEF,
2017).

4. Marco de la “International Society for Technology in
Education” (ISTE) para docentes

Por otra parte, en Estados Unidos de América, la Sociedad
Internacional de Tecnologia en Educacion (ISTE) ha desarrollado
estandares para los docentes cuyo objetivo es preparar a los
estudiantes para los desafios profesionales que enfrentan en la
sociedad, los estandares generales son (a) Aprendices, (b) Lideres,
(c) Ciudadanos, (d) Colaboradores, (e) Disefiadores, (f)
Facilitadores y (g) Analistas, particularmente de los estandares el
que tiene relacion con temas relacionados con la seguridad digital
es el de Ciudadanos donde se dan a conocer las competencias
indicando que los docentes deben:

e  Crear habilidades para que los estudiantes contribuyan
de manera positiva y social, muestren actitudes positivas
en linea y establezcan relaciones y significado
comunitario (ISTE, 2017).

e Crear la curiosidad de evaluar de forma critica los
recursos en linea y crear una cultura de aprendizaje que
fomente la importancia de mejorar el conocimiento
digital y las habilidades de los medios (ISTE, 2017).

e  Aconsejar a los estudiantes que se implementen medidas
de seguridad, legales éticas y respetar los derechos de
propiedad intelectual al usar herramientas digitales
(ISTE, 2017).

e Modelar y fomentar la gestién de datos e identidad
personal para proteger la confidencialidad de los datos
de los estudiantes (ISTE, 2017).

5. Marco de la Unesco de competencias de los docentes en
materia de TIC

Por su parte, la UNESCO enfatiza que el desarrollo social de
la educacién se basa en cuatro pilares: la libertad de expresion y
la libertad de informacién. Acceso a la informacién y la educacion
en todo el mundo. Aprenderemos de manera efectiva para todos y
respetaremos la diversidad de idiomas y culturas. Este marco
responde a los avances tecnoldgicos y al conocimiento moderno
adquirido a través de las Tecnologias de la Informacion y
Comunicacion (TIC) y la educacién, brinda acceso completo a la
informacion sin discriminacion en la provision de conocimiento
bajo tecnologia. Esto incluye los principios de igualdad de género
en su estructura. Las dimensiones que lo componen son seis: a)
Comprension del papel de las TIC en la educacién, b) Curriculo y
evaluacion, c) Pedagogia, d) Aplicacion de competencias
digitales, €) Organizacion y administracion y f) Aprendizaje
profesional de docentes. La dimension que tiene relacién con
seguridad digital es la dimension de Aplicacion de competencias
digitales que indica respecto a las competencias que, los docentes
pueden:

e Tener conocimiento sobre hardware y programas de
computadora y saber como usarlos de forma adecuada
(UNESCO, 2019).

e  Combinar recursos digitales con maltiples herramientas
para crear un entorno de aprendizaje digital integrado
que ayuda a los estudiantes a desarrollar habilidades de
pensamiento y resolucién de problemas de alto nivel
(UNESCO, 2019).

e Construir una comunidad educativa y utilizar
herramientas digitales para mejorar sus habilidades para
la vida (UNESCO, 2019).

6. Marco de Competencias y Estandares TIC para la
profesion docente del Ministerio de Educacion

Al mismo tiempo, Chile presenta a través de este marco los
esfuerzos de desarrollo humano y una visién de cdmo los docentes
se involucraran directamente en las nuevas ciencias sociales que
permitan a los humanos contribuir a un mundo mejor. Esta
compuesto por cinco dimensiones: a) Pedagogia, b) Técnica
(Instrumental), ¢) Gestidn, d) Social, Etica y Legal y e) Desarrollo
y Responsabilidad Profesional de las cuales la dimension que tiene
relacion con seguridad digital es la Social, Etica y Legal, las
competencias de esta dimension son:

a) Integrar las TIC para fomentar el desarrollo de
habilidades sociales, nuevas redes sociales y el
desarrollo de la ciudadania digital (Ministerio de
Educacién Nacional de Chile, 2011).

b) Facilita el desarrollo de habilidades sociales para la
colaboracién y el aprendizaje y la colaboracién mediante
el uso del entorno de aprendizaje de las TIC (Ministerio
de Educacién Nacional de Chile, 2011).

c) Explora los nuevos enfoques sociales desarrollados por
las TIC y su impacto en el desarrollo de la identidad y la
coordinacion con los estudiantes, fortaleciendo los
procesos de pensamiento y estableciendo estdndares
éticos para ellos (Ministerio de Educacion Nacional de
Chile, 2011).

d) Involucrarse en el disefio e implementacion de servicios
utilizando las TIC, la plataforma ciudadana digital de
acceso a datos y la construccion de servicios sociales
digitales (Ministerio de Educacién Nacional de Chile,
2011).

e) Combinar las TIC con actividades que promuevan el
respeto a la diversidad, la coherencia en el tratamiento y
la buena calidad de acceso y uso (Ministerio de
Educacion Nacional de Chile, 2011).

e En asociaciéon con TIC, combinando estrategias
para garantizar la coherencia de la tecnologia y el
contenido digital para todos los estudiantes,
brindando el mejor entorno posible y enfocandose
en su tipo de capital multicultural (Ministerio de
Educacion Nacional de Chile, 2011).

e Incliur practicas de prevencion y atencion de la
salud de los estudiantes, y las condiciones
educativas durante el uso de las TIC (Ministerio de
Educacion Nacional de Chile, 2011).

f)  Evaluar los resultados de las actividades realizadas para
mejorar el acceso a la tecnologia y los recursos digitales
y mejorar el desempefio de los estudiantes y el cuidado
de la salud y el ambiente (Ministerio de Educacion
Nacional de Chile, 2011)

e Integrar las TIC con actividades que apoyen el
cumplimiento de las normas y regulaciones legales
(Ministerio de Educacion Nacional de Chile, 2011)

e Ejemplificar el uso del razonamiento y la toma de
decisiones sobre aspectos legales y complejos en
relacion con el uso en el entorno de aprendizaje
donde se utilizan las TIC (Ministerio de Educacion
Nacional de Chile, 2011)

o Disefia, programa e implementa actividades de
mejora del comportamiento que respeten los
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principios éticos y legales relacionados con el uso
de las redes TIC, especialmente en la prevencion y
tratamiento del acoso (bullying) y temas
relacionados (Ministerio de Educacion Nacional de
Chile, 2011).

7. Marco de Habilidades Digitales

En México por medio de la Secretaria de Comunicaciones y
Transportes se promueve el marco de habilidades digitales en
2019 el cual parte del analisis del entorno tecnoldgico y de las
necesidades del mercado que presenta la sociedad con énfasis en
las habilidades que requieren en México y en el mundo para el
desarrollo de sus actividades digitales. Este marco tuvo como base
lo estandares de la UIT, la UNESCO y la Unién Europea, se
compone de cuatro dimensiones: (a) Habilidades funcionales, b)
Alfabetizacién digital, ¢) Programacién y codificacion y d)
Profesional en TIC. De las cuales la que tiene relacién con temas
relacionados con la seguridad digital es la de Alfabetizacion social
la cual como parte de las competencias propone las siguientes
habilidades:

e Habilidades relacionadas con la gestion de datos en un
entorno digital (ubicacién y administracion de datos,
valoracion de la fiabilidad e importancia). Esto incluye
el conocimiento y la aplicacion de los principios de
seguridad y proteccidn de datos digitales (SCT, 2019).

e Habilidades de comunicacion e integracion en el entorno
digital, creacion de contenidos digitales, fortalecimiento
de la ciudadania y derechos digitales (SCT, 2019).

8. Marco de Competencias TIC para el desarrollo
profesional docente

Por otra parte, en Colombia la educacién incluye en formar
ciudadanos que puedan utilizar sus conocimientos para cambiar la
realidad, mejorar el medio ambiente y, como resultado, mejorar
su calidad de vida. Este marco funge como un apoyo para guiar el
proceso de desarrollo profesional docente para la innovacién
educativa pertinente con uso de TIC dirigido a quienes disefian e
implementan programas de formacién. Este marco se compone de
cinco dimensiones: a) Tecnoldgica, b) Comunicativa, c)
Pedag6gica, d) Gestion, e) Investigativa. La dimensién que tiene
relacion con la seguridad es la Tecnoldgica la cual la definen
como: “Capacidad para seleccionar y utilizar de forma pertinente,
responsable y eficiente una variedad de herramientas tecnoldgicas
entendiendo los principios que las rigen, la forma de combinarlas
y las licencias que las amparan” (Ministerio de Educacion
Nacional de Colombia, 2013, p. 24). Las competencias de esta
dimensidn son:

e Identificar tipos de herramientas tecnolégicas y formas
de integrarlas en el proceso de aprendizaje (Ministerio
de Educacion Nacional de Colombia, 2013)

e Utilizar una variedad de herramientas técnicas en el
sistema educativo, dependiendo del rol, é&rea de
capacitacion, nivel y entorno operativo (Ministerio de
Educacion Nacional de Colombia, 2013)

e Utilizar una variedad de conocimientos técnicos para
disefiar nuevos métodos de aprendizaje y ofrecer
soluciones a los problemas identificados en ese contexto
(Ministerio de Educacion Nacional de Colombia, 2013).

9. Marco Global de la Competencia Educadora en la Era
Digital

Mientras que, en Espafia, se concibe a la educacién como uno
de los pilares del crecimiento econémico y el desarrollo de un pais
a través de la innovacién y la innovacién que puede llegar a todos
los rincones del mundo. Respondiendo a las necesidades de la
sociedad actual, el sistema incluye nuevos lenguajes en la
descripcion de habilidades especificas para mejorar el desempefio
y permitir el desarrollo de profesores de calidad. En este sentido,
los docentes se encuentran en medio de un cambio y enfrentan el
doble desafio de educar y seguir aprendiendo. Este marco plantea
tres grandes dimensiones: (a) Identidad ciudadana, (b) ldentidad
docente, e (c) Identidad conectora, particularmente de las
dimensiones la que tiene relacion con la seguridad digital es la
identidad ciudadana la cual propone las siguientes competencias:

a) Ciudadania comprometida

e Ciudadania activa: Los educadores promueven la
ciudadania activa tanto en contextos sociales como
digitales

e  Promocion de la salud y cuidado del medio ambiente:
Los educadores mejoran su conciencia sobre la salud y
el medio ambiente de si mismos y su entorno.

e Conocimiento del marco politico y curricular: Los
educadores conocen el sistema politico y el plan de
estudios sobre los que se basan y se esfuerzan por
mejorarlos.

b) Aprendizaje permanente

e Comunidad de aprendizaje: Los educadores son parte
del componente de aprendizaje.

e Desarrollo profesional: Los educadores tratan de
desarrollar sus propias habilidades y las de quienes los
rodean.

e Implementacién del aprendizaje permanente: Los
educadores utilizan actividades de aprendizaje para
mejorar sus habilidades.

c) Alfabetizacién tecnolégica fundamental

e Alfabetizacion  tecnoldgica  fundamental: Los
educadores tienen educacion formal para utilizar los
recursos técnicos

e Garantia de privacidad y uso seguro de la tecnologia:
Los educadores mejoran la tecnologia y la utilizan de
forma segura.

10. Conclusiones

Ahondar en los marcos seleccionados permite identificar
aspectos relacionados en menor o mayor grado la seguridad
digital. La mayoria de los marcos propone el uso seguro de la
tecnologia, asi como la necesidad de asesorar a los estudiantes
para que adopten practicas seguras, legales y éticas cuando usan
herramientas digitales. Para lograr este cometido se propone que
los docentes sean quienes implementen medidas de proteccion y
privacidad con el fin de desarrollar la competencia de seguridad
digital, para posteriormente se conviertan en el mecanismo
diseminador de estas actitudes, habilidades y conocimientos en
sus estudiantes.
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En conclusién, la revision de los marcos presentados invita a
la reflexion sobre la relevancia que tiene la gestion de la seguridad
digital como un vehiculo que habilite una adecuada convivencia
virtual entre los miembros de la sociedad. Para ello, el rol y
habilidades digitales y pedagdgicas de los docentes son piezas
claves para detonar este proceso de apropiacion tecnologica.
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