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Abstract:

This research analyzes the potential of blockchain technology to strengthen transparency and integrity in public procurement processes
in Mexico and Latin America. A qualitative design was used, combining documentary analysis of institutional data (IMCO, INEGI)
with a comparative study of three pilot cases in Mexico, Colombia, and Chile, complemented by a quantitative cost-benefit analysis
and assessment of the post-2024 context. The results reveal that blockchain primarily acts as a "digital notary," guaranteeing the
immutability and traceability of processes. While the pilots demonstrated technical feasibility in increasing transparency, the benefits
of efficiency and increased competition were not fully realized, with institutional, regulatory, and political will barriers being
identified as critical obstacles. The quantitative analysis suggests a potential ROI of 2,000—4,000% over five years, but conditioned
on institutional factors. It concludes that blockchain represents a powerful tool that exposes systemic weaknesses, but its
transformative capacity requires sustained political commitment and parallel institutional reforms. Technological "distributed trust"
should complement, not replace, institutional trust-building.
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Resumen:

Esta investigacion analiza el potencial de la tecnologia blockchain para fortalecer la transparencia e integridad en los procesos de
contratacion publica en México y América Latina. Se emple6 un disefio cualitativo que combina analisis documental de datos
institucionales (IMCO, INEGI) con un estudio comparativo de tres casos piloto en México, Colombia y Chile, complementado con
un analisis cuantitativo de costos-beneficios y evaluacion del contexto post-2024. Los resultados revelan que blockchain actia
principalmente como un "notario digital", garantizando la inmutabilidad y trazabilidad de los procesos. Si bien los pilotos demostraron
viabilidad técnica para aumentar la transparencia, los beneficios de eficiencia y mayor competencia no se materializaron
completamente, identificandose las barreras institucionales, regulatorias y de voluntad politica como obstaculos criticos. El analisis
cuantitativo sugiere un ROI potencial de 2,000-4,000% en cinco afios, pero condicionado a factores institucionales. Se concluye que
blockchain representa una herramienta poderosa que expone debilidades sistémicas, pero su capacidad transformadora requiere
compromiso politico sostenido y reformas institucionales paralelas. La "confianza distribuida" tecnoldgica debe complementar, no
sustituir, la construccion de confianza institucional.
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Introduccién La contratacion publica en México constituye un mecanismo
estratégico para el desarrollo socioeconémico. Los datos mas
recientes del Indice de Riesgos de Corrupcion (IRC) 2024 del
(IMCO, 2024) reportan que en 2023 las instituciones federales
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realizaron 167,987 procedimientos de contratacion por
$676,763 millones de pesos. Sin embargo, enfrenta desafios
estructurales que comprometen su efectividad y erosionan la
confianza ciudadana. EI IRC 2024 documenta que el 22% del
monto total de compras publicas se asignd mediante
adjudicaciones directas e invitaciones restringidas, equivalente
a $150,920 millones de pesos, limitando la competencia y
aumentando riesgos de opacidad. La Encuesta Nacional de
Calidad e Impacto Gubernamental (ENCIG) 2023 indica que
83.1% de la poblacion considera la corrupcion como practica
frecuente en instituciones publicas (INEGI, 2024).

En este contexto, la tecnologia blockchain emerge como
solucién potencial debido a sus propiedades de inmutabilidad,
transparencia y descentralizacion. Su relevancia ha sido
reconocida por organismos como el Banco Interamericano de
Desarrollo (BID) a través de la iniciativa LACChain (programa
regional del BID Lab que busca acelerar el desarrollo de
blockchain), y ha cobrado nueva importancia con desarrollos
regulatorios globales post-2024, incluyendo la regulacion
MiCA (Markets in Crypto-Assets Regulation) de la Union
Europea y avances en Web3 (Tercera generacion de internet
basada en blockchain), (Pardo et al., 2023) .

Pregunta de investigacion: ;En qué medida y bajo qué
condiciones puede la tecnologia blockchain fortalecer la
transparencia e integridad de la contratacion publica en el
contexto institucional latinoamericano?

Hipétesis: Blockchain posee capacidad técnica para incrementar
la transparencia en la contratacion publica, pero su
implementacion exitosa depende criticamente de factores
institucionales y politicos mas que de aspectos puramente
tecnologicos.

2. Marco Teérico

2.1. Capital Social Institucional y Confianza Publica

El capital social institucional, conceptualizado por (Putnam et
al., 1994), comprende las redes, normas y confianza social que
facilitan la coordinacion y cooperacion para el beneficio mutuo.
En el contexto de la contratacion publica, (Rothtein & Teorell,
2008) establecen que la calidad gubernamental se define por la
imparcialidad institucional. (Rose-Ackerman, 1999) identifica
tres dimensiones criticas: confianza procedimental (creencia
en que los procesos siguen reglas consistentes), legitimidad
distributiva (percepcion de distribucion justa de beneficios), y
eficacia instrumental (capacidad percibida para lograr
objetivos publicos eficientemente). El deterioro del capital
social institucional genera circulos viciosos donde las empresas
éticas se retiran del mercado, dejando espacio para actores
dispuestos a participar en practicas corruptas. Esta seleccion
adversa profundiza la corrupcion sistémica y valida las
percepciones iniciales de desconfianza.

2.2. Evolucion del Gobierno Electrénico

(Moon, 2002) propone un modelo evolutivo del e-gobierno en
cinco fases: informacion, interaccion, transaccion,
transformacion y democratizacion. CompraNet, el sistema

mexicano, representa la Fase 3 con elementos de la Fase 4, pero
su arquitectura centralizada genera limitaciones:

e Punto unico de falla que crea vulnerabilidades
técnicas y politicas

e Asimetrias de  informacién donde los
administradores pueden manipular datos

e Dependencia de la confianza institucional que
puede ser problematica en contextos de alta
corrupcion

La literatura emergente propone que blockchain puede facilitar
la transicion hacia un "e-gobierno inteligente" caracterizado por
la descentralizacion de la confianza (Sharma et al., 2018; Qlnes
et al., 2017).

2.3. Blockchain como Infraestructura de Confianza
Distribuida

2.3.1. Fundamentos Tecnologicos

Blockchain constituye una tecnologia de registro distribuido
que funciona como un "libro de contabilidad digital
compartido” de manera descentralizada. Cada "bloque" de
informaciéon contiene un conjunto de transacciones, un
timestamp criptografico o sello de tiempo; el cual es
una secuencia de caracteres o datos codificados que certifican
el momento exacto en que un evento ocurrio o se cred un dato
digital, un hash que es una cadena tnica y de longitud fija de
letras y niimeros generada por una funcion matematica que
convierte cualquier dato de entrada, sin importar su tamafio, en
una "huella digital" representativa de ese dato del bloque
anterior que lo conecta en la cadena, y su propio hash tnico que
actia como huella digital (Nakamoto, 2008).

La arquitectura blockchain comprende cuatro componentes
esenciales:

1. Estructura de Bloques: Cada bloque almacena
transacciones validadas, metadatos temporales y
referencias criptograficas que establecen el orden
secuencial inmutable. Esta estructura permite la
trazabilidad completa de cualquier evento registrado.

2. Red Distribuida: La informaciéon se replica
simultaineamente en multiples nodos de la red,
eliminando puntos tUnicos de falla. Cada nodo
mantiene una copia completa de la cadena,
permitiendo verificacion independiente.

3. Mecanismos de Consenso: Algoritmos como Proof
of Work o Proof of Stake aseguran que la mayoria de
la red valide nuevas transacciones antes de su
inclusion permanente. Esto hace practicamente
imposible la alteracion retroactiva de registros.

4. Criptografia Aplicada: Las firmas digitales verifican
la autenticidad de cada transaccion, mientras que las
funciones hash detectan cualquier intento de
manipulacion de datos historicos.
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2.3.2. Propiedades Emergentes

Estas caracteristicas técnicas generan propiedades emergentes
criticas para la contratacion publica:

e Inmutabilidad: Los registros no pueden alterarse
postvalidacion, creando historiales  auditables
perfectos

e Transparencia: Los participantes autorizados pueden
verificar transacciones, asegurando el cumplimiento
uniforme de las reglas

e Automatizacion: Los contratos inteligentes ejecutan
automaticamente condiciones predefinidas,
reduciendo la  discrecionalidad administrativa
(Buterin, 2014)

e Descentralizacion: Elimina la dependencia de
autoridades centrales, distribuyendo el control entre
multiples actores

La aplicacion a la contratacion publica opera mediante cuatro
mecanismos causales: transparencia radical, reduccion de
costos de transaccion, construccion de reputacion verificable y
automatizacion condicional.

3. Modelo Causal: Mecanismos de Blockchain en
Contratacion Publica

3.1. Diagrama de Mecanismos Causales

El siguiente modelo conceptual ilustra como las propiedades
técnicas de blockchain se traducen en beneficios sociales:

Rutas Causales Principales:
Ruta 1: De la Inmutabilidad a la Reduccion de Corrupcion:

Inmutabilidad —  Transparencia Radical
Competencia — Reduccion de Corrupcion

—  Mayor

Explicacion paso a paso:

e Inmutabilidad: Los datos no se pueden cambiar una
vez registrados

e Transparencia Radical: Todos pueden ver y
verificar la informacion

e Mayor Competencia: Las empresas compiten en
igualdad de condiciones

e Reduccion de Corrupcién: Es mas dificil ocultar
précticas deshonestas

Ruta 2: De la Descentralizacion a Menores Costos

Descentralizacion — Automatizacion — Eficiencia Operativa
— Menores Costos

Explicacion paso a paso:

e  Descentralizacion: No hay un unico punto de control

e Automatizacion: Los
automaticamente

procesos se  ejecutan

e Eficiencia Operativa: Se
innecesarios e intermediarios

eliminan  pasos
e Menores Costos: Los ahorros se transfieren a
usuarios finales
Estas dos rutas trabajan juntas para crear un sistema mas:
e Justo (menos corrupcion)
e Eficiente (menores costos)
e Confiable (transparente y verificable)
Ejemplo Practico:
En una licitaciéon piblica:
e Los datos quedan registrados permanentemente
e Todos pueden verificar el proceso
e Las empresas compiten transparentemente
e  Sereducen los costos administrativos
e  Es mas dificil favorecer a ciertos proveedores
Variables Moderadoras Criticas:
e Madurez institucional del sistema base
e (Capacidades técnicas organizacionales
e Continuidad politica e institucional

e Resistencia al cambio organizacional

3.2. Matriz de Contingencia

La efectividad de blockchain esta condicionada por variables
contextuales especificas:

Nivel de Sistema Maduro | Sistema Inmaduro
Corrupcion
Baja Mejoras Modernizacion
Corrupciéon incrementales acelerada
(Chile)
Alta Resistencia Fracaso probable
Corrupcion institucional (Colombia PoC)

3.3. Ejemplo Operativo: Licitaciéon para Infraestructura
Educativa

Para ilustrar concretamente los mecanismos causales,
consideremos una licitacion tipica para la construccion de una
escuela primaria por $50 millones de pesos:

252



Publicacion semestral, Boletin Cientifico INVESTIGIUM de la Escuela Superior de Tizayuca, Vol. 11, No. Especial (2025) 250-262
“Cuarto Congreso Internacional de Investigacion e Innovacion en Tendencias Globales y Segundo Coloquio de Posgrado en Gestion y

Desarrollo de Nuevas Tecnologias”
24 -30 de octubre de 2025

Fase 1 - Publicacion de la Licitacion:

Sistema Tradicional (CompraNet): La dependencia publica los
términos de referencia en servidores centralizados, donde los
cambios pueden realizarse sin rastro completo de auditoria.

Con Blockchain: La publicacion se registra en un bloque con
timestamp criptografico irrefutable, incluyendo un hash tinico
de todos los documentos técnicos. Esta informacion se
distribuye automaticamente a todos los nodos de la red, creando
un registro inmutable de qué se publicd, cuando y por quién.

Fase 2 - Participacién de Empresas:

Sistema Tradicional: Las propuestas se almacenan centralmente
con posibilidades de manipulacion de fechas de recepcion y
acceso privilegiado a informacion confidencial.

Con Blockchain: Cada propuesta recibe un timestamp
criptografico que imposibilita la manipulaciéon temporal. Se
registra automaticamente quién accedié a qué documentos y en
qué momento, mientras que las propuestas permanecen
"selladas" criptograficamente hasta la fecha oficial de apertura.

Fase 3 - Evaluacion Técnica:

Sistema Tradicional: Los evaluadores pueden modificar
calificaciones sin rastro auditable, sujetos a presiones para
favorecer proveedores especificos mediante un proceso opaco.

Con Blockchain: Cada calificacion se registra inmutablemente
con la identidad del evaluador responsable. Los criterios de
evaluacion estan codificados en contratos inteligentes que
ejecutan automaticamente los algoritmos de puntuacion, y
cualquier  modificacion  posterior = queda  registrada
permanentemente.

Fase 4 - Adjudicacion:

Sistema Tradicional: La decision final puede modificarse antes
de la publicacion oficial, con justificaciones agregadas
retroactivamente.

Con Blockchain: La adjudicacion se ejecuta automaticamente
segun criterios predefinidos en contratos inteligentes,
registrando la secuencia completa de eventos que
fundamentaron la decision final.

Fase 5 - Ejecucién Contractual:

Sistema Tradicional: Seguimiento manual de hitos y liberacion
de pagos, con modificaciones contractuales potencialmente
opacas.

Con Blockchain + IoT (Internet de las cosas): Los hitos se
verifican  automaticamente mediante evidencia digital
(fotografias georreferenciadas, sensores de construccion), los
pagos se liberan automaticamente al cumplir condiciones
verificables, y cualquier modificacion contractual requiere
consenso explicito registrado inmutablemente.

Beneficios Emergentes del Ejemplo:

Para el gobierno: reduccion del 40% en tiempo administrativo,
transparencia auditable de cada decision, y disminucion
significativa de disputas legales. Para las empresas: confianza
en procesos justos, reduccion de tramites burocraticos, y mayor
participacion competitiva. Para los ciudadanos: accountability
verificable del gasto publico, acceso a informacion en tiempo
real, y mejores resultados en infraestructura publica.

4. Contexto: El Sistema Mexicano de Contratacion Publica
4.1. Marco Normativo y Arquitectura Institucional

El sistema opera bajo la Ley de Adquisiciones (LAASSP) y la
Ley de Obras Publicas (LOPSRM), fundamentado en los
principios constitucionales del articulo 134: eficiencia, eficacia,
economia, transparencia y honradez. CompraNet funciona
como la plataforma centralizada que procesa anualmente mas
de 150,000 procedimientos.

4.2. Diagnéstico de Disfunciones Sistémicas

e Concentracion extrema: El 50% del gasto federal se
concentra en apenas el 10% de los proveedores
(IMCO, 2024), superando significativamente los
niveles observados en mercados  privados
comparables.

e Abuso de excepciones: El uso sistematico de
procedimientos no competitivos subvierte el principio
de competencia abierta. Instituciones como el
FIDENA (Fideicomiso para el Desarrollo Nacional)
(puntaje de riesgo 81), FONATUR (Fondo Nacional
de Fomento al Turismo) con (61) y Diconsa
(Distribuidora e Impulsora Comercial S.A de C.V)
con (57) muestran patrones de evitacion sistematica de
la competencia.

e Contratacion riesgosa: En 2023, se destinaron
$2,506 millones a empresas sancionadas y $3,096
millones a empresas de reciente creacion, indicando
deficiencias graves en la gestion de riesgos.

4.3. Impacto en PyMES (pequefias y medianas empresas)

Las PyMES enfrentan barreras multidimensionales que
trascienden las limitaciones técnicas: costos de preparacion de
propuestas, complejidad procedimental de CompraNet y efectos
de red que favorecen a los proveedores establecidos. Esta
exclusion genera una seleccion adversa donde las empresas
éticas evitan los contratos gubernamentales.

5. Metodologia
5.1. Diseiio de Investigacion

Se adoptd un paradigma postpositivista con un disefio
cualitativo fundamentado en la naturaleza exploratoria del
objeto de estudio, complementado con analisis cuantitativo de
costos-beneficios. La estrategia emplea la triangulacion de
fuentes (documentos oficiales, literatura académica, reportes
institucionales) y métodos para fortalecer la validez de los
hallazgos.
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5.2. Analisis Documental Sistematico

La busqueda se organizé en tres categorias: fuentes primarias
institucionales (IMCO, INEGI, organismos multilaterales),
literatura académica especializada y documentacion técnica de
casos. Se aplicaron criterios explicitos de credibilidad,
actualidad y rigor metodologico.

5.3. Estudio de Casos Comparativo
Metodologia de Seleccion

Para comprender como funciona blockchain en diferentes
contextos institucionales, se seleccionaron tres paises que
representan distintos niveles de madurez en sus sistemas de
contratacion publica:

e  Miéxico: Sistema con deficiencias intermedias, pero
con infraestructura  tecnologica  establecida
(CompraNet)

e Colombia: Desafios significativos de corrupcion,
pero con fuerte voluntad politica de innovacion

e Chile: Sistema maduro y eficiente que busca mejoras
incrementales

Esta seleccion permite entender bajo qué condiciones
blockchain puede tener éxito o fracasar, siguiendo la logica de
"muestreo tedrico" para maximizar la variabilidad. El anélisis
emplea un marco que descompone cada caso en
contexto/motivacion,  diseflo/implementacion,  resultados
observados y sustentabilidad.

5.4. Analisis Cuantitativo de Costos-Beneficios

Se desarroll6 un modelo de estimacion basado en los datos del
IRC 2024 del (IMCO, 2024) , considerando costos de
implementacion técnica, capacitacion, marco regulatorio e
infraestructura, versus beneficios cuantificables en eficiencia
operativa, reduccion de disputas y deteccion de irregularidades.

5.5. Limitaciones

La dependencia de fuentes documentales publicas limita el
acceso a las dinamicas organizacionales internas. Los
horizontes temporales limitados pueden ser insuficientes para
evaluar los impactos institucionales a largo plazo. Se reconocen
sesgos potenciales de seleccion y confirmacion.

6. Resultados
6.1. El Estado Actual del Sistema Mexicano
Radiografia de las Compras Publicas 2024

Los datos mas recientes del Instituto Mexicano para la
Competitividad (IMCO) revelan la magnitud del sistema
mexicano de contratacion publica:

Cifras Clave:

e 167,987 procedimientos realizados en 2023

e $676,763 millones de pesos en contrataciones totales

e 22% del gasto asignado sin competencia abierta
($150,920 millones)

e 83.1% dela poblacién considera que la corrupcion es
practica frecuente

Problemas Estructurales Identificados

Concentracion Extrema del Mercado: El 50% de todo el
gasto federal se concentra en apenas el 10% de los proveedores.
Esto es mucho mayor que lo observado en mercados privados
similares, indicando fallas graves en la competencia.

Uso Excesivo de Excepciones: Instituciones como FIDENA,
FONATUR vy Diconsa sistematicamente evitan los procesos
competitivos, utilizando adjudicaciones directas e invitaciones
restringidas.

Contrataciéon de Alto Riesgo:

e $2,506 millones destinados a empresas previamente
sancionadas

e $3,096 millones asignados a empresas de reciente
creacion

e 13,000 contrataciones sin identificacion clara del

tipo de procedimiento

6.2. Casos de Implementacion de Blockchain

Caso 1: México - "Contrataciones Inteligentes" (2018)
(Gobierno de México, 2018)

Contexto y Motivacion México tenia la ventaja de contar con
CompraNet, un sistema electronico ya establecido, lo que
facilitaba la integracion de blockchain. El objetivo era crear un
"notario digital" que registrara eventos criticos de forma
inmutable.
Implementacion Técnica
e  Plataforma: Blockchain Ethereum
e  Funcionalidad: Registro inmutable de eventos clave
(publicacion de licitaciones, presentacion de ofertas,
adjudicaciones)
e Integracién: Conectado con CompraNet existente
e Alcance: Piloto con 50 licitaciones

Resultados Técnicos Positivos

e 40% de reduccion en tiempo de procesamiento
administrativo

e Eliminacion completa de discrepancias en computos
de evaluacion
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e Registros de auditoria perfectos sin posibilidad de
alteracion posterior

e  Mayor confianza de proveedores en la transparencia
del proceso

El Fracaso Institucional A pesar del éxito técnico, el proyecto
fue abandonado tras el cambio de administracion en 2018.
Esto ilustra una leccion critica: la viabilidad técnica no
garantiza la sostenibilidad institucional.

Factores del Fracaso:
e  Falta de institucionalizacion legal del sistema

e Resistencia  de
discrecionalidad

funcionarios  que  perdian

e Ausencia de continuidad politica

e No se establecieron incentivos para mantener el
sistema

Lecciones Aprendidas Este caso demuestra que blockchain
puede funcionar técnicamente, pero requiere:

e Marco legal que obligue su uso
e Incentivos claros para funcionarios

e Consenso politico que trascienda cambios de gobierno

Caso 2: Colombia - Programa de Alimentacion Escolar
(2019-2020) (Duque Botero, 2021)

Contexto Critico Colombia enfrentaba un escandalo masivo de
corrupcion en el Programa de Alimentacion Escolar (PAE),
donde recursos destinados a alimentar nifios en condiciones de
pobreza fueron desviados. La presion social era enorme.

El Diseiio del Experimento Actores Involucrados:

e  World Economic Forum (WEF) (World Economic
Forum, 2020)

e Banco Interamericano de Desarrollo (BID)
e Procuraduria General de Colombia
e  Alcaldia de Bogota

Propuesta Técnica:

e  Blockchain maxima

transparencia

publico Ethereum para

e Registro de toda la cadena de suministro desde
compra hasta entrega

e  Contratos inteligentes para automatizar liberacion de
pagos

e Participacion ciudadana en monitoreo

Obstaculos Técnicos Encontrados

e Escalabilidad: Ethereum publico no podia manejar el
volumen de transacciones

e Privacidad: Informacion comercial sensible quedaba
expuesta publicamente

e Costos: Las tarifas de transaccion eran prohibitivas
para operaciones masivas

e Velocidad: Tiempos de confirmacion incompatibles
con operaciones diarias

Resultado: No Implementado El proyecto nunca pasé de la
fase de Prueba de Concepto (PoC) debido a limitaciones
técnicas insuperables en ese momento.

La Variable de Confusion Crucial Mientras el proyecto
blockchain se estancaba, Colombia implement6 exitosamente
reformas de Contratacion Abierta y datos abiertos que si
mejoraron significativamente la transparencia del PAE.

Mejoras Reales Logradas (sin blockchain):

e Reduccion de irregularidades del 60% al 15%

e Aumento de proveedores participantes en 40%

e Mayor supervision ciudadana efectiva

e Procesos mas eficientes y transparentes
Leccién Critica Este caso ensefla que es fundamental no
confundir correlacién con causacion. Las mejoras en
transparencia se debieron a reformas institucionales, no a

blockchain. La tecnologia por si sola no resuelve problemas de
gobernanza.

Caso 3: Chile - Notarizacién Digital (2018-presente) (Chile
Compra, 2018)

Contexto Favorable Chile partia de una base solida:
ChileCompra era un sistema maduro y eficiente, con alta
confianza ciudadana. El objetivo no era resolver crisis de
corrupcion, sino agregar valor incremental.

Estrategia "Blockchain como Servicio" En lugar de una
revolucion tecnoldgica, Chile adoptd un enfoque gradual:

Implementacion Fase 1:
e Notarizacion digital de documentos criticos

e Verificacion de autenticidad sin modificar procesos
existentes

e Integracion suave con sistemas establecidos
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Implementacion Fase 2:

Expansion ~ a  trazabilidad de  decisiones

administrativas
Registro inmutable de modificaciones contractuales

Herramientas de auditoria automatica

Resultados Sostenibles

15% de aumento en confianza de usuarios del
sistema

30% de reduccion en disputas documentales
Institucionalizacion exitosa del sistema

Capacidades técnicas desarrolladas internamente

Factores de Exito Identificados

Expectativas Realistas: No se prometieron
transformaciones radicales
Liderazgo Técnico Consistente: Equipo

especializado mantuvo continuidad

Sistema Base Sélido: ChileCompra ya funcionaba
bien

Enfoque Incremental: Mejoras graduales en lugar de
cambios disruptivos

Consenso Institucional: sostenido de

multiples stakeholders

Apoyo

6.3. Anilisis Comparativo: ;Qué Determina el Exito?

Validacion de Teorias

Transparencia Radical: VALIDADO
PARCIALMENTE

Reduccion de Costos: A

Blockchain si aumenta la transparencia técnica

Pero NO se traduce automaticamente en mayor
competencia

Requiere que los actores sepan cOmo usar esa
transparencia

EVIDENCIA MIXTA
Si reduce costos administrativos y de disputas

Pero los costos de implementacion y adopcion son
altos

Solo es rentable a mediano-largo plazo

Automatizacion: VALIDADO

e Muy efectiva para procesos rutinarios y repetitivos

e Reduce errores humanos y acelera tramitacion

e  Funciona mejor en sistemas ya digitalizados

Reputacion Verificable: ? NO TESTEABLE

e Los pilotos fueron demasiado cortos para evaluar

e Se necesitan estudios longitudinales de 3-5 afios

Matriz de Contingencia

Nivel de Sistema Maduro | Sistema

Corrupcion Inmaduro

Baja (Chile) Mejoras | A. Modernizacion
incrementales posible con
exitosas cuidado

Alta i, Resistencia | X Alta

(Colombia) institucional probabilidad  de
probable fracaso

Conclusion del Analisis Comparativo

Blockchain NO es una soluciéon magica. Su efectividad
depende completamente del contexto institucional:

e En sistemas maduros y poco corruptos (Chile):
genera valor incremental sostenible

En sistemas corruptos, pero con voluntad politica
(Colombia): puede exponer problemas, pero no
resolverlos solo

En sistemas con debilidades intermedias (México):
el éxito depende criticamente de la continuidad

politica

6.4. Analisis Econémico: ;Vale la Pena la Inversion?

6.4.1. Costos Reales de Implementacién (México)

Inversion Inicial Requerida

Componente Costo Costo Descripcién
Inicial Anual
Desarrollo $50-80 $15-25 Plataforma blockchain
Técnico millones millones + integracion
CompraNet
Infraestructura | $20-35 $8-12 Servidores,
millones millones almacenamiento,
conectividad
Capacitacion $15-25 $5-8 Entrenamiento técnico
millones millones y usuarios
Marco Legal $10-15 $3-5 Consultoria juridica y
millones millones reformas
Gestion del | $8-12 $4-6 Comunicacion y
Cambio millones millones adopcion
organizacional
TOTAL $103-167 | $35-56 Inversion ~ completa
millones millones estimada

256



Publicacion semestral, Boletin Cientifico INVESTIGIUM de la Escuela Superior de Tizayuca, Vol. 11, No. Especial (2025) 250-262
“Cuarto Congreso Internacional de Investigacion e Innovacion en Tendencias Globales y Segundo Coloquio de Posgrado en Gestion y

Desarrollo de Nuevas Tecnologias”
24 -30 de octubre de 2025

Desglose de Costos por Categoria

Desarrollo Técnico (40-50% del costo):

e  Desarrollo de plataforma blockchain personalizada

e Integracion con CompraNet existente

e  APIs e interfaces de usuario

e Sistemas de respaldo y recuperacion
Infraestructura (15-20% del costo):

e Nodos blockchain distribuidos geograficamente

e Sistemas de almacenamiento de alta disponibilidad

e Conectividlad y bandwidth (ancho de banda)
especializado

e Medidas de ciberseguridad avanzadas
Capacitacion (15-20% del costo):

e  Entrenamiento de desarrolladores internos

e Capacitacion de funcionarios publicos

e Programas de adopcion para proveedores

e Documentacion y materiales educativos

6.4.2. Beneficios Cuantificables
Ahorros por Eficiencia Operativa

Reduccion de Tiempo de Procesamiento (40%):
e  Tiempo actual promedio: 45 dias por licitacion
e Tiempo con blockchain: 27 dias por licitacion

e Ahorro anual estimado: $2,700 millones de pesos
en costos administrativos

Reduccion de Disputas Legales (30%):

e Disputas actuales: ~15% de licitaciones generan
controversias

e Con blockchain: ~10% (registros inmutables reducen
conflictos)

e Ahorro anual estimado: $1,200 millones de pesos
en costos legales y retrasos

Deteccién Temprana de Irregularidades:

e Identificacion automatica de patrones sospechosos

e Prevencion de 5% del gasto riesgoso actual ($150,920
millones)

e Ahorro anual estimado: $7,500 millones de pesos
en recursos mal utilizados

Beneficios de Mayor Competencia

Incremento en Participacion de PyMES:
e Actual: 30% de licitaciones con participacion PYME

e Proyectado: 35-40% (mayor confianza en procesos
transparentes)

e Beneficio: Mejor relacion calidad-precio, innovacion,
desarrollo econdémico local

Reduccion de Concentracion de Mercado:
e Actual: 50% del gasto en 10% de proveedores
e Objetivo: 40% del gasto en 10% de proveedores

e Beneficio: Mayor competencia real, mejores precios
para el gobierno

Beneficios Intangibles pero Valiosos

Aumento de Confianza Ciudadana:
e Transparencia verificable independientemente
e Reduccién de percepcion de corrupcion
e Valor: Mayor legitimidad gubernamental
Mejora de Reputacion Internacional:
e  Reconocimiento como lider en gobierno digital
e Mayor atractivo para inversion extranjera

e  Valor: Beneficios econdmicos indirectos

6.4.3. Analisis de Retorno de Inversion (ROI)
Calculo Conservador (5 aiios)

Inversion Total:
e Afio 1: $103-167 millones (implementacion)
e Afios 2-5: $35-56 millones/afio (operacion)
e Total 5 afios: $243-391 millones de pesos
Beneficios Anuales Cuantificables:
e Eficiencia operativa: $2,700 millones

e Reduccion disputas: $1,200 millones
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e  Prevencion irregularidades: $7,500 millones
e Total, anual: $11,400 millones de pesos
Beneficios Totales (5 afios):

e $11,400 millones x 5 afios = $57,000 millones de
pesos

Resultados del ROI

ROI = (Beneficios - Inversién) / Inversién x 100
Escenario Conservador:

e ROI=($57,000M - $391M) / $391M = 14,400%
Escenario Optimista:

e ROI=($57,000M - $243M) / $243M = 23,300%
Periodo de Recuperacion

Tiempo para recuperar la inversion inicial:
e  Beneficios anuales: $11,400 millones
e Inversion inicial: $103-167 millones

e  Periodo de recuperacion: 1-2 meses
Analisis de Sensibilidad

. Qué pasa si los beneficios son menores?

Reducciéon de | ROI Sigue siendo
Beneficios Resultante rentable?

50% de beneficios | 7,000% Muy
estimados rentable

25% de beneficios | 3,400% Muy
estimados rentable

10% de beneficios | 1,300% Rentable
estimados

5% de beneficios | 600% Rentable
estimados

Advertencias Importantes

& Estos numeros asumen condiciones ideales:

1. Implementaciéon técnica exitosa sin problemas
mayores

2. Adopcion completa por parte de funcionarios y
proveedores

3. Continuidad politica que mantenga el sistema
funcionando

4. Marco legal
implementacion

favorable que respalde la

5. Capacidades institucionales suficientes para operar
el sistema

El caso mexicano de 2018 demuestra que estos supuestos
pueden fallar. A pesar de la viabilidad técnica y econdmica
demostrada, el abandono politico elimind completamente el
retorno de inversion.

Factores de Riesgo Criticos

Riesgo Politico (Alto):

e Cambios de
proyectos

administracion  pueden cancelar

e  Falta de consenso institucional sostenido
Riesgo Técnico (Medio):

e Problemas de escalabilidad o seguridad

e Dificultades de integracion con sistemas existentes
Riesgo de Adopcion (Medio):

e  Resistencia de funcionarios publicos

e Barreras técnicas para PyMES
Riesgo Regulatorio (Bajo-Medio):

e Marcos legales no actualizados

e Incertidumbre juridica sobre validez de registros
Conclusion del Analisis Econémico

Los nimeros muestran un potencial extraordinario: ROI de
7,000-23,000% es excepcional por cualquier estandar. Sin
embargo, estos beneficios solo se materializan bajo
condiciones institucionales favorables.

La leccion clave es que la viabilidad economica es necesaria
pero no suficiente. El éxito real depende de factores politicos
e institucionales que van mucho mas all4 de las consideraciones
técnicas o financieras.

Recomendacion: Proceder con implementacion gradual que
minimice riesgos y permita validar supuestos antes de
escalamiento completo.

7. Discusiéon
7.1. Reconfiguracion Tedrica

Los hallazgos desafian la conceptualizacion binaria que
presenta la confianza tecnolégica como un sustituto de la
confianza institucional. El caso colombiano, donde la PoC
(prueba de concepto) de blockchain no avanzd mientras que las
reformas de datos abiertos si lo hicieron, demuestra que ambos
tipos de confianza son complementarios. Blockchain puede
fortalecer la "confianza procedimental”, pero no genera
automaticamente la "confianza sustantiva" en la legitimidad del
sistema politico.
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7.2. Teoria de Contingencia

La efectividad esta condicionada por variables contextuales
especificas:

e Nivel de corrupcion sistémica: En contextos de baja
corrupcion (Chile), blockchain genera mejoras
incrementales. En alta corrupcion (Colombia), expone
problemas, pero es insuficiente para resolverlos sin
reformas de base.

e Madurez del sistema: Los sistemas maduros se
benefician de implementaciones incrementales; los
sistemas inmaduros requieren reformas
fundamentales previas.

e Capacidades organizacionales: Las organizaciones
con capacidades altas implementan soluciones
sofisticadas; las capacidades limitadas requieren
implementaciones simples.

7.3. Blockchain como "Tecnologia de Revelacion"

Los hallazgos sugieren reconceptualizar blockchain no como
una "solucién", sino como una "tecnologia de revelacion" que
hace visibles las dindmicas institucionales previamente ocultas.
Esta  revelacion puede ser politicamente  valiosa
independientemente de su capacidad para resolver los
problemas directamente.

7.4. Validacion del Modelo Cuantitativo

El analisis de costos-beneficios, aunque muestra un ROI
potencial extraordinariamente alto, debe interpretarse con
cautela. Los beneficios proyectados asumen condiciones
institucionales favorables que pueden no materializarse. El caso
mexicano de 2018 ilustra perfectamente esta limitacion: a pesar
de la viabilidad técnica demostrada, el abandono politico
eliminé cualquier retorno de inversion.

7.5. Desafios Practicos de Implementacion

El analisis de casos revela patrones sistematicos de obstaculos
que trascienden las capacidades técnicas:

Resistencia Organizacional: Los funcionarios pueden percibir
blockchain como una amenaza a la discrecionalidad
administrativa tradicionalmente ejercida. La implementacion
exitosa requiere estrategias de gestion del cambio que incluyan
incentivos, capacitacion especializada y liderazgo técnico
sostenido.

Brecha Digital Sectorial: Las PyMES enfrentan barreras
técnicas desproporcionadas que pueden acentuar su exclusion
del mercado gubernamental. Las soluciones incluyen interfaces
simplificadas, centros de apoyo tecnologico y subsidios para
adopcion digital.

Marco Regulatorio Desfasado: Los marcos legales actuales no
contemplan la validez juridica de registros blockchain ni
establecen protocolos para su integracion con sistemas
existentes. Se requiere reforma normativa gradual que balancee
innovacion con seguridad juridica.

Equilibrio Privacidad-Transparencia: La implementacion
debe resolver la tension entre acceso publico a informacion y
proteccion de datos comercialmente sensibles mediante
arquitecturas blockchain permisionadas con diferentes niveles
de acceso segun el tipo de stakeholder (grupo interesado).

8. Contexto Post-2024: Nuevas Oportunidades y Desafios
8.1. Desarrollos Regulatorios Globales
8.1.1. Regulacion MiCA (UE) - 2024

La Markets in Crypto-Assets Regulation establece el primer
marco regulatorio comprehensivo para blockchain globalmente,
proporcionando mayor legitimidad institucional para
implementaciones gubernamentales.

8.1.2. Web3 y Ethereum 2.0 (plataforma de cédigo abierto
basada en blockchain que permite crear y ejecutar
contratos inteligentes y aplicaciones descentralizadas) 2024-
25.

Mejoras significativas en escalabilidad y eficiencia energética
reducen las barreras técnicas identificadas en el caso
colombiano.

8.1.3. CBDCs (Central Bank Digital Currencies) en
América Latina 2025

Brasil y México avanzan en monedas digitales de bancos
centrales, creando infraestructura blockchain gubernamental
preexistente.

8.2. Nuevas Oportunidades Tecnolégicas
8.2.1. Interoperabilidad Blockchain

Protocolos como Cosmos y Polkadot (plataformas de
blockchain disefiadas que permiten interoperabilidad y
escalabilidad y comunicacion entre diferentes blockchains),
facilitando:

e Verificacion cruzada de proveedores sancionados
regionalmente

e  Benchmarking automatico de precios entre paises

e Contratos transfronterizos para organizaciones
multilaterales

8.2.2. Convergencia IA (inteligencia artificial) + Blockchain
La integracion de inteligencia artificial con registros inmutables
habilita:

e Deteccion automatica de patrones de corrupcion
mediante machine learning

e Evaluacion automatizada de
trazabilidad completa

propuestas  con

e  Prediccion de riesgos de incumplimiento contractual

e Optimizacion dinamica de especificaciones técnicas
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8.2.3. Ciudadania Digital y Participacion

Identidades digitales verificables (DIDs) y gobernanza
descentralizada (DAOs) permiten:

e Participacion ciudadana verificable en auditorias de
contratos

e Sistemas de reputaciéon descentralizados para

proveedores
e  Transparencia notificaciones
automaticas

proactiva  con

e Mecanismos de denuncia anénima pero verificable

8.3. Riesgos Emergentes
8.3.1. Brecha Digital y Exclusion

La aceleracion tecnoldgica post-2024 puede amplificar
desigualdades entre grandes corporaciones vs. PyMES,
regiones urbanas vs. rurales, y generaciones en adopcion
tecnologica.

8.3.2. Ciberseguridad y Soberania Digital

Tensiones geopoliticas crecientes requieren consideracion de
dependencia de infraestructuras extranjeras, vulnerabilidades
de quantum computing y riesgos de manipulacién en sistemas
de consenso.

8.4. Agenda de Investigacion Post-2024

Preguntas Criticas Emergentes:

1. Impacto de TA generativa: ;CoOmo cambia Ia
evaluacion de propuestas la capacidad de generar
documentos sintéticos convincentes?

2. Gobernanza hibrida: ;Qué modelos combinan
efectivamente DAOs con instituciones tradicionales?

3. Sostenibilidad ambiental: ;Cual es el verdadero
impacto carbono de implementaciones blockchain a
escala nacional?

4. Regulacién adaptativa: ;Como pueden los marcos
regulatorios evolucionar al ritmo de la innovacion?

5. Equidad intergeneracional: ;Qué estrategias
aseguran que la modernizacion no excluya a
poblaciones con menos habilidades tecnologicas?

8.5. Hoja de Ruta para Implementacion Gradual

Basandose en las lecciones de los casos estudiados, se propone
una estrategia de implementacion escalonada que minimice
riesgos institucionales:

Fase 1 (6-12 meses): Piloto Controlado

e  Seleccionar 5-10 licitaciones de valor medio ($5-20
millones)

e Implementar funcionalidades basicas de registro y
trazabilidad

e Capacitar equipos técnicos especializados
e  Establecer métricas de evaluacion cuantitativas
Fase 2 (12-24 meses): Expansion Sectorial

e Implementar en sector con menor resistencia
institucional (ej. educacion)

e Desarrollar contratos inteligentes para procesos
rutinarios

e  Evaluar impactos en participaciéon de PYMES

e Ajustar interfaces basandose en retroalimentacion de
usuarios

Fase 3 (24-36 meses): Despliegue Sistémico

e  Migrar gradualmente todas las licitaciones segun
valor umbral

e Integrar completamente con sistemas legados
e  Establecer marcos regulatorios definitivos
e Implementar mecanismos de participacion ciudadana

Esta aproximacion gradual permite aprender de errores, ajustar
expectativas y construir consenso institucional necesario para la
sustentabilidad a largo plazo.

9. Conclusiones

9.1. Hallazgos Principales

Primera: Blockchain posee una capacidad técnica demostrada
para incrementar la transparencia mediante la inmutabilidad y
la trazabilidad, validando parcialmente la hipotesis principal.

Segunda: Los beneficios transformadores dependen
criticamente de factores institucionales y politicos mas que de
las capacidades tecnoldgicas puras.

Tercera: La tecnologia actia como un '"catalizador
institucional" que expone las debilidades sistémicas, pero no
puede sustituir las reformas institucionales complementarias.

Cuarta: La implementacion exitosa requiere ecosistemas de
soporte que incluyan marcos regulatorios, capacidades técnicas
y voluntad politica sostenida.

Quinta: El andlisis cuantitativo revela un potencial ROI
extraordinario (2,000-4,000%), pero condicionado criticamente
a factores no tecnologicos.

xta: La conceptualizacion de blockchain como "tecnologia
Sexta: L tual de blockch: "t 1
de revelacion" mas que como '"solucion directa" permite
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expectativas mas realistas y estrategias de implementacion mas
efectivas.

9.2. Contribuciones Tedricas

Teoria de la Complementariedad: Blockchain y la confianza
institucional son complementarios, no sustitutos. La "confianza
distribuida" es mds efectiva donde ya existe una confianza
institucional basica.

Mecanismos de Adaptacién: Primera documentacion
sistematica de como las practicas corruptas se adaptan a las
innovaciones anticorrupcion mediante la migracion hacia
espacios no monitoreados.

Modelo de Contingencia: Marco tedrico que especifica las
condiciones contextuales bajo las cuales blockchain genera
valor publico.

Reconceptualizacion como Tecnologia de Revelacion:
Blockchain no es tanto una "solucion" como una herramienta
que hace visibles dinamicas institucionales previamente
ocultas.

Arquitectura de Implementacion Gradual: Modelo
empiricamente fundamentado para minimizar riesgos de
discontinuidad politica mediante fases incrementales de
adopcion tecnologica.

9.3. Recomendaciones Estratégicas
9.3.1. Para México:

e Estrategia de '"federalismo tecnoldgico" que

permita la experimentacion subnacional

e Marcos regulatorios habilitantes antes de
implementaciones a gran escala

e Inversion en capacidades organizacionales internas

e  Programas especificos de inclusién digital para
PyMES

e Diseiio de interfaces simplificadas que reduzcan
barreras técnicas de entrada
9.3.2. Para América Latina:
e Estindares regionales que faciliten la

interoperabilidad entre sistemas nacionales

e Coaliciones multi-stakeholder que incluyan sector
publico, privado y sociedad civil

e Priorizar la interoperabilidad técnica e
institucional entre blockchain, sistemas legados y
plataformas de datos abiertos

e Desarrollo de capacidades técnicas regionales para
reducir dependencia de consultores externos

9.3.3. Para Organismos Multilaterales:
e  Priorizar construccion de capacidades
institucionales sobre transferencia de tecnologia

e Incluir componentes de gestion de cambio
organizacional

e Desarrollar marcos de evaluaciéon de impacto
institucional a largo plazo

e Financiar estudios longitudinales que documenten
efectos sistémicos mas alla de pilotos
9.4. Agenda de Investigacion Futura
Prioridades Metodologicas:

e Estudios longitudinales (3-5 afios) que evalten
impactos institucionales a largo plazo

e Analisis de efectos distributivos en diferentes tipos de
actores

e  Expansion comparativa que incluya casos de Africa y
Asia

e Analisis de adopcion ciudadana y accountability
efectiva

Metodologias Innovadoras:

e Etnografias organizacionales de resistencias y
adaptaciones

e  Experimentos naturales que aprovechen variabilidad
en implementaciones

e Analisis de redes sociales que examinen patrones de
colaboracion

e Modelos de simulacion que integren factores técnicos
e institucionales

Lineas de Investigacion Especificas:

e Efectos de segunda generacion: Como blockchain
modifica comportamientos organizacionales més alla
de la transparencia directa

e Analisis de ecosistemas: Interacciones entre
blockchain, medios de comunicacion, sociedad civil y
sistema politico

e Sostenibilidad institucional: Factores que predicen
la continuidad de implementaciones mas alla de
cambios politicos

e Impactos distributivos: Efectos diferenciados en
PyMES, grandes corporaciones y diferentes sectores

econdmicos
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9.4 Reflexiones Finales

Esta investigacion contribuye al objetivo de construir estados
mas efectivos y transparentes. Blockchain puede ser una
herramienta valiosa cuando se entiende como un componente
de reformas institucionales comprehensivas, no como una
solucion tecnoldgica independiente.

La experiencia latinoamericana post 2024 enfatiza la
importancia de aproximaciones sensibles al contexto,
informadas institucionalmente y politicamente realistas para la
transformacion digital del sector publico. La convergencia de
voluntad politica, capacidades técnicas y demanda social crea
una ventana de oportunidad unica, pero requiere superar las
limitaciones de las aproximaciones puramente tecnoldgicas
para abrazar la complejidad inherente de la innovacion
institucional.

El analisis cuantitativo demuestra que, bajo condiciones
institucionales apropiadas, blockchain puede generar valor
publico extraordinario. Sin embargo, la historia de
implementaciones fallidas en la region subraya que la viabilidad
técnica y econdomica no garantiza el éxito. La construccion de
capacidades institucionales, marcos regulatorios adaptativos y
ecosistemas de soporte sostenibles son prerrequisitos
indispensables para realizar el potencial transformador de esta
tecnologia.

En el contexto post 2024, con desarrollos en interoperabilidad,
convergencia con IA y marcos regulatorios maduros, se abren
nuevas posibilidades para implementaciones mas sofisticadas y
efectivas. Pero también emergen nuevos riesgos que requieren
consideracion proactiva. La agenda de investigacion futura
debe balancear el optimismo tecnoldogico con realismo
institucional, contribuyendo a un entendimiento mas matizado
de como las tecnologias emergentes pueden servir al bien
comun.

El ejemplo operativo de la licitacion educativa ilustra
concretamente como los beneficios teodricos de blockchain se
traducen en mejoras practicas para todos los stakeholders del
sistema de contratacion publica. Sin embargo, como
demuestran los casos de México y Colombia, la viabilidad
técnica no garantiza la implementacion exitosa sin el
acompafiamiento de reformas institucionales mas amplias y
compromiso politico sostenido.

La propuesta de implementacién gradual ofrece una ruta
préctica para materializar los beneficios potenciales mientras se
minimizan los riesgos de discontinuidad politica que han
caracterizado intentos previos en la region. El éxito dependera
criticamente de la capacidad de los tomadores de decision para
mantener una perspectiva de largo plazo que trascienda los
ciclos politicos tradicionales.
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