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Sistema de seguridad personal basado en tecnologia Bluetooth Low Energy para
auxiliar estudiantes en situacion de peligro

Personal security system based on Bluetooth Low Energy technology to help
students in danger

Francisco S. Castro-Bafios ?, Israel Acufia-Galvan ®, Mayra A. Valerio-Nolasco ¢, Alonso E.
Solis-Galindo ¢, Evangelina Lezama-Ledn ¢, Ernesto Bolafios-Rodriguez f

Abstract:

This work tries to give a technological alternative for the aid of students in case of dangerous situation. The proposal presents the
development of a mobile application and a bluetooth communication prototype that together operate as a personal security system
for students of the Higher School of Tizayuca (ESTi). The main objective is to help students who are in danger near the ESTi. The
operation of the personal security system is based on activating a Bluetooth Low Energy (BLE) communication prototype through a
button, which communicates with a mobile application installed on the user's smartphone, the mobile application automatically
shares the location of the user in real time and sends SMS help messages to users who are close to him, and to certain specific
contacts so that they can help him in some way.

Due to the current pandemic situation, the device could not be tested near the ESTi, however it was tested in another location and
worked as expected, the development of this prototype is useful to the population to which it is directed since it is its relatively low
cost and the application would be free.
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Resumen:

Este trabajo pretende dar una alternativa tecnoldgica para el auxilio de estudiantes en caso de situacion de peligro. La propuesta
presenta el desarrollo de una aplicacion movil y un prototipo de comunicacion bluetooth que en conjunto operan como un sistema
de seguridad personal para estudiantes de la Escuela Superior de Tizayuca (ESTi). El objetivo principal es auxiliar a estudiantes que
se encuentren en situacion de peligro cerca de la ESTi . El funcionamiento del sistema de seguridad personal se basa en activar un
prototipo de comunicacién Bluetooth Low Energy (BLE) mediante un botén, el cual se comunica con una aplicacion movil
instalada en el teléfono inteligente del usuario, la aplicacién mdévil comparte de manera automatica la ubicacion del usuario en
tiempo real y envia mensajes SMS de auxilio a usuarios que se encuentren cerca de él, y a ciertos contactos especificos para que
puedan auxiliarlo de alguna manera.

Debido a la situacion de pandemia actual el dispositivo no se pudo probar cerca de la ESTi, sin embargo, fue probado en otra
localidad y funciono de acuerdo a lo esperado, la elaboracién de este prototipo es Gtil a la poblacion a la cual esta dirigida ya que es
su costo relativamente bajo y la aplicacion seria gratuita.
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Introduccidén

El desarrollo de la tecnologia ha ofrecido diversas formas
para intercambiar informacién de distintos tipos, si se
utiliza de manera adecuada se pueden evitar muchos
problemas de indole social e incluso llegar a salvar vidas.
“De enero a octubre del 2019, la Procuraduria General
de Justicia de Hidalgo (PGJH) registré la desaparicion de
100 féminas en el estado; es decir, un promedio de 10
cada mes”. Segun lo anterior, el afio pasado
desaparecieron 10 mujeres al mes en Hidalgo, siendo
Pachuca, Tulancingo y Tizayuca los municipios con
mayor incidencia [1].

Desafortunadamente en nuestro pais la delincuencia
organizada ha ido en aumento con el pasar de los afios y
se han diversificado los delitos, entre estos destacan: la
extorsion, el secuestro, la trata de blancas, venta de
organos y la esclavitud [2].

De acuerdo con cifras dadas a conocer por Alejandro
Encinas, subsecretario de Derechos
Humanos, Poblacién y Migracion dela Secretaria de
Gobernacion (al momento de esta publicacion), en
México hay mas de 40 mil personas desaparecidas [3].

“Una persona desaparecida ha perdido toda posibilidad
de vida” [4], menciona la periodista Marcela Tutrati en el
“‘cortometraje de personas desaparecidas en México”.
Por tal motivo, es importante hacer uso de la tecnologia
para proponer soluciones al problema, ya que una vez
gue desaparece una persona, las posibilidades de
localizarla con vida disminuyen conforme el tiempo
transcurre.

El presente trabajo tiene como objetivo proponer el
disefio de un prototipo de seguridad personal para
auxiliar a estudiantes en situacién de riesgo en la zona
circundante a la Escuela Superior de Tizayuca (ESTi)
ubicada en el municipio de Tizayuca, Hidalgo.

Antecedentes

En la actualidad existen diversos dispositivos
desarrollados tanto como trabajos de investigacion o
como productos comerciales, que permiten a una
persona solicitar auxilio cuando se encuentra en riesgo.

En la Universidad de Alabama [5], en el afio de 2018 se
cre6 un dispositivo mediante una plataforma de
desarrollo llamado “Flora”’, este dispositivo detecta
movimientos inusuales del wusuario mediante el
acelerémetro e interpreta la situacion, por ejemplo, un
robo o una caida, este dispositivo se comunica con el
teléfono de usuario y realiza una llamada al 911. Esta
tarjeta de desarrollo mide aproximadamente 4.5 cm de

diametro y tiene un costo aproximado de 15 USD en el
sitio oficial.

Algunas empresas han desarrollado dispositivos
similares con el fin de comercializarlos, un ejemplo es la
empresa Revolar que ha lanzado el producto “Revolar
Instinct” [6] el cual consta de un dispositivo ornamental
con un botén, el dispositivo se conecta con una
aplicacion en el teléfono inteligente del usuario y realiza
diferentes acciones dependiendo de la cantidad de veces
que se presione el boton del dispositivo, una de estas
acciones es mandar la ubicacion en tiempo real a los
contactos. Este dispositivo tiene un costo aproximado de
50 USD y mide 3 cm.

Otro producto es Flare [7] y su funcionamiento es similar
al de Revolar y tiene un costo aproximado de 130 USD.
Existen muchos otros productos similares en el mercado,
son mas econdmicos, pero algunos cobran una renta
mensual por el servicio, lo cual eleva su costo con el
transcurso del tiempo.

Propuesta del prototipo

El prototipo estd basado en el desarrollo de un
dispositivo de comunicacion Bluetooth que opera en
conjunto con una aplicacion mévil (SecureMe). Cuando
el usuario se encuentre en alguna situacion de peligro
debera activar un botén en el prototipo, el cual se
conectara de manera inaldmbrica con el teléfono
inteligente del usuario, para que este Ultimo envie
mensajes SMS y comparte la ubicacion del usuario en
tiempo real a otros usuarios que cuenten con la misma
aplicacion; con contactos especificos del usuario y
autoridades competentes.

El nivel de desarrollo del prototipo esta delimitado de tal
forma que solo contempla la programacion y conexion
inalambrica con un dispositivo inteligente con sistema
operativo Android.

Cuando el usuario se encuentre en alguna situacion de
peligro deber& presionar el botén integrado al prototipo,
el prototipo se comunicara en tiempo real mediante el
protocolo Bluetooth con la aplicaciéon maovil. El prototipo
esta conformado por el microcontrolador ESP-32 que
cuenta con tecnologia BLE integrada, por tal motivo el
consumo de energia serd minimo en comparacion con
otros dispositivos lo cual es idéneo para este disefio. La
tarjeta de desarrollo en la cual se encuentra el
microprocesador puede ser alimentada por pequefias
baterias LiPo. En la figura 1 se observa la tarjeta de
desarrollo que integra dicho prototipo, sus dimensiones
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son 5.4 x 2.7 cm y tiene un costo aproximado de 12 USD
en nuestro pais.
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Figura 1. Prototipo del dispositivo de comunicacion
Bluetooth.

Después de que el usuario presione el boton, la
aplicacion instalada en el teléfono inteligente del usuario
comenzara a ejecutar usa serie de instrucciones que le
permitirh compartir la ubicacidon del usuario en tiempo
real y enviar mensajes SMS de auxilio a otros usuarios
de la misma aplicaciéon, a contactos especificos y a
autoridades competentes para agilizar el proceso de
auxilio/atencion. La aplicacion estd conformada por una
actividad principal donde se puede obtener la ubicacion
del usuario, realizar la conexién con el dispositivo
(prototipo), ver la sala de chats de esta aplicacion,
configurar los mensajes de auxilio y salir de ésta. En la
Figura 2 se muestra dicha actividad.
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Figura 2. Aplicacién movil denominada SecureMe

Especificamente en la seccion Mi ubicacion de esta
actividad se mostrard un mapa de la zona donde se
encuentra la persona (Figura 3), el mapa permite
observar a los usuarios conectados que utilizan la
misma aplicaciéon dentro de un area de radio de 1.1 Km
con centro en la ESTi.

Figura 3. Aplicacion moévil, mapa de la aplicacion.

Ademas, la aplicacion tiene una actividad que permite el
envio de mensajes a los diferentes usuarios de la misma
como se muestra en la Figura 4.

Figura 4. Aplicacion movil, actividad para enviar
mensajes en linea.

La actividad dedicada al envio de mensajes en linea
permite enviar a un grupo especifico de contactos los
sucesos que ocurran de manera inmediata, ademas de
gue permite mantener una comunicacién activa entre los
estudiantes.

La aplicacion permite a los usuarios modificar su
informacion personal, como lo es el nombre, imagen del
usuario y numero telefénico. Este proceso se realiza
mediante la conexién a bases de datos proporcionadas
y generadas mediante el servicio Firebase de Google,
esta funcién se muestra en la Figura 5.
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Figura 5. Aplicacion movil, editar informacion personal.

De igual manera, la aplicacion permite agregar
contactos de confianza elegidos por el usuario. Los
contactos son importados a la aplicacion desde el
directorio del teléfono. Estos contactos son
seleccionados para enviarles mensajes SMS de auxilio
en caso de que el estudiante se encuentre en alguna
situacion que ponga en peligro su integridad.

El sistema de seguridad personal opera mediante el
trabajo en conjunto de la aplicacion movil y el dispositivo
de comunicacion, dicho trabajo se ejecuta mediante
comunicacion BLE. En la figura 6 se muestra la actividad
de la aplicacién que permite conectar con el prototipo, el
emparejamiento de los dispositivos se realiza de manera
inmediata permitiendo el envio de datos y el correcto
funcionamiento del sistema de seguridad personal.

Bluetooth

Activar

Visibiticad

HUSCAN

SecureMe

Figura 6. Aplicacion movil, actividad para generar
conexion bluetooth.

Resultados

Los resultados obtenidos indican que el desarrollo e
implementacién del sistema de seguridad personal
permite a su usuario compartir su ubicacion en tiempo
real via mensajes SMS de auxilio de manera rapida con
otros estudiantes que se encuentren cerca y que
cuenten con la misma aplicacién, con contactos
predeterminados y con autoridades competentes, esto
para brindar apoyo o auxilio a la comunidad estudiantil
de la ESTi.

El dispositivo y la aplicacién presentados dentro de este
proyecto tienen las siguientes caracteristicas:

e Ayudaria a brindar auxilio a estudiantes que se
encuentren es una situacién que ponga en peligro su
integridad dentro de la zona aledafia a la ESTi, un
efecto de esto podria ser que con el transcurso del
tiempo la zona dejaria de ser peligrosa ya que los
delincuentes estarian conscientes de este sistema y
su operacion.

o El prototipo tiene un bajo costo en comparaciéon con
los otros dispositivos similares.

e Presenta un bajo consumo energético debido a la
tecnologia BLE que implementa, lo cual le permitiria
operar por un tiempo considerable.

e El Unico gasto que habria que realizar es el de la
tarjeta de desarrollo, ya que la aplicacién seria
gratuita y no se cobrarian rentas mensuales como en
otros productos similares.

e Las ventajas de la aplicacién son que es de facil
operacion, personalizable y ligera. También esta
disefiada para ser instalada en una amplia gama de
dispositivos.

No obstante, debido a la pandemia causada por el
SARS-Cov-2 Unicamente se realizaron pruebas
funcionales del sistema de seguridad personal, es decir,
solo se evalué el correcto funcionamiento de la
aplicacion mévil operando en conjunto con el prototipo
de comunicaciéon Bluetooth. A futuro seria necesario
evaluar el funcionamiento en conjunto con otros
dispositivos en un escenario real.

Con respecto al tamafio existen otros dispositivos mas
pequefios, pero la tarjeta de desarrollo podria ser
sustituida por la tarjeta “TinyPICO” la cual cuenta con el
mismo procesador y el BLE pero solo mide 1.8 por 3.2
cm.

Conclusiones

Fue posible el desarrollo de un prototipo que brinda
auxilio a la comunidad universitaria dentro de un area de
1.1 km alrededor de la ESTi, este dispositivo resulté ser
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econémico en comparacion con otros dispositivos
similares y tiene un bajo consumo de energia debido a
que utiliza la tecnologia BLE. Su operacién es muy
sencilla, solo es necesario presionar un botén, esto es
una gran ventaja ya que en un escenario normal es
necesario realizar una llamada para pedir auxilio y
muchas veces debido a la situacién esto es imposible.

Un aspecto importante, es brindar al dispositivo la
apariencia de un artefacto ornamental y al mismo tiempo
brindarle cierta protecciéon contra el polvo, agua, etc.,
esto podria realizarse a futuro mediante la impresion en
3D de una carcasa que pueda ser pintada y que imite un
adorno en la vestimenta.

El costo del sistema contemplaria la tarjeta de
desarrollo, la elaboracion de la carcasa, su ensamble y
mano de obra requerida. La aplicacién seria de
distribucion gratuita ya que es resultado de un proyecto
sin fin de lucro que busca dar solucion a una
problematica social y regional.
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