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Abstract:

Emerging technologies such as Blockchain have revolutionized the way in which work and processes are carried out in companies,
as is the case of the application in the supply chain where studies have been conducted to establish competitive advantages such as
trust and security in the process. The decision to implement a technology is not a matter of applying the one that is in vogue, it is a
process of defining technological strategies aligned to the business strategy. In this article a study of the application of Blockchain
technology in logistics, particularly in the supply chain as a technological strategy. Secondary and primary sources of information
were reviewed to clarify the path of the use of this technology in this area, and the techniques for the establishment of the technological
strategy to justify the use of technology were also analyzed.

Keywords:

Blockchain, technological strategies, logistics, supply chain.

Resumen:

Tecnologias emergentes como Blockchain han revolucionado la forma en que se realiza el trabajo y los procesos en las empresas, es
el caso de la aplicacion en cadena de suministro donde se han realizado estudios para establecer ventajas competitivas como son la
confianza y seguridad en el proceso. La decision de implementar una tecnologia no es cuestion de aplicar la que esta en voga, es un
proceso de definicion de estrategias tecnoldgicas alineadas a la estrategia empresarial. En este articulo se realiza un estudio de la
aplicacion de la tecnologia Blockchain en la logistica, particularmente, en la cadena de suministros como estrategia tecnoldgica. Se
revisaron fuentes de informacién secundarias y primarias para lograr esclarecer el camino del uso de esta tecnologia en este rubro, asi
mismo se analizaron las técnicas para el establecimiento de la estrategia tecnoldgica para justificar el uso de la tecnologia.
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uso de la tecnologia, automaticamente la misma se

Introduccion L, ) . .
convertira en una estrategia, de manera inconsciente solo

En la actualidad, toda empresa sin importar el tamafo
debera contemplar por necesidad el uso de tecnologia y
no solamente de manera aislada o individual, sino como
parte de una estrategia tecnoldgica en la organizacion.
Las empresas deben digitalizar sus procesos para
enfrentar a la competencia y dar solucion a las
necesidades actuales de sus clientes, sin embargo, un
error comun es suponer que por el solo hecho de hacer

ser4 algo operativo y no estratégico [1].

La tecnologia para adoptar puede estar dentro de las
tendencias tecnolégicas o clasicas, asi como nueva
tecnologia generada. Dentro de las tendencias actuales
en tecnologia se encuentran las relacionadas al manejo
de la informacion y comunicacion TICs, entre las que
destacan Big-Data, 10T, Blockchain, siendo esta Ultima
una de las que se han introducido en diferentes contextos.
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En un andlisis que realizé la empresa Deloitte en 2017
sobre tendencias tecnoldgicas importantes y su impacto
en los negocios, sobresale Blockchain e Internet de las
cosas afirmando que se espera mucho de esta tecnologia
pues esta orientada especificamente a la confianza entre
los participantes del mercado [2]. Para el 2020, las
tendencias que el estudio de Deloitte contiene, sigue
siendo la cadena de bloques de Blockchain que maneja
como prioridad critica [3].

Cuando se habla de Blockchain en automatico se piensa
en criptomonedas como Bitcoin pues tiene mucho que ver
dicha relacion debido a que la tecnologia Blockchain se
disefi6 para ser empleada en las transacciones que
podrian hacerse sobre Bitcoin. Esta tecnologia permite su
funcionamiento a través de una infraestructura de red
distribuida donde se emplean tecnologias de seguridad
como Hash, firma digital y criptografia [4].

Blockchain ha resultado ser importante debido a que la
informacion de lo que almacena, se encuentra
completamente distribuida (es decir, no se encuentra
almacenado en un servidor en especifico) y puede
actualizarse desde cualquier punto que se encuentre
conectado a internet donde se genere una nueva entrada.
Por lo que puede decirse que la tecnologia Blockchain
permite la escritura de informacion desde cualquier parte
del mundo, pero una vez almacenada la informaciéon no
puede ser modificada y puede ser leida desde cualquier
punto. Es asi como la tecnologia Blockchain permite darle
legitimidad a las operaciones que se realizan como
transacciones entre personas conectadas desde redes
originalmente inseguras [4].

El empleo del Blockchain en la cadena de suministro se
presenta ante la problematica que existe al tener poco
conocimiento de como, cuando y dénde se fabrico y se
utilizé algun producto a través de todo su ciclo de vida.
Inclusive antes de llegar al usuario final, un producto pudo
haber viajado por un amplio nimero de intermediarios,
transporte, lugares de almacenamiento y proveedores, lo
cual se complica al vivir actualmente en un mundo
globalizado. El Blockchain es una propuesta que puede
dar solucién a la dicha problematica que se presenta en la
cadena de suministro al mejorar la forma de rastreo que
puede darse de un producto, al emplear registros
inmutables, un almacenamiento distribuido de los datos y
un acceso de usuarios controlado. El Blockchain ofrece en
la cadena de suministro un mecanismo clave para hacer
gue todas las transacciones sean auditables, lo que brinda
confianza a todas las partes interesadas en un proceso
como éste [4]. En la préactica muchas veces el consumidor
final no tiene con certeza el conocimiento real del
verdadero valor de un producto o servicio que desea
adquirir, por lo que el empleo del Blockchain es posible
generar la confianza de los consumidores al contar con un

proceso transparente dentro de la cadena de suministro;
en cuyo proceso pueden presentarse malas préacticas
como lo son la falsificacion, el mercado negro, el trabajo
forzado o las pésimas condiciones laborales. Situacion
gue se vuelve muy complicada de identificar sin el empleo
de alguna herramienta tecnolégica [5]. En el caso del area
logistica, las necesidades en este rubro se centran en la
confianza en cuanto a la entrega y los procesos que
siguen.

Con respecto a las cadenas de suministro, las
organizaciones deben llevar a cabo un proceso de
digitalizacion que les permita romper con las barreras
fisicas y superar sus limitantes actuales [6], de lo contrario
estaran en grave riesgo de desaparecer o simplemente de
quedar obsoletas en la era digital que desde luego se ha
visto impulsada por un mayor uso de la tecnologia por
parte de las empresas debido a la problematica mundial
por el covid-19.

Partiendo de la premisa de que la adopcién de tecnologia
no se considera estrategia tecnolégica ademas de
observar a Blockchain como una tecnologia de reciente
creacion que aporta en el valor de la confianza, surge la
siguiente pregunta: ¢ De qué manera el uso de Blockchain
puede ser una estrategia tecnoldgica en la cadena de
suministro? El objetivo de este trabajo es contextualizar el
uso de la tecnologia Blockchain en la cadena de
suministro de una empresa aportando una revision
sistemética de literatura, asi mismo, se busca observar las
tendencias en el uso de Blockchain en el &rea logistica, en
especifico, la cadena de suministro. Finalmente, se
obtiene un analisis sobre la aplicacion de las herramientas
para definir las estrategias tecnoldgicas.

La estrategia tecnoldgica

El ciclo de vida de un producto o servicio pasa por etapas
como la introduccién, el crecimiento, la madurez y el
declive, y en referencia a las innovaciones tecnolégicas se
suele asociar una curva en forma de S que describe
perfectamente este fendmeno. Especialmente las
empresas tecnoldgicas estan inmersas en tal tépico que
siempre estan en la busqueda de nuevas formas de hacer
las cosas y es por ello que, al desarrollar un determinado
patrén de sustitucion de sus productos, al graficar el
comportamiento, se forma una secuencia o0 conjunto de
curvas en S, explicando asi el hecho por parte de la
empresa, de tratar de mantener una posicién destacada
en el mercado [7].
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Figura 1: Cambio tecnolégico de acuerdo al modelo de la
Curva-S [7].

Un ejemplo de esto, es la empresa IBM, que fue creada
en 1911, y que en un principio comenzd a fabricar
equipos gque se manejaban mediante tarjetas perforadas,
lo cual fue un elemento bésico para luego incorporar este
elemento en los equipos de computo. Posteriormente,
durante la Segunda Guerra Mundial, IBM comenz6 a
investigar en el campo de la informética y construyé un
equipo informatico para realizar célculos complejos de
forma automatica. A principios de 1960 comenzé a
dedicarse exclusivamente a la informatica, dejando de
lado otros productos [8].

Es fundamental sefialar que el ciclo de vida de la
innovacion también debe servir de base para llevar a
cabo la llamada vigilancia tecnoldgica, donde la
organizacion debe planificar cémo enfrentara las nuevas
necesidades del mercado para generar un ciclo de
sustitucion tecnoldgica y encontrar el momento adecuado
para que su equipo creativo comience a trabajar en un
nuevo producto o servicio y asi, llevar el tema de la
ventaja competitiva como empresa al campo de la
innovacion.

La tecnologia como tal es considerada una herramienta
gue apoya en el logro de los objetivos de la empresa. La
empresa para adoptar cierta tecnologia se basa
generalmente en la planeacion estratégica que define las
acciones de toda la organizacién. La estrategia
tecnoldgica alineada a la estrategia de la empresa es
indispensable para lograr los objetivos. El concepto de
estrategia tecnologica es mas amplio que el de 1+D
(Investigacion y desarrollo).

Existen diversas herramientas que son de utilidad antes
y durante el proceso de gestién tecnolégica, sobre todo
para generar el contexto necesario al momento de llevar
a cabo la Planeacion Estratégica de una organizacion,
una herramienta que aporta un panorama muy completo
son las 5 fuerzas de Porter.

Como tal esta herramienta considera 5 elementos
necesarios para una evaluacion completa como lo son: el
poder de los compradores, el poder de los proveedores,
los nuevos competidores que ingresan al mercado, la
amenaza de los productos sustitutos y la rivalidad de las

empresas que pertenecen al sector [9]. La aplicacion de
la herramienta permite recopilar informacién sobre las
variables que intervienen en cada uno de los 5 elementos,
y de esta manera proporciona elementos valiosos, para
comprender qué fuerzas tienen mayor impacto.

Al llevar a cabo el andlisis al interior y exterior de la
organizacion con las 5 fuerzas, se podra comprender en
donde actuar, buscando la ventaja competitiva y
diferenciacién que le permita permanecer en el mercado,
y contar con expectativas de crecimiento real a futuro [9].

Existen una gran variedad de modelos y métodos que
analizan el cambio tecnolégico en diversos campos, pero
una técnica que también es recomendada para
situaciones complejas es la simulacién de sistemas. Esta
herramienta esta dirigida especialmente para resolver
problemas complejos con una gran cantidad de variables
y en donde el objetivo es encontrar una solucién
analizando una gran cantidad de informacién con bases
estadisticas, se puede decir incluso que la simulacién es
un experimento estadistico a gran escala.

Un caso especifico de aplicacion es el modelo de
dinamica de sistemas de sustituciones tecnolégicas,
donde se utilizan los vinculos entre la evolucién
tecnoldgica, la dindmica social y los patrones de
sustitucién como variables esenciales para ser integradas
en una dinamica que permita definir trayectorias de
tecnologias sucesivas [10].

Por tanto, la simulacion dindmica es una excelente
alternativa, que permite analizar en conjunto varios
modelos que de otra forma no podrian ser resueltos de
manera analitica por el grado de complejidad.

Materiales Y Métodos

El estudio de Blockchain ha tenido cada vez mas
importancia desde que se generaron casos de uso
distintos a las criptomonedas, sin embargo, estos casos
de uso son recientes por lo que la metodologia utilizada
en este trabajo es de tipo exploratorio iniciando con la
identificacion de los 4 o palabras clave que se relacionan
con las preguntas de investigacion, siendo la tecnologia
Blockchain, la cadena de suministros y estrategias
tecnoldgicas. Se genera una blsqueda basada en un
funnel o embudo en las referencias como se muestra en
la figura 1, seleccionando de estas los que contemplen
entre dos y tres de los sintagmas seleccionados
elaborando una tabla de referencias de la cual se
desprende el andlisis de articulos.

Los estudios exploratorios de acuerdo con [11], permiten
aumentar el nivel de familiaridad con hechos o
fenédmenos relativamente desconocidos, asi mismo esta
investigacion servira como base para investigacion
futura. Los estudios relacionados se ubicaron como
fuentes secundarias y se complementaron con fuentes
primarias, en el caso especifico White papers
relacionados con la tecnologia Blockchain y articulos
seminales.
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Blockchain

Estudio exploratorio
Figura 2. Embudo en la seleccién de referencias.

En el caso especifico de la informacién relacionada con
estrategias tecnoldgicas se extraen las herramientas que
los diferentes articulos proponen para determinar la
estrategia.

Resultados

El empleo de Blockchain brinda como ventaja en la
cadena de suministro la descentralizacion de la
informacion de los productos y/o servicios que cualquier
cliente puede consumir. Esto se debe a que brinda
mecanismos que permiten realizar la trazabilidad o
rastreo desde el proceso de fabricacion hasta su paso
final en la cadena de suministro. Este rastreo se ve
potenciado al emplear otras tecnologias dominantes que
estan presentes actualmente, como lo son el Internet de
las Cosas (Internet of Things) y los contratos inteligentes,
mismos que permiten registrar y gestionar la informacion
del bien favoreciendo la Cadena de suministro, ya que
provee pagos y cobros de forma automatizada, garantia
en el cumplimiento de contratos, seguridad y control de
las operaciones logisticas y el cumplimiento de las
legislaciones y regulaciones [5].

Blockchain en el entorno tecnoldgico, viene a ser una
excelente alternativa que utilizada como parte de la
estrategia tecnoldgica de una organizacion sustituye la
mezcla de tecnologia, individuos y procesos por una
solucién tecnolégica que proporciona los niveles de
confianza necesarios. En la figura 2 se muestra el
esquema que describe la integracion de los elementos
gue intervienen en la seguridad y en la confianza, en la
imagen siguiente se observa el esquema clasico con los
elementos independientes que intervienen
especificamente en la seguridad y en el cuadro de la
derecha, se observa cémo se han integrado dando paso
a la confianza mediante el uso de Blockchain,
simplificando el trabajo.

Security Trustlessness

Figura 3. Elementos que intervienen en la confianza en
Blockchain. [12]

Blockchain tiene y tendra impacto no solo en industrias
como la financiera debido a la aplicacion de las
criptomonedas o la cadena de suministros, también la
industria de la energia, cambiando la forma en que se
compra y vende la electricidad, creando un comercio
abierto y distribuido con los consumidores que han
comenzado a producir su propia electricidad, asi como los
sistemas que gestionan la distribucion de electricidad. En
cuanto a la validacion de identidad, por ejemplo, en el
manejo de registros de identidad [13].

De acuerdo con la publicacién de Villegas & Peral [5], el
empleo de Blockchain ofrece mejoras en el rendimiento y
la eficiencia de la cadena de suministro, debido a las
caracteristicas inherentes de inmutabilidad y seguridad.
Ademés de optimizar los flujos de informacién, de stock,
de capital, generando reduccién de costos, tiempo y
riesgos.

Los indicadores en las mejoras en el rendimiento y
eficacia en la aplicacion de Blockchain se puede observar
en los resultados que algunas compafiias han obtenido.
Ejemplo de ello es Wallmart, que, en asociacion con IBM
en 2016, lograron una reduccién de tiempo en la
obtencién de registros del origen de los mangos en
México. Anteriormente tardaban seis dias basado en un
sistema de registro en papel, asi mismo, se redujo el
desperdicio en alimentos en un 15.3% con el apoyo de un
sistema inteligente de rastreo de desechos: "IBM Trust
Food” que permite rastrear residuos de cada etapa de la
cadena alimentaria en su cadena de suministro y ayuda
a garantizar la seguridad de los alimentos mediante la
tecnologia Blockchain[15].

En la figura 3 se observan las areas en las cuales se ha
estado aplicando la tecnologia Blockchain en la cadena
de suministro, de las cuales se destacan los contratos, la
distribucion y la seguridad.
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Rol tecnoldgico Cadena de suministro
Figura 4. Uso de la tecnologia Blockchain en la Cadena
de Suministro [5].

En lo que se refiere al area de distribucién, para revisar
como ha impactado la tecnologia de Blockchain, se suele
analizar desde los sectores que la conforman, como lo
son: farmacéutico, automovilistico, alimentario y publico,
siendo los cuatro mas importantes y por ello se han
centrado en éstos los estudios que se realizan para
determinar el grado de impacto que ha tenido la incursion
del Blockchain.

En el sector farmacéutico se tiene un grave problema
donde esta tecnologia puede brindar una solucién. Las
pérdidas econémicas que se tienen afio con afio por la
falsificacion de medicamentos son importantes pues las
ventas por Internet de estos medicamentos apdcrifos
pueden alcanzar hasta 200 mil millones de doélares [16].
La falsificacion de medicamentos se presenta cuando
algun fabricante y/o distribuidor retira un lote de ellos para
revenderlos y/o introduce un lote de medicamentos
falsificados. Desde esta situacion, es posible observar
como de forma tradicional es complicado o imposible
hacer el rastreo de los medicamentos para verificar en
qué punto de la cadena de suministro se encuentra, 0 si
lleg6 a manos del consumidor. Por lo tanto, el empleo de
la tecnologia Blockchain podria resolver esta
problemética, facilitando la identificacion  de
medicamentos falsos e incrementando la seguridad
farmacoldgica.

Con el empleo de los Contratos Inteligentes y del Internet
de las Cosas, se han implementado mecanismos para
realizar el rastreo eficiente de medicamentos, conociendo
de forma oportuna aspectos como la procedencia del
medicamento, las condiciones en la que se encuentra, los
derechos de propiedad y los controles a los que se ha
sometido [17]. Ante cualquier cambio en las condiciones
del producto, que puede ser detectado con el empleo de
Internet de las Cosas, es posible identificarlo
comparandolo con lo que se estipula en los Contratos
Inteligentes y asi notificar a todos los participantes en la
Cadena de Suministro.

En el &mbito automotriz también puede ser empleada la
tecnologia Blockchain. En el sector automotriz se
encuentra un ejemplo donde hay muchos elementos
donde puede emplearse la cadena de bloques, ya que
hay muchos elementos que se requieren rastrear. Un

ejemplo de ello se presenta cuando se requiere conocer
los detalles de cada automévil, como lo son: el estado del
vehiculo, la procedencia de la materia prima, la calidad
de los componentes y accesorios, las reparaciones, las
modificaciones que pudo tener el vehiculo, o cualquier
otro suceso que pudiera haber presentado el auto durante
toda la cadena de suministro [18]. Lo anterior resulta algo
muy valioso para el consumidor, porque cualquier
persona que desea comprar un automovil agradeceria
contar con tanta informacién que pueda facilitar la toma
de decisiones para la compra.

Por otro lado, la tecnologia Blockchain también puede ser
util para la policia cuando de revisién de automoviles se
trata, ya que dicha tecnologia ofrece la oportunidad de
contar con un historial amplio de cada automévil. Con la
tecnologia Blockchain seria posible contar con
informacion como: kilometraje acumulado, fecha en la
gue se obtuvo la matricula, revisiones realizadas, emision
de contaminantes, etc. Lo cual puede impactar en
programas para el control de emisiones, planes para la
prevencion de accidentes o planes para prevenir el hurto
de autopartes y vehiculos [5].

Las compafias de seguro también pueden aprovechar
los beneficios de la tecnologia Blockchain, ya que hay
planes que son personalizados para cada cliente. Por
ejemplo, con la combinacién de Internet de las Cosas,
seria posible verificar los hébitos de conduccion del
automovilista para definir los precios y las condiciones de
la cobertura a ofrecer con el seguro para autos.

Las compafilas armadoras y distribuidoras de
automoviles también podrian aprovechar la Cadena de
Bloques al verificar y avalar que sus productos realmente
cumplen con la calidad de sus vehiculos y sus
componentes, pudiendo darles un valor agregado a sus
productos [5].

La tecnologia Blockchain también puede ser una
alternativa en la problematica que se tiene en la industria
alimentaria, principalmente porque hay organizaciones
y/u organismos nacionales e internacionales que exigen
gque exista cierta prueba de que los alimentos que se
producen para el consumo humano para mantener la
seguridad alimentaria al cumplir con los protocolos que
garanticen la correctas condiciones higiénico-sanitarias y
de deshecho de los alimentos. Con esta tecnologia es
posible conocer notificaciones de alarma de cambio de
informacion de los productos, permite la gestion de
incidencias y retiro de productos, al igual que los informes
periédicos en materia de seguridad alimentaria y calidad
[5, 14].

De hecho, la implementacién de la tecnologia Blockchain
puede hacerse en diferentes momentos o niveles dentro
de la industria alimentaria. El primer momento o nivel se
presenta durante el proceso de produccion y recoleccion,
ya que es el momento donde se realiza la recoleccién de
la materia prima que se requiere para elaborar los
alimentos. Es importante contar con los datos en este
nivel, ya que el mismo productor puede proporcionar
informacion que responda a las preguntas de qué,
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cuando, dénde, como, con qué, o cuanta cantidad. En
este nivel es posible obtener informacion referente a los
quimicos que se emplearon para un producto, o de qué
manera han sido alimentados y criados los animales y
aves de los que se obtendra huevo, carne o leche. A
través del empleo de Blockchain, se podria tener una
herramienta donde pueda identificarse si los alimentos a
consumir contienen alérgenos y patégenos que pudieran
provocar enfermedades [5].

El segundo nivel o momento se encuentra en el momento
de la transformacion de la materia prima en un producto
apto para el consumo. Dicha transformacion implica la
manipulacion de la materia prima y durante ese proceso
el producto puede verse deteriorado o alterado, lo cual
afecta directamente con la calidad del producto. Por lo
tanto el Blockchain ofrece una alternativa para poder
rastrear el proceso de manipulacion que tuvo algin
producto y asi identificar en qué fase pudo generar la
alteracion del mismo, ya fuera en la fase de los periodos
de entrada y salida de la materia prima, el origen de la
misma, las temperaturas empleadas para la preparacion
y/lo conservacion, datos sobre los edulcorantes
empleados, conservadores, aditivos, y demas quimicos
gue pudieran emplearse, al igual que las condiciones de
almacenamiento, de transporte del producto, etc. [5].

El dltimo nivel o momento tiene que ver con el proceso de
la distribucion, ya que en esta fase se puede presentar
contaminacion alimentaria al realizar la manipulacién del
producto para llevarlo al usuario final a través de la venta.
Este dltimo nivel es susceptible a emplear otras
tecnologias como los Contratos Inteligentes y el Internet
de las Cosas para automatizar la deteccion de
alteraciones en el producto, previo a la venta. Generando
asi reducciéon en los costos y la conservacion de la
calidad del producto [5].

Blockchain puede mejorar la eficiencia de la cadena
alimentaria, lo que comprende la fiabilidad en los
sistemas de trazabilidad [14].

Conclusiones

La confianza es una necesidad en la logistica, en
especifico, en la cadena de suministro, en cuanto a la
entrega y los procesos que siguen. Considerando que
esta confianza se considera una propuesta de valor, debe
estar definida en la planeacién estratégica del negocio,
por lo que Blockchain puede considerarse una tecnologia
gue aporta para lograr este objetivo. El uso de Blockchain
o cualquier otra tecnologia debe ser plenamente
justificado para ser implementada previo analisis de la
planeacion estratégica del negocio, empleando
herramientas que permitan definir las estrategias
tecnoldgicas.
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