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¢Que es la Deep Web y qué informacion podemos encontrar?
What is the Deep Web and what information can we find?
Luz A. Monroy-Gonzalez?

Abstract:

With the introduction of the Internet in society, a high impact was generated in the form of communication and transmission of
information, so that, at present, we can find various levels of internet, such as the Surface Web, Deep Web and Dark Web; where the
Deep Web or also known as the deep internet represents between 90% and 95% of information that exists in the digital world, the
main idea of the Deep Web was to be able to encrypt the information so that it was not easily accessible and with this protects it but
the objective of distorting with the passing of the days, since for many to encourage the consumption of illegal articles, the
development of illegal businesses and as well as the creation of pedophiles, murderers, among other illegal activities.
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Resumen:

Con laintroduccion de la Interneten la sociedad se gener6 un alto impacto en la forma de comunicacion y transmisién de informacion,
por lo que, en la actualidad podemos encontrar diversos niveles de internet, como el Surface Web, Deep Web y Dark Web; en donde
la Deep Web o también conocida como internet profunda representa el entre 90% y 95% de informacion que existe en el mundo
digital, la idea principal de la Deep Web era el poder encriptar la informacion para que no fue de acceso facil y con ello protegerla
pero el objetivo de distorsiono con el pasar de los dias, ya que para muchos fomentar el consumo de articulos ilicitos, el desarrollo de
negocios ilegales y asi como la creacion de pedéfilos, asesinos, entre otras actividades ilegales.
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Introduccion Con la introduccién de la Internet en la sociedad, la cual

tiene un alto impacto en la forma de comunicacion, es
importante decir que no existe una version Unica de
Internet,ya que podemos encontrarla Surface Web, Deep
Web y Dark Web.

Con el surgimiento de Internet dentro de la sociedad de la
informacion y del conocimiento, la evolucion de las
Tecnologias de la Informacion y Comunicacion (TIC),
sufrié un aceleramiento, dando origen a un momento
critico que marcé a la historiade lared y de la sociedad
en general, en marzo de 1989 Tim Berners Lee" lanzala
World Wide Web (WWW), dando pauta a la introduccion

La Deep Web o también conocida como la intemet
profunda representa el 95% (Ramiro, s/f) de la intemet
qgue hay en el mundo, y laidea que se tiene esta enfocada

al concepto de red abierta, la cual permite la escalabilidad
si dependerde la estructura que se tenga en lared como
nodos, protocolos, interface y estandarest. (Lobo, 2018)

* Cientifico britanicodedicado alacomputacion es conocido
como el padre de la World Wide Web; porque establecié la
primera comunicacién entre un cliente y un servidor usando
el protocoloHTTP en noviembre de 1989.

hacia fomentar el consumo de articulosiilicitos, desarrollar
negocios ilegales y asi como la creacion de peddfilos,
asesinos, etc.

T Un estandar de red es un conjunto de reglas, normas y
requisitos que una tecnologia debe cumplir paratrabajar con
dispositivos del mismo tipo.
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Por ello, es importante que analicemos este tipo Internet,
y que nos formules algunas preguntas como ¢qué es?,
éen qué consiste?y ¢,qué podemos hacer dentro de esta
red?

Porlo que,para comprenderala Deep Web, lo primero es
entenderalaWeb (www), en dondelalnternet, se concibe
como una “red de redes”, que permite la comunicacion
entre redes distantes y compartir datos entre diversos
equipos.

Historia de Internet

En los afios 60’s en el Instituto de Tecnologia de
Massachusetts (Massachusetts Institute of Technology,
MIT), el psic6logo J.C.R. Licklider inicia el desarrollo de la
idea de una Red galactica, a la cual visualizaba como “el
medio principal y esencial de interaccién normativa para
gobiernos, instituciones, corporaciones e individuos”.
(Lobo, 2018); Posteriormente, Licklider fue director de la
agencia estadounidense DARPAGS, alli en conjunto con
otros cientificos como Leonard Kleinrock y Lawrence G.
Roberts, construyeron la antecesora de la Internetactual,
ARPANET,lacual se termin6 de afinarentre 1968y 1969,
poniéndola en marcha con solo 4 nodos (UCLA4, SRI5,
UC Santa Barbaray la Universidad de Utah). Después del
lanzamiento se incorporaron diversos centros de
investigacion, laboratorios y centros militares. (Ramiro,
s/f)

Con la incorporacion de los distintos centros de
investigacion, se inicia la creacion de los primeros
protocolos de comunicacion para mejorar el
aprovechamiento de la red, por lo que se busco
desarrollar un programa que permitiera la coordinacion de
conexién existente entre cada usuario, lo cual dio origen
al correo electronico en 1972, donde Ray Tomlinson
incorpord varias de las principales caracteristicas que se
tienen en la actualidad, con ello, posteriormente surge el
concepto de una red abierta, la cual permitiria la
escalabilidad sin depender de la infraestructura como:
nodos, los protocolos, interfaces y estandares, asi que a
mediados de 1972 Robert Kahn introdujo este concepto
como parte de uno de sus proyectos en DARPA,
nombrandolo Internetting.

Kahn junto con Vint Cerf disefiaron un protocolo que
permitiera llegar tanto a las maquinas directamente
conectadas, como a las subredes que podrian
eventualmente ir naciendo en cada nodo. Asi surge el
protocolo TCP/IP como estandar de transporte de
paquetes en toda la red, 1973 inician las pruebasy en
1983 se implementa el protocolo.

Con todo esto, en 1994 comienza la Deep Web con el
nombre de "Hidden Web" en el afio 2001 es hombrada
como Deep Web, en esta podemos encontrar todo aquel
contenido que no es accesible utilizando un motor de
busqueda convencional”. (Aguila, 2019)

Nivel que existen en Internet

SurfeWeb

Con el sistema de indexacion y el creciente nimero de
computadores personales entrando en el mercado, las
posibilidades de expansion de Internet aumentaban
considerablemente; porlo tanto, Internet estaba lista para
gue todas las computadoras que estuvieran en una casa
pudieran unirse y compartir datos, entonces surge la
necesidad de tener una aplicacion que pudiera encontrar
lainformacién y con ellooptimizarelusode lared, asi que
nace un nuevo término “motor de busqueda”.

Archie se instaura como el primer motor de busqueda,
porque indexaba archivos descargables via FTP vy
guardaba sus vinculos en una base de datos para
consultarlos posteriormente. La forma de buscar de los
motores de blsqueda era bajo el principio de palabras
clave encontradas dentro de los sitios, después eran
guardadas y clasificadas de acuerdo a la cantidad de
veces que se repetia. (Lobo, 2018)

En 1996 la Universidad de Standford Sergey Brind y
Lawrence Page disefiaron un motor que exhibiera los
resultados de acuerdo a un sistema de jerarquias y
rankings, el cual se convertiria en el actual Google, en
2004, la euforia por las redes sociales se expande con la
publicacion de Facebook, posteriormente aparecen
WhatsApp, Instagram, Twitter, LinkedIn, entre otros.

Con toda esta informacion en el universo de la WWW, se
puede encontrar un sinnimero de temas e individuos, los
cuales pueden se publicos o tener filtros de privacidad,
pero todo esto se encuentraindexado en bases de datos
enormes que alimentan a la “Surface Web”.

La Surface Web estd conformada por un conjunto de
sitios, bases de datos, servicios, mensajeria y
ecosistemas sociales disponibles al publico en general,
gobiernos, proveedores de servicio, cuerpos de
seguridad, sistemas de mercadeo, etc.,y con ello generar
el conocimiento. Los usuarios que navegan en la Surface
Web notienen ninguin problemaen exponerun poco de su
privacidad, de acuerdo a sus héabitos de navegacion, a
cambio de informacién que poder Gtil para la generacion
de su conocimiento.
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Deep Web

En los afios 70’s inicia la Deep Web o red profunda u
oscura con la creaciéon de ARPANET, la Deep Web es
todo aquel contenido de Internet: redes, sitios, bases de
datos, mensajeria, sistemas de intercambio de ficheros,
etc., que por voluntad propia 0 como consecuencia de
alguna tecnologia aplicada, no permite que sus
contenidos sean indexados en los motores de blUsqueda
de la Surface Web.

La Deep Web no es unared fisica separada, es una capa
de aplicacion y protocolos montada sobre las redes
existentes, ya que no solo contiene informacion sensible,
secreta o cifrada., si no que podemos encontrar bases de
datos académicas, bibliotecas de articulos especializados,
grupos de lectura, grupos de hacking, activistas o
simplemente usuarios con intereses especificos.

El 20 de septiembre de 2002, la marina de los Estados
Unidosdisefiaeimplementaun proyecto denominadoThe
Onion Router (TOR), y su propésito no era facilitar la
ciberdelincuencia sino navegar de manera ano6nima
mediante un sistema de enrutamiento (encaminamiento)
cebolla.

TOR esta disefiado para proporcionar acceso a los
usuarios de Internet de manera anénima, en el navegador
se puede encontrarlasiguiente leyenda "TOR le protege
transmitiendo sus comunicaciones aunared distribuida de
repetidores llevados por voluntarios de todo el mundo,
evita que alguien que observa su conexién a Internet
aprenda qué sitios visita, y evita que los sitios que visite
aprendan su posicion fisica”. (Ramiro, s/f)

TOR funciona con la mayoria de las aplicaciones como el
navegador web, clientes de mensajeria instantanea,
acceso remoto, y otras aplicaciones basadas en el
protocolo TCP; se puede utilizar en casi cualquier PC, Mac
o incluso dispositivos moviles con sistemas operativos
iOS, Android. (Courset, Favennec, & Hamou, 2017)

Dark Web

La posibilidad de supervisar de manera directa o
indirectamente lainformacion o el actuar de los usuarios o
ciudadanos, se ha generado un poder desproporcional,
por ello, algunos gobiernos de diversos paises han
censurado la informaciéon y bloqueado los accesos a
medios de comunicacion. Asi que surge la Dark Web, la
cual es parte de Deep Web, solo que esta conformada por
redes exclusivas cuyo acceso se encuentra restringido
aplicaciones especificas

La Dark Web se desarroll6 ala par con Internet, tiene una
capa de aplicacion, la que permite desarrollar e
implementar sistemas de cifrado y enrutamiento
particulares y robustos, con la finalidad de proporcionar
anonimato y la confidencialidad a sus miembros con la
informacion que comparten.

En la imagen se puede observar los tres niveles de
internet, asi como los porcentajes que cubre cadared.
Explorando lo oculto de
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Imagen 1: niveles de lared Internet

Método de pago en la Deep Web

En la Deep Web se pueden encontrar numerosos
productos tanto legales como ilegales. Para poder
acceder a la compra de estos productos es necesaria la
utilizacion del Bitcoin o Criptomoneda. Esta moneda fue
creada por Satoshi Namamoto en 2009, con la intencién
de realizar transacciones de manera digital sin depender
de intermediaros, como las entidades bancarias. (Pérez,
2018)

En la actualidad la Criptomoneda se ha convertido en el
principal método de pago de los articulos ilegales en la
Deep Web, principalmente por es anénimo y resulta
complicado seguir el rastro, por ello se ha llamado la
atencion de los cibercriminales que pretenden vender
productos ilegales como drogas o armas, etc.

Cosas impactantes que se pueden encontrar
en la Deep Web
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Consecuencias de la Deep Web

Hay personas que accedenaesta red solo para curiosear,
por lo tanto, si no hay una interaccién, ni un registro en
alguna pégina, es decirque no se realice ninguna accion
quevinculeatu TOR con otra persona, ordenador, movil
o0 algo de tu vida real, no habra ninguna consecuencia, en
la actualidad el solo navegar no esilegal, pero si decides
realizar algun tipo de interaccion, es recomendable cubrir
bien tus datos y tus huellas, ya que en paises como
Espafia existe la Guardia Civil y a nivel global el FBI y la
Interpol quienes estan continuamente navegando por la
Deep Web y buscando traficantes de todo tipo.

Por ello, recuerda que cuando navegues e interacties en
la Deep Web no dejar informacioén sobre tu persona, ya
gue podran conseguir mas informacion personal y correr
el riesgo de que alguien hackee tu computadora o bien
gue utilice tus datos para fines ilegales o de extorsién. En
la Deep Web existen personas que tienen un altisimo
conocimiento informético y pueden utilizarlos en contra de
cualquier persona.
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