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Préctica: Sistema de ldentificacion por Radiofrecuencia (RFID) con Arduino

Practice: Radio Frequency Identification (RFID) System with Arduino

Ivan H. Pérez-Tavera 2

Abstract:

It is important for high school students to develop computational thinking and skills in the STEM (Science, Technology, Engineering,
and Mathematics) fields. Arduino is presented as one of the most accessible tools to foster these competencies through laboratory
practices. Based on the above, this document presents a practical guide for the design, assembly, and programming of a Radio
Frequency ldentification (RFID) system using the Arduino microcontroller and the RC522 reader module. During the activity, the
student will learn to program the reading of unique identifiers (UID) from passive tags to manage an access control system, integrating
visual (LEDs and LCD screen) and mechanical (servo motor) outputs to indicate whether access is granted or denied.
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Resumen:

Es importante que los alumnos de bachillerato desarrollen el pensamiento computacional y habilidades en el area STEM (Ciencia,
Tecnologia, Ingenieria y Matematicas). Arduino se presenta como una de las herramientas mas accesibles para fomentar estas
competencias a través de practicas de laboratorio. Con base en lo anterior, este documento presenta una guia practica para el disefio,
ensamblaje y programacion de un sistema de Identificacion por Radiofrecuencia (RFID) utilizando el microcontrolador Arduino y el
modulo lector RC522. Durante la actividad, el estudiante aprendera a programar la lectura de identificadores Gnicos (UID) de etiquetas
pasivas para gestionar un sistema de control de acceso, integrando salidas visuales (LEDs y pantalla LCD) y mecanicas (servomotor)
para indicar la concesidn o denegacidn del acceso.
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utilizaremos el modulo RFID-RC522, un lector de
bajo costo muy popular para proyectos con
microcontroladores.

Introduccién

La Identificaciébn por Radiofrecuencia (RFID) es una
tecnologia que permite identificar y rastrear objetos de

forma inalambrica mediante el uso de ondas de radio. Es 2. La Etiqueta (Tag): Es un dispositivo pequefio

un sistema similar al de los cédigos de barras, pero con la
ventaja de que no requiere una linea de vision directa para
la lectura.

El sistema se compone de dos elementos fundamentales:
1. El Lector: Es el dispositivo encargado de emitir

una sefial de radiofrecuencia y recibir la
respuesta de las etiquetas. En esta practica,

gue contiene una antena y un microchip con un
identificador Unico (UID) y, en algunos casos,
datos adicionales. Las etiquetas pueden ser
pasivas (no tienen bateria propia y se activan con
la energia que reciben del lector) o activas (con
bateria propia, lo que les da mayor alcance).
Usaremos etiquetas pasivas en forma de tarjeta
y llavero.
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¢Coémo funciona?

Cuando acercamos una etiqueta pasiva al lector, la antena
del lector crea un campo electromagnético. La antena de
la etiqueta capta este campo y, mediante induccion,
alimenta su chip interno. El chip envia su UID de vuelta al
lector, que luego transmite esta informaciéon a nuestro
Arduino a través de un protocolo de comunicacion llamado
SPI (Serial Peripheral Interface). El Arduino compara el
UID recibido con una base de datos interna y decide qué
accion realizar.

Aplicaciones comunes:

e Control de accesos (tarjetas de identificacion
escolar, llaves de hotel).

e Inventarios y logistica (seguimiento de
productos).

e Tarjetas de transporte publico (como la tarjeta
del Metro de la CDMX).

¢ |dentificacion de mascotas (microchips).

Funcionamiento del control de acceso

Materiales

Microcontrolador Arduino Uno.

Médulo Lector RFID-RC522.

Pantalla LCD con médulo 12C

Micro Servo motor SG90

Etiqueta RFID pasiva (en forma de tarjeta).
Etiqueta RFID pasiva (en forma de llavero).
Cables Jumper (macho-hembra y macho-
macho).

v" Protoboard.

v' 2 LED (rojo y verde)

v' 2 resistencias de 220Q

AN N NN

Se realiza la conexion de los componentes con la guia del
siguiente esquema:

MFRGC522

lHustracién 1Esquema de conexién (creacion propia en WOKWI )

Esquema de conexiones del sistema RFID con
Arduino

q Conexion a
SN2 i tierra comun.
El modulo
3.3V Alimentacién funciana'a 3.3V
No conectarlo
asVv
Pin para
Pin 9 Reset reiniciar el
modulo.
Serial Data Pin de
Pin 10 (Slave seleccion  del
Select) dispositivo SPI.
Transmisién de
Pin 11 Master Out datog del
Slave In Arduino al
lector.
Transmisién de
Pin 12 RIS ) datos del lector
Slave Out .
al Arduino.
Sefial de reloj
Pin 13 Serial Clock de ., la
comunicacion
SPI.
No Interrupt l;l;)tase grséitiig
conectado Request

basica.

Se propone el siguiente cédigo para la realizacion de la
practica:

g UID_AUTORIZADO = " 1
g UID NO AUTORIZADD =

_PIN 10
ST PIN 9

int LedRojo =
int LedVerde

'c522(SS_PIN, RST_PIN);
tor;

LiquidCrystal I2C 1

eset_
handle

andle _denied();
z read_current_uid();
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led.init();
lcd.backlight();
ar

16, 2);

.PCD_TInit();

tor.attach(2);
LedRojo,
Ledverde,

mfrc522.PICC_TsNewCardPresent() && mfrc522.PICC_ReadCardSerial

current_uid = read_current_uid();

@; i ¢ mfrc522.uid.

uid += mfrc522.uid.uidByte[i] <
uid += mfrcs22_uid-uidByte[i],

uid.tolower!
ui

ranted() {

handle_; _denied() {

1
1
1
1
1

servoMotor.

En las siguientes imagenes se muestra el funcionamiento
dentro del simulador de wokwi:

«

MFRCS22

lustracion 2Inicializacion del sistema (creacion propia en WOKWI)

Se hace la simulacién de acercar una tarjeta no permitida,
por lo que el sistema niega el acceso:

suecard ~ [l @ Hou

lustracion 3Acceso denegado (creacion propia en WOKWI)
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Se muestra la simulacién de la tarjeta de acceso correcta,
lo cual se indica por pantalla y el servo hace el movimiento
indicando que la puerta se abrid.

Green Card ~ AP @ Hold

llustracion 4Acceso Concedido (creacion propia en WOKWI)

Conclusioén

Esta préactica demuestra la viabilidad de integrar
tecnologias de identificacion por radiofrecuencia (RFID)
con microcontroladores Arduino para el disefio de
sistemas automatizados de control de acceso. El
ensamblaje y la programacion del médulo lector RC522,
en sincronfa con actuadores mecanicos (servomotor) y
visuales (pantalla LCD y LEDs), permite al estudiante
materializar conceptos de légica computacional vy
protocolos de comunicacion (SPI) en interacciones fisicas
reales. Si bien la lectura estéatica de un Identificador Unico
(UID) proporciona una introduccion funcional a la
arquitectura de hardware abierto, también expone de
manera evidente las limitaciones de seguridad vy
vulnerabilidades a la clonacion inherentes a los sistemas
de autenticacion de nivel bésico. Por lo tanto, este
ejercicio no solo sienta las bases técnicas de la
mecatronica y la automatizacién, sino que obliga a
desarrollar un criterio analitico sobre la fiabilidad de los
métodos de seguridad en entornos reales.
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