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Abstract:

The data that they handle from micro to macro companies are stored in databases for storage, processing and presentation that allows
decision-making. However, data is one more resource that must be protected for what it represents, especially those of a vulnerable
type, since they can suffer damage that puts the future of the company at risk. Encryption is an option to protect this data and in this
work the development of a mathematical procedure to encrypt and decrypt the vulnerable dataof a micro-company is shown, also
ensuring that these processes are transparent to end users but ensuring the integrity of the information stored in the database.

Keywords:

Encryption, database, data security.

Resumen:

Los datos que manejan desde las micro hasta las macroempresas son guardados en bases de datos para su almacenamiento,
procesamiento y presentacion que permita la toma de decisiones. Sin embargo, los datos son un recurso mas que debe ser protegido
por lo que representan, sobre todo aquellos detipo vulnerable, ya que pueden sufrir dafios que ponen en riesgo el futuro de la empresa.
La encriptacién es una opcion para proteger estos datos y en el presente trabajo se muestra el desarrollo de un procedimiento
matematico para encriptar y desencriptar los datos vulnerables de una microempresa, asegurando ademas que estos procesos sean
transparentes a los usuarios finales pero asegurando la integridad de la informacién almacenada en la base de datos.
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Introduccién

Desde hace algunas décadas, las empresas han
considerado controles de seguridad para los datos, pero
no todos incluyen politicas y planes para lograr una
seguridad informatica.

La seguridad de los datos se consideracomo laproteccion
a ellos contra pérdidas de tipo accidental o intencional, su
destruccién oun mal uso que se hagade ellos (Cuadra,
2010; Narang, 2011).

De forma especifica, de acuerdo con Hoffen, Prescott y
McFadden (2007), los dafios que pueden sufrirlos datos
son:

e Pérdidas accidentales, incluyendo errores

humanosy dafios en el hardware.

e Roboy Fraude.

e Pérdidade la privacidad y confiabilidad.

o Pérdidade la integridad de los datos.

o Pérdidade la disponibilidad de los datos.

Una alternativa para evitar los dafios, antes listados, a los
datos de una empresa es el uso de la encriptacion, la cual
consiste en la codificacion o cifrado de los datos para que
las personas no las puedan leerlos, ya que se convierten
en una secuencia de caracteres ilegibles, entonces de
esta manera se puede garantizarla confidencialidady la
integridad de la informacién, asi como el aseguramiento
de la privacidad de los datos. (Garcia, 2020; Hoffen,
Ramesh y Topi, 2019).

La encriptacién debe incluir rutinas para decodificar y es
un recurso que hatomado relevancia en la actualidad, ya
gue permite asegurar la transferencia de los datos y éstas
rutinas también deben tener medidas de seguridad, de lo
contrario no tiene validez la codificacion, sobre todo
cuando existe una comunicaciéon en red, y se deben
administrar y mantener seguros los datos como la
administracion de contrasefias, autégrafos analdgicos,
etc., en donde se requieren algoritmos para encriptar
(Garcia, 2020; Piattini, Marcos, Caleroy Vela, 2006; Rob
y Coronel, 2005).

Si bien existen diversos tipos de algoritmos para encriptar
datos, como los de clave secreta, clave publica o de
resumen, en ocasiones resulta complicado determinar en
la practica el desempefio de ellos y pueden resultar
fragiles ante los ataques que pudieran sufrir los datos,
ademas de que algunos trabajan bajo combinaciones de
variadaslongitudes (Cabrera,H.J., 2018; Chmely Muzny,
2019).

La diferencia entre las microempresas y las
macroempresas es que éstas Gltimas cuentan con la
tecnologia suficiente para la proteccion de los datos e
informacion que en ellas se maneja.

Ademas de que es necesario fomentar el desarrollo de
sistemas con un funcionamiento adecuado, de acuerdo
con las necesidades de las organizaciones y a bajo costo
(Montenegro, 2020).

En el presente trabajo se plantea la solucién a una
microempresa, para dar seguridad a los datos mas
vulnerables que en ella se manejan, a través de la
encriptacion, usando un algoritmo  matematico
desarrollado a la medida, que satisfaga sus necesidades
de transferenciay lectura de datos en congruencia a sus
condiciones de infraestructura.

Metodologia

Para implementar el proceso de encriptacion sobre los
datos mas vulnerables de la base de datos de la
microempresa, para proporcionar seguridad, se siguio la
siguiente metodologia.

1. Identificar los datos mas importantes o vulnerables
de la empresa que requieren ser encriptados o
cifrados. Las contrasefias de los usuarios porque en
este caso son los datos mas importantes que se
manejan en la base de datos.

2. Desarrollar la interffaz grafica para el
almacenamiento de los datos encriptados.
Conectar labase de datos a la aplicacion.
4. Seleccionar el procedimiento de encriptacion. En
este punto se desarrollé un algoritmo a la medida, de
acuerdo con las necesidades de seguridad e
infraestructura de la empresa.

Programacion del algoritmo de cifrado.

Desarrollarlainterfaz parael descifradode los datos.

Programar el procedimiento de descifrado.

Realizar pruebas alos procesos desarrollados.

w

© No o

Resultados y Discusion

Unade las tablas consideradas para aplicar el proceso de
encriptacion se presenta en la Figura 1.

nombre usuana

appalemo_usuano
apmaterno_usuario
contraseda

Jsuanao

Figura 1. Tabla con datos vulnerables
Fuente: Creacién Propia
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Los datos de los usuarios de la base deben ser
capturados y los datos identificados como vulnerables
con la clave y la contrasefia de los usuarios que son los
datos que deberan encriptarse y son los que se muestran
enlaFigural.

El proceso de almacenamiento de los datos debe ser
transparente al usuario final, asi como el proceso de
encriptacion, por lo tanto, se generd unainterfaz gréafica,
gue aparece en la Figura 2, para que dicho usuaro
capture los datos requeridos.

La Figura2 muestra lainterfaz para capturarlos datos que
seran almacenados en la base, una vez encriptados, a
través del botdn Encriptar.

4] e X d

id usuario

ap patemo:
ap matemo
usuano

condrasenia
[ Encrpter |

Figura 2. Interfaz para almacenar los datos encriptados
Fuente: Creacion Propia

Antes de programar el algoritmo de encriptacion, es
necesario realizar la conexion a la base de datos, en
donde se almacenaran los datos no vulnerables y los
vulnerables, éstos Ultimos se almacenaran encriptados.
La conexidén de la base de datos se realiz6 a través de la
interfaz del servidor, con la opcién de Agregar médulo, tal
como se muestraen la Figura 3.
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End Sub

Figura 3. Conexion ala base de datos
Fuente: Creacion Propia

En la opcidn de Agregar modulo se programo la conexion,
mediante Visual Basic, que es una herramienta de Visual
Studio para programacion con bases de datos (Microsoft,
2021), usando el codigo que se muestra a continuacion.

Imports System.Data.SqlClient
Imports System.Data
Module conexion

Public con As New
SqlConnection("Integrated
Security=true;Server=ROKE-
PC\SQLEXPRESS ; Database=NombreBaseDatos")
'Conexion a la base de datos

Sub Main()
Dim flogin As New iniciar
If flogin.ShowDialog() =
System.Windows.Forms.DialogResult.OK Then
flogin.Close()
Application.Run(New Alta)
End If
End Sub
End Module

Unavez que se conecto la base de datos se procedio a
programar la accién de guardar en la base de datos,
mediante el botén de Encriptar, a través de la interfaz de
la Figura 2. La codificacion e invocacion del algoritmo de
encriptacion se realiza dentro de este proceso, tal cual se
muestra en el cédigo siguiente.

Private Sub Buttonl_Click(ByVal sender As
System.Object, ByVal e As System.EventArgs)
Handles Buttonl.Click

Dim caracter As Char

Dim i As Integer

Dim m As Integer

TextBox2.Text = TextBoxl.Text()

TextBox2.Text = ""

If TextBoxl.Text.Length <= @ Then
MsgBox("No hay datos para
encriptar")
TextBox1.Focus()
Else
m = TextBox1l.Text.Length
For i=0Tom -1
caracter =
Chr(AscW(TextBox1.Text.Substring(i, 1)) + ((i
* 2) + AscW(TextBox1.Text.Substring(i, 1))))
"Encriptacion
TextBox2.Text = TextBox2.Text
& caracter
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Next
End If

End Sub
End Class
A través de la validacién de cada usuario con su
contrasefia, que son los datos que fueron almacenados
encriptados, se hace necesario el proceso de
desencriptacién, ya que este proceso debe ser
transparente para él. La interfaz a través de la cual los
usuarios realizan dichavalidacion se muestra en la Figura
4.,
Usuario

Contrasena

Ingresar

Figura 4. Interfaz con proceso de desencriptar
Fuente: Creacién propia

A través del boton de Ingresar, que se muestra en la
Figura 4, se invoca el proceso de desencriptacion y
validacién de los datos previamente encriptados.
Imports System.Data.SqlClient
Imports System.Data
Public Class iniciar
Private Sub Buttonl_Click(ByVal sender As
System.Object, ByVal e As System.EventArgs)
Handles Buttonl.Click
Dim cmd As SqglCommand
Dim dr As SqglDataReader
Dim caracter As Char
Dim i As Integer
Dim m As Integer
If TextBox2.Text.Length <= @ Then
MsgBox("No hay datos para
encriptar")
Else
m = TextBox2.Text.Length
For i=0Tom-1
caracter =
Chr(Asc(TextBox2.Text.Substring(i, 1)) + ((i
* 2) + Asc(TextBox2.Text.Substring(i, 1))))
TextBox3.Text = TextBox3.Text
& caracter
Next
End If

TextBox2.Text = TextBox3.Text
Try
"abrir la conexion

con.Open()
cmd = New SqlCommand("sesion",
con)
cmd.CommandType = 4
With cmd.Parameters
.AddWithvalue("@nombre",
TextBox1l.Text.ToString)
.AddwithValue("@contrasena",
TextBox2.Text.ToString)
End With
dr = cmd.ExecuteReader
If dr.HasRows = True Then
MsgBox ("Bienvenido....",
vbInformation)
Alta.Visible = True
Me.Visible = False
Else
MsgBox ( "Datos
Incorrectos...!!!", vbInformation)
TextBox1l.Text = ""
TextBox2.Text = ""
TextBox1l.Focus()

End If
Catch ex As Exception
MsgBox (ex.Message)
End Try
con.Close()
End Sub
End Class

Conclusiones

Si duda, la encriptacion es una solucién apropiada para
proteger los datos vulnerables, aunque no es la Unica,
pero en el caso abordado es una oportunidad para que la
empresa asegure la integridad y confiabilidad de su
informacion y se fortalezca el proceso de toma de
decisiones.

Gracias a las opciones que ofrece el campo amplio de las
matematicas, con la combinacion de diferentes
operaciones matematicas, fue posible la creacion de un
algoritmo a la medida, para el caso de la microempresa.
Esto permitié generarunasoluciénalamedida,y sin costo
alguno, a la necesidad sobre seguridad de datos que

presentabala microempresa.
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